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Od Autora

Dzisiejsze systemy sterowania w aplikacjach przemystowych (ang. process automation control
Systems) majg charakter rozproszony i charakteryzujq sie duzg liczbg zmiennych procesowych. Sg to
aplikacje dziatajace w czasie rzeczywistym, czesto krytyczne czasowo. Systemy czasu rzeczywistego
(ang. real time systems) stanowig specyficzng, ale bardzo wazng dziedzing wspdiczesnej informatyki
przemystowej. Typowymi i najliczniejszymi przedstawicielami systemow sterujacych w czasie
rzeczywistym sg systemy sterowania procesami przemystowymi, czesto nalezace do klasy systeméw
okre$lanych jako wbudowane. Ich zadaniem jest sterowanie liniami technologicznymi, obrabiarkami
CNC, robotami/manipulatorami na liniach produkcyjnych, uktadami napedowymi, itd.

Ztozono$C samego przetwarzania w czasie rzeczywistym oraz fakt, ze oprogramowanie czasu
rzeczywistego jest implementowane najczesciej w niewidocznych, najnizszych warstwach systemow
informatycznych, sprawia, Ze elementy te sg ukryte przed przecigtnymi uzytkownikami, a wiedza na ich
temat jest niewielka i trudno dostepna.

Systemy szeroko rozumianej informatyki przemystowej sg coraz to bardziej rozbudowane i
rozproszone. W ukfadach tych sterowanie realizowane jest przez sieci potaczonych sterownikdw
cyfrowych i innych peryferii. Dlatego tez znajomo$¢ systemdw sieci przemystowych jest obowigzkowa
dla kazdego inzyniera realizujacego zadania zwigzane ze sterowaniem zdecentralizowanym.

Niniejszy podrecznik w sposéb zwiezty charakteryzuje podstawy dziatania, projektowania,
uruchamiania i diagnostyki najcze$ciej uzywanych sieci przemystowych na poziomie akademickim.
Celem podrecznika jest przyblizenie informacji wymaganych do projektowania, realizowania i
serwisowania sieci przemystowych wykorzystujacych programowalne sterowniki logiczne PLC. Tres¢
publikacji dotyczy opisu dwoch najczesciej stosowanych standardow komunikacyjnych w systemach
sieciowych, a mianowicie PROFIBUS DP i PROFINET IO.

Publikacja stanowi podrecznik akademicki przeznaczony dla studentéw studiow technicznych | i
[l stopnia. Przy czym ksigzka nie stanowi kursu podstawowego. Tre$¢ skryptu zostata napisana z
zatozeniem, ze czytelnik potrafi programowaé¢ sterowniki PLC oraz zna zasady dziatania systeméw
sieciowych.

Tre$¢ podrecznika jest podzielona na cztery czesci. W pierwszej czeSci sq opisane
najwazniejsze podstawy teoretyczne dotyczace sieci PROFIBUS DP. Zostata scharakteryzowana tutaj
warstwa fizyczna i okablowanie sieci. Opisano szczegdty protokotu PROFIBUS oraz ramki danych.
Przedstawiono metody diagnostyki urzadzen sieci PROFIBUS DP. Zdefiniowano takze parametry
magistrali sieciowej. W drugiej czeSci podrecznika zostaly opisane ¢wiczenia z projektowania,
budowania i uruchamiania sieci PROFIBUS DP w oparciu o system SIMATIC w pracowni dydaktyczne;.
Cwiczenia zawierajq tematy zwigzane z konfiguracja sieci, dwukierunkowa wymiang danych oraz
diagnostyka sieci. W trzeciej czesci skryptu przedstawiono interfejs sieciowy PROFINET 10. Opisano
standard Ethernet i protokét TCP/IP. Zawarto opis ramek i protokotow uzywanych przez PROFINET IO.
Scharakteryzowano parametry pracy sieci w czasie rzeczywistym, opisano tryb RT, IRT, nie-RT.
Podano metody diagnostyki sieci PROFINET 10 oraz urzadzen sieciowych. Czes¢ czwarta ksigzki
zawiera zadania i éwiczenia z konfigurowania, parametryzowania, uruchamianiami i diagnostyki
systemow sieciowych PROFINET 10. Zwrécono tutaj uwage na obstuge trybu komunikacji w czasie
rzeczywistym typu: RT, IRT. Rozdziat czwarty zawiera takze opis nastuchu pakietow sieci z
wykorzystaniem oprogramowania Wireshark oraz funkcje IT typu: WEB, FTP, itd.

CzesC teoretyczna skryptu nie jest zorientowana na konkretnego producenta urzadzen PLC i
peryferii. Podstawg do opracowania czesci teoretycznej publikacji byt standard opisany w normach IEC i
EN/PN.

Autor

Tres¢ publikaciji stanowi podrecznik akademicki dla studentéw | i Il stopnia studiéw do przedmiotu ,Przemystowe sieci komputerowe”. Niniejsza publikacja
nie stanowi materiatu komercyjnego i moze by¢ wykorzystywana tylko w procesie dydaktycznym. Wykorzystanie tresci podrecznika do celéw komercyjnych
stanowi naruszenia prawa.

Tre$¢ pracy jest chroniona prawem autorskim. Zadna cze$¢ podrecznika nie moze by¢ powielania i rozpowszechniana w jakiejkolwiek formie bez pisemnej
zgody wydawcy.



1. Komunikacja w sieci PROFIBUS DP
Wstep

System PROFIBUS (ang. Process Field Bus) to przemystowa magistrala polowa przeznaczona do
komunikacji w systemach automatyki [1+3, 5]. Standard ten zostat opracowany w Niemczech w 1989r.,
a nastepnie wprowadzony na rynek przez firme SIEMENS [29]. System sieciowy zostat
zestandaryzowany i opisany normg DIN 19245 w 1991r. Aktualnie jest to interfejs sieciowy nr 1. W
Swiecie zarejestrowano ponad 23 miliony urzadzen pracujacych w sieciach PROFIBUS [27, 28]. System
ten pozwala na zrealizowanie rozproszonego systemu sterowania. Systemy te sg podstawowym
elementem nowoczesnej automatyki przemystowej. Interfejs komunikacyjny PROFIBUS zapewnia
spojny transfer danych pomigdzy urzadzeniami polowymi, a poszczegoinymi hierarchicznymi poziomami
automatyzacji tacznie z poziomem zarzgdzania zaktadem. Sie¢ przemystowa PROFIBUS pozwala
realizowa¢ zdecentralizowane systemy sterowania w czasie rzeczywistym (systemy krytyczne
czasowo), integracje urzadzen peryferyjnych oraz sterowanie w obszarach zagrozonych wybuchem.
Dodatkowo interfejs ten jest zestandaryzowany (IEC61158, IEC61784) i otwarty, tzn. pozwala na
integracje innych systeméw sieciowych np. PROFINET, MODBUS, HART, MPI, itp., [3, 5].

Standard PROFIBUS wyrdznia kilka profili/protokotow: PROFIBUS DP (ang. Decentralized
Peripheral), PROFIBUS PA (ang. Process Automation) i aktualnie wycofany PROFIBUS FMS (ang.
Fieldbus Message Specification) [3]. System PROFIBUS DP to podstawowy interfejs sieciowy do
komunikacji sterownikow PLC i urzadzen peryferyjnych np. odlegtych wejs¢/wyj$¢. Podstawowy tryb
pracy to szybka, cykliczna wymiana danych procesowych pomiedzy stacjq nadrzedng (master) i
weztami podrzednymi (slave). Struktura interfejsu sieci PROFIBUS DP opiera si¢ na modelu OSI (ang.
Open System Interconnection) opracowanym przez Miedzynarodowg Organizacje Normalizacyjng [18,
20, 21]. Zasada dziatania sieci PROFIBUS DP opiera sie na wykorzystaniu algorytmu przekazywania
prawa dostepu do sieci pomiedzy stacjami nadrzednymi typu DP Master. Prawo nadawania okre$lane
tutaj jako znacznik/zeton (ang. token) przekazywane jest zawsze do stacji master o wyzszym adresie
sieciowym. W ten sposéb powstaje logiczny pierScien przekazywania znacznika pomiedzy stacjami
master (ang. token ring). Stacje podrzedne DP Slave nie majg mozliwosci aktywnego dostepu do
medium, tzn. nie mogg generowac/wysyta¢ zapytan, a jedynie odpowiada¢ na zadania stacji DP Master.
Algorytm typu master-slave oraz protokot DP pozwalajg w petni wykorzysta¢ potencjat rozproszonego
systemu sterowania. Protokdt sieci PROFIBUS DP sktada sie z kilku warstw okre$lajgcych jego
funkcjonalno$¢, wyrdzniamy [1+3, 18]:
= DP-V0 dla cyklicznej wymiany danych procesowych i diagnostyki sieci,
= DP-V1 dla komunikacji acyklicznej z wieloma rozszerzeniami, np. przesytania alarmow, PROFIsafe,
= DP-V2 dla izochronicznej wymiany danych procesowych, komunikacji slave-to-slave, komunikacji z

synchronizacjg zegara oraz przesytanie komunikatow bez potwierdzenia do wszystkich stacji w

sieci, w tym rozgtoszenia (ang. broadcast).

W tym rozdziale zostanie szczegdtowo opisany system PROFIBUS DP na potrzeby projektowania,
programowania, uruchamiania i diagnostyki sieci przemystowej. Opisano tutaj najwazniejsze aspekty
warstwy fizycznej protokotu (okablowanie, ztacza, terminatory linii, wzmacniacze) oraz wymogi i
zalecenia instalacyjne osprzetu sieciowego. Nastepnie przedstawiono protokét sieci DP i jego dziatanie,
zwrdcono tutaj uwage na realizacje cyklu sieci, parametry magistrali oraz strukture ramek danych. W
koricowej czesci rozdziatu opisano charakterystyke urzadzen sieciowych definiowang przez producenta
(pliki .GSD) oraz metody diagnostyki weztéw sieciowych. Diagnostyka sieci DP zostata opisana na
poziomie warstwy fizycznej oraz na poziomie protokotu (z wykorzystaniem narzedzi inzynierskich).



1.1. Warstwa fizyczna

W warstwie fizycznej modelu OSI, protokdt PROFIBUS DP wykorzystuje interfejs RS485 lub Swiattowdd.
Komunikacja bezprzewodowa np. poprzez podczerwien, czy fale radiowe jest mozliwa, ale nie jest
objeta standardem - nie jest znormalizowana.

1.1.1. Media transmisyjne

Jako media przenoszace sygnat w sieci PROFIBUS moga by¢ stosowane:
— przewody miedziane (skretka ekranowana) typu A lub B,
— przewody $wiattowodowe (szklane lub plastikowe, jednomodowe lub wielomodowe) (ang. fiber
optic, FO),
— eter - podczerwien lub fale radiowe — nie wspierane przez standard DP.

Najczesciej wykorzystywanym medium transmisji jest przewdd miedziany typu A. Najwazniejsze
parametry przewodu typu A sg nastepujace [1+3]:
— budowa: ekranowana skretka dwéch przewodoéw,
impedancja falowa: 150Q2 +/- 10% (3+20MHz),
rezystancja w petli 110€/km,
— przekrdj zyty: 0.64 mm2,
pojemno$¢ <30pF/m.

Potaczenie przewodowe w sieci PROFIBUS DP definiuje dwie linie transmisji danych:
— linia A (oznaczana kolorem zielonym) jest to linia danych (ujemna) typu RxD/TxD - N,
— linia B (oznaczana kolorem czerwonym) jest to linia danych (dodatnia) typu RxD/TxD — P.

Ze wzgledu na zastosowanie i wymagania aplikacji przemystowych wyrézniamy nastepujace rodzaje

przewodow komunikacyjnych stosowanych w systemie PROFIBUS [18, 23]:
FC Standard Cable GP - przewod standardowy GP (ang. general purpose), magistralowy
przeznaczony do szybkiej instalacji,

= FC Standard Cable IS GP - przewod standardowy, magistralowy przeznaczony do szybkiej instalacii
w $rodowiskach zagrozonych wybuchem,

= FC Robust Cable — przewod specjalny, przeznaczony do instalacji w Srodowisku wywotujacym
korozje oraz w trudnych warunkach mechanicznych,

» FC Food Cable — przewdd specjalny, przeznaczony do stosowania w aplikacjach przemystu
spozywczego, opona przewodu wykonana z PE (polietylen),

= FC Ground Cable — przewdd specjalny, przeznaczony do uktadania w ziemi, przewdd z dodatkowg
ostong,

= FC Flexible Cable - przewod specjalny, przeznaczony do stosowania w aplikacjach ze
sporadycznymi ruchami maszyny, wykonany w formie linki w ostonie PUR (poliuretan),

= FC FRNC Cable GP - przewdd trudnopalny, wykonany w oponie kopolimerowej (ang. Flame
Retardent Non Corrosive) - trudno palny, nie korodujacy — przeznaczony do instalacji w budynkach,

= FC Trailing Cable - przewod wysokoelastyczny (linka), odporny na ciggte odksztatcenia,
przeznaczony do stosowania w instalacjach wymagajacych ciagtego przemieszczania sie elementow
maszyn,

= Festoon Cable GP - przewdd elastyczny (linka), odporny na ciggte odksztatcenia, przeznaczony do
stosowania w instalacjach z prowadnicami faricuchowymi,

= Torsion Cable — przewod specjalny wysokoelastyczny (linka), odporny na ciggte odksztatcenia,
przeznaczony np. do stosowania w aplikacjach sterowania manipulatorami i robotami,



= Hybrid Cable — przewdd specjalny, wytrzymaty, odporny na odksztatcenia, zasilanie i sygnat
realizowany odrebnymi parami przewodow,

= SIENOPYR FR Marine Cable — przewdd specjalny, niekruczacy sie, trudnopalny, przeznaczony do
stosowania w aplikacjach sterowania na statkach/platformach morskich.

1.1.2. Uwagi instalacyjne

Przewdd komunikacyjny nalezy instalowa¢ zgodnie z zaleceniami producenta opisanymi w normie EN
50170 [1]. Podczas taczenia przewodu komunikacyjnego ze ztaczka nalezy:

przygotowac koricowke przewodu zgodnie z rysunkiem 1.1,

otworzy¢ obudowe ztaczki przy pomocy Srubokreta,

wiozy¢ przewod A i przewdd B do otwordw zigczki,

zacisng¢ ostone przewodu,

upewnic sie ze ostona przewodu dobrze kontaktuje z ,zaciskaczem” ostony,
upewni¢ sie czy wypetniacz/folia nie pokrywa ostony przewodu,

jesli ztaczka jest ostatnig w segmencie wigczy¢ rezystancie terminatora.

Prawidtowe zakonczenie przewodu do potgczenia ze ztaczkg pokazuije rysunek 1.1.

& mim

7.5 mm

Rys. 1.1. Przygotowanie koricowki przewodu do potaczenia ze ztaczka [26, 27]

Podczas montazu i okablowywaniu systemu sieci zasilania PROFIBUS nalezy przestrzegaé
nastepujacych zalecen:

UpewniC sig, czy przy podigczaniu przewodow w systemie przestrzegane sg wszystkie
obowigzujace normy. Podczas instalacji i w trakcie eksploatacji urzadzen nalezy rowniez
przestrzegac krajowych i regionalnych przepisow.

Nalezy uzywa¢ przewodow o srednicy odpowiedniej do danego natezenia pradu. Urzadzenia
mozna okablowa¢ przy pomocy przewoddw o $rednicy miedzy 0.5 mm?2 oraz 1.5 mmz2,

Nie nalezy zaciska¢ zbyt mocno zaciskdw przytaczowych. Maksymalny moment obrotowy dla
tych zaciskow wynosi 0.56 Nm.

Przewody nalezy zaktada¢ parami: przewod neutralny lub zerowy razem z przewodem fazowym
lub sygnatowym.

Przewody z pradem zmiennym i przewody wysokonapieciowe z pradem statym nalezy oddzielic.
Wszystkie przewody nalezy oznaczyc¢, a nastepnie poprowadzi¢ do urzadzenia, ktére ma zostac
podigczone. Nalezy sie upewnic, czy przewody majgq wymagane odcigzenie.

Instalacje z przewodami zagrozonymi przepieciami w wyniku uderzenia piorundw nalezy
zaopatrzy¢ w odpowiednig ochrone przepieciowa.



Wskazdwki dotyczace uziemiania i napiecia odniesienia galwanicznie rozdzielonych obwodow
elektrycznych.

Przy uziemianiu i przy ustalaniu napiecia odniesienia galwanicznie rozdzielonych obwodow
elektrycznych nalezy przestrzegaé nastepujacych wskazowek:

Dla kazdego obwodu elektrycznego w instalacji nalezy ustali¢ punkt odniesienia (0 Voltow),
oddalony od punktéw, w ktérych mogq stykac sie obwody o réznych napigciach odniesienia.
Takie potgczenia mogg prowadzi¢ do niepozadanego przeptywu pradu i w zwigzku z tym by¢
przyczyng wadliwego dziatania obwoddéw i powstawania szkod w uktadzie potgczen. Czestg
przyczyng powstawania odmiennych napie¢ odniesienia sg mocno oddalone od siebie punkty
uziemienia.

Punkty odniesienia uziemienia i granice potencjatow nalezy wybra¢ w ten sposob, aby przerwaé
nadmiarowe petle obwodow elekirycznych i tym samym odtgczy€ je jako niepozadane Zrodta
indukcyjne. Nalezy uwzgledni¢ réwniez tymczasowe potaczenia, ktore tworzg nowe obwody
odniesienia, jak np. przytaczenie do CPU programatora.

Przy wyborze punktéw uziemienia nalezy przestrzega¢ odpowiednich przepiséw bezpieczenstwa
i zapewni¢ prawidtowe dziatanie instalacji ochronnych, przerywajacych obwody elektryczne.

Ponadto nalezy pamigta¢, ze:

Napiecie odniesienia dla uktadow logicznych procesora réwne jest napieciu zasilania pradu
statego.

Napiecie odniesienia dla interfejsow komunikacyjnych réwne jest napieciu odniesienia uktadéw
logicznych procesora (nie jest to prawdziwe dla interfejsu DP - jako urzadzenia peryferyjnego).

Wejscia i wyjScia analogowe nie sg galwanicznie oddzielone od uktadow logicznych procesora.
Wejscia analogowe zostaty wyprowadzone w peti réznicowo, aby zapewni¢ ttumienie napie¢
rownolegtych w przypadku niskich napie€.

Uktady logiczne procesora zostaty galwanicznie rozdzielone z uziemieniem do 100 V (prad
staty).

Wejscia i wyjscia cyfrowe pradu statego zostaty galwanicznie rozdzielone z uktadami logicznymi
procesora do 500 V (prad przemienny).

Grupy wejS¢ i wyjS¢ cyfrowych zostaty galwanicznie rozdzielone miedzy sobg do 500 V (prad
zmienny). WyjScia przekaznikow oraz wejscia i wyjScia pradu zmiennego zostaty galwanicznie
rozdzielone z uktadami logicznymi procesora do 1500 V (prad zmienny).

Przewody fazowe i przewody neutralne zasilacza pradu zmiennego zostaty galwanicznie

rozdzielone z uziemieniem, uktadami logicznymi procesora i wszelkimi modutami
rozszerzajacymi do 1500 V (prad zmienny).

1.1.3. Zlacza

Podstawowe ztgcza wykorzystywane przez przewodowg transmisje w sieci PROFIBUS DP mozna
podzieli¢ na:
— zlacze M12 stosowane w przypadku urzadzen spetniajagcych wymagania ochrony na poziome

IP65/67. Wykorzystuje ono 5 lub czesciej 4 piny kolejno: VP (napigcie zasilania dla wzmacniaczy
rowne 5VDC), RxD/TxD - N, DGND (potencjat odniesienia  réowny  0V),
RxD/TxD - P,

— zlacze DB9 stosowane jako podstawowe, w ktorym standard PROFIBUS DP wymaga uzycia

minimalnie 4 pinow jak w ztaczu M12.



Najczes$ciej uzywane jest ztacze DB9. Charakterystyka ztacza DB9 zostata przedstawiona na rysunku
1.2. Ztacze zawiera 9 pindw. Specyfikacja PROFIBUS DP wymaga uzycia 4 pinbw o numerach
kolejno: 6, 3,81 5.

RS-485 sygnat A
Nie podtgczony

Pin | Sygnat PROFIBUS DP
1 Ekran
2 24V masa
3 RS-485 sygnat B
12345 4 Gotowos¢ nadawania
oz o| =
0000 6 +5V
6789 7 +24V
8
9

Rys. 1.2. Opis pinoéw ztgcza DB9

Przewod komunikacyjny podigczony jest do urzadzen za pomocq zigczek tzw. ang. bus conector.
Standardowy typ ztaczki z integrowanym terminatorem przedstawiono na rysunku 1.3.

Rys. 1.3. Zlaczka magistralowa sieci PROFIBUS DP [26]

1.1.4. Uklad potaczen

Uktad potaczen interfejsu RS485 dla PROFIBUS DP opiera sie na przesytaniu danych liniami RxD/TxD-
P i RxD/TxD-N [14, 15]. Najwazniejsze cechy interfejsu RS485 wykorzystywane przez protokét
PROFIBUS DP sg nastepujace:

— informacja w postaci standéw logicznych (niski/wysoki, ang. low/high) jest kodowana w postaci
napiecia réznicowego,

— poziom sygnatu odniesienia (napiecie spoczynkowe) tzw. poziom ciszy wynosi 1.1V. Poziom
napiecia spoczynkowego jest okreslany przez roznice potencjatdw w uktadzie trzech rezystoréw
zasilanych napigciem 5VDC, tzw. terminator,

— poziom napiecia réznicowego (przenoszacego informacje), ktory dla RS485 wynosi 0.3V, powinien
zawierac sie w przedziale od 2.5 do 7.2V,

— specyfikacja RS485 ogranicza maksymalne obcigzenie interfejsu/nadajnika do 32 urzadzen
dotgczonych do jednego przewodu. Ewentualne rozszerzenie liczby stacji (wyposazonych w
RS485) wymaga zastosowania wzmacniaczy sygnatu.

Schemat pofaczenia stacji wyposazonych w interfejs RS485 w sieci PROFIBUS DP zostat
przedstawiony na rysunku 1.4.
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Rys. 1.4. Schemat potaczen interfejsdw RS485 [27]

Ztacze PROFIBUS wykorzystujace interfejs RS485 wykorzystuje piny potaczone bezposrednio
(bez przekrosowania zyt przewodow), ekran kabla jest taczony z uziemieniem w kazdej stacji potaczonej
w sieci. Przyktad potaczenia pindw sygnatowych pomiedzy dwoma stacjami przedstawiono na
rysunku 1.5.

stacja 1 stacja 2

RXD/TXD-P (pin3) @ ~€—— it L \——p» @RXD/TXD-P (pin3)
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Lo B
[ Pl
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| |
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| L
[ [
" Lo linia A (I

RXD/TXD-N (pin 8)@ ~a——i— r——> @RXD/TXD-N (pin 8)
\y \y/

1 1

Rys. 1.5. Potgczenie pinéw interfejsu RS485 [27]

Wykorzystanie standardu RS485 pozwala na integracje roznych urzadzen wyposazonych w interfejs
DP. Przyktadowa konfiguracja urzadzen w sieci PROFIBUS DP zostata przedstawiona na rysunku 1.6.



Repeater

II
PLC HMI HMI CZUJNIKI

Rys. 1.6. Urzadzenia potaczone interfejsem RS485 [27]

1.1.5. Terminatory linii

W sieci PROFIBUS DP urzadzenia podtaczone do jednego przewodu stanowig segment sieci, ktory na
obu koncach musi by¢ zakonczony zasilanym terminatorem (rysunek 1.7). Podstawowe zadania
terminatora sg nastepujace:
— terminator jest stosowany w celu zapobiegania odbijania sie sygnatu od koncoéw segmentu,
— terminator definiuje napiecie spoczynkowe (poziom 1.1V), ktore jest wynikiem spadku napiecia na
jednym z trzech rezystoréw potgczonych szeregowo o wartosciach kolejno 39002, 2202 i 390Q.
Terminator musi by¢ zasilany napieciem 5VDC,

— w jednym segmencie sieci muszg by¢ aktywne dwa terminatory znajdujace sie na koncach
segmentu,
— parametry terminatora sq dobrane do parametréow przewodu.

O VP(6)

390 O

2200

Linia danych RXD/TXD-N (8)

390 Q

DGND (5)

Rys. 1.7. Okablowanie i terminator dla RS-485 [27]

Stosowane sg rdézne typy/rozwigzania terminatorow. W praktyce stosuje sie czesto terminatory
wbudowane w ztgcze/konektor PROFIBUS DP. Stosowane sg takze tzw. terminatory aktywne,
wykonane w postaci niezaleznego elementu wymagajacego zewnetrznego zasilania. Wigczenie
terminatora oznacza praktycznie odtgczenie przewodu komunikacyjnego od zaciskéw wyjscia z
konektora, rysunek 1.8.
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Rys.1.8. Schemat dziatania terminatora wbudowanego w konektor PROFIBUS, pozycja OFF [28]

Poprawne ekranowanie i zakoficzenie segmentu przewodu sieciowego (terminowanie linii) dla typowych
elementow sieciowych przedstawiono na rysunku 1.9.

brak
terminowanie terminowania terminowanie

\ ekran potgczony z
obudowg ztacza

Rys. 1.9. Terminowanie segmentu sieci [28]

Przyktad poprawnego terminowania segmentow sieci przedstawiono na rysunku 1.10.
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Rys. 1.10. Przyktad konfiguracii sieci z terminatorami segmentéw

1.1.6. Wzmacniacze

W przypadku sieci zbudowanych z wielu segmentow, kazdy segment sieci jest oddzielony poprzez
wzmacniacz/powtarzacz sygnatu (ang. repeater). Podstawowe zadania i cechy charakterystyczne
wzmacniacza sg nastepujace:

zapewnia wzmocnienie sygnatu transmisji, co pozwala na dodanie dodatkowego segmentu sieci
(dodatkowe 32 urzadzenia wyposazone w interfejs RS485),

zapewnia regeneracije sygnatu transmisji — poprawia jego jakosc,

zapewnia izolacje galwaniczng (poprzez opto-tranzystory) pomiedzy taczonymi segmentami,

jest urzadzeniem nie wymagajacym adresowania w sieci (niewidocznym dla protokotu DP),
wymaga dodatkowego zasilania,

moze udostepnia¢ dane diagnostyczne,

moze by¢ przyczyng wielu problemdw zwigzanych z komunikacjg na poziomie warstwy fizycznej,
np. poprzez brak jego zasilania, btedng lokalizacje w segmencie sieci,

powoduje nieznaczne opdznienie sygnatu transmisji na poziomie kilku t,t — czas potrzebny do
przestania jednego bitu informacj,

dopuszcza sie potaczenie max. 9 wzmacniaczy pomiedzy dwoma dowolnym urzadzeniami w sieci
DP,

wzmacniacz wielokanatowy (koncentrator) pozwala na zastgpienie topologii sieci liniowej na
gwiazdzista. Topologia gwiazdy pozwala na separacje urzadzen co wykorzystuje sie czesto w
przypadku urzadzen pracujgcych w strefie silnych zaktocen.

Na rysunku 1.11 przedstawiono schemat budowy wzmacniacza dwukanatowego RS485. Powtarzacz
sygnatu jest tacznikiem dwdch segmentdéw, oprocz wzmocnienia/regeneracji sygnatu zapewnia
galwaniczng (bezstykowa) izolacje pomiedzy segmentami sieci.
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segment 1 segment 1

ANV

wzmacnhniacz
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AV

wzmachniacz

segment 2 segment 2

Rys. 1.11. Budowa i dzianie wzmacniacza [28]

Na rysunku 1.12. przedstawiono przyktad zastosowania wzmacniaczy (system SIMATIC). Kazdy
wzmacniacz liczy sie jako wezet koriczacy lub rozpoczynajacy segment.

Segment 1 Segment 2 Segment 3
DP Master DP Slave
$7-300 $7-200
= o |
= o || Rs485 RS485
o repeater repeater
PROFIBUS DP PROFIBUS DP
MPI
PC + Step7 50m do 1000m 50m

Rys. 1.12. Zastosowanie wzmacniacza linii

1.1.7. Predkos¢ transmisji danych

Standard PROFIBUS DP definiuje predko$¢ transmisji danych nastepujaco [1+3]:

— dostepnych jest 10 predkosci: 9,6Kbit/s, 19.2Kbit/s, 45.45Kbit/s, 93.75Kbit/s, 187.5Kbit/s, 0.5Mb/s,
1.5Mb/s, 3Mb/s, 6Mb/s, 12Mb/s,

— predko$¢ transmisji jest taka sama dla wszystkich urzadzen w sieci i jest narzucana przez stacje
aktywng (DP master),

— nie wszystkie stacje obstugujg predkosci transmisji powyzej 1.5Mb/s,
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— predko$¢ transmisji ma gtéwny wptyw na czas cyklu sieci, ktéry nie jest staty i w uproszczeniu
zalezy od predkosci odpowiedzi poszczegoinych stacji w sieci,

— czas przestania jednego bitu informacji w sieci wynosi w przyblizeniu od 0.08us do 0.1ms,

— predko$¢ transmisji ma gtowny wplyw na dlugos¢ sieci. Zalezno$¢ ta jest przedstawiona na
rysunku 1.13.

1400

1200 n

1000

800 M

600 i

4001 \ |
200+ .

Dtugo$é segment [m]

96 192 9375 1875 500 1500 3000 6000 12000
Predkosé¢ transmisji [kb/s]

Rys. 1.13. Zalezno$¢ dtugosci segmentu sieci od predkosci transmisji, dla przewodu typu A

1.1.8. Zakidcenia na poziomie warstwy fizycznej

Najczestsze zaktdcenia w sieci wykorzystujacej miedziany przewdd dwuzytowy sg nastepujace:

— zaktdcenia elektromagnetyczne od maszyn wirnikowych, silnikéw, itp.,

— zaktocenia poprzez sprzezenie pojemnosciowe z linii zasilajacej wynikajace z zbyt matej odlegtosci
pomiedzy liniq sygnatowag a linig zasilajaca (przewodnik — linia zasilajgca -> powietrze ->
przewodnik — linia sygnatowa),

— zaktécenia poprzez sprzezenie indukcyjne z linii zasilajgcej wynikajace z zbyt matej odlegtosci
pomiedzy linig sygnatowg a linig zasilajacq (wynikajace z tego, ze linia zasilajaca przenosi sygnat
pradowy o zmiennej amplitudzie),

— zaktécenia poprzez wytadowania atmosferyczne.

Eliminacja zakfocenia pojemno$ciowego odbywa sie poprzez zastosowanie ekranowania, natomiast
zaktdcenia indukcyjnego poprzez skrecenie przewoddw sygnatowych.

1.2. Protokot sieci PROFIBUS

Protokot sieci PROFIBUS uzywa 3 warstw modelu OSI [9, 13, 22]. Sg to warstwy: fizyczna, tacza
danych i aplikacyjna. Warstwa aplikacyjna jest rozszerzeniem protokotu PROFIBUS, w ktdrej dziatajg
profile DPV0-DPV2. W warstwie aplikacyjnej pracowat takze profil komunikacyjny FMS (ang. Fieldbus
Message Specification), ktory aktualnie zostat wycofany. Architektura protokotu PROFIBUS zostata
przedstawiona na rysunku 1.14.
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profile DP

warstwa
aplikacyjna

warstwa Fieldbus Data Link (FDL)
facza danych

warstwa

fizyczna

Rys. 1.14. Architektura protokotu PROFIBUS [1+3]

Cechy protokotu:

— PROFIBUS DP i PA uzywajq tej samej warstwy tacza danych FDL (ang. Field-bus Data Link),

— PROFIBUS DP i PA uzywajg wspolnego protokotu DPVO,

— PROFIBUS DP pracuje w warstwie fizycznej na protokole szeregowym RS485 kodujacego bity
poprzez napigecie roznicowe przekazywane w dwdch liniach przewodu miedzianego, ktdry moze
by¢ iskrobezpieczny (RS485-1S) lub dziata¢ na Swiattowodzie FO (ang. Fiber Optic),

— PROFIBUS PA pracuje w warstwie fizycznej na protokole MBP (ang. Manchester Bus Powered),
ktéry moze byc¢ iskrobezpieczny (MBP-IS).

Funkcje poszczegoinych wersjilklas PROFIBUS DP zostaty przedstawione na rysunku 1.15.

A Poziom
funkcjonalnosci

7 S !

I - wymiana danych broadcast (nadawca/odbiorca)
- tryb izochroniczny (réwnolegty)

- synchronizacja zegara i znacznikow czasu

- up/download (segmentacja)

- redundancja

I
I
I
I
I
I
I
I
~
I DP-V1 |
| - acykliczna wymiana danych pomigdzy PC lub PLC i urzadzeniach :
I
I
I
I
|
I
I
I
I
I
I

| typu slave
' - komunikacja fail-safe (PROFlsafe)
| - obstuga alarméw
DP-VO
- cykliczna wymiana danych pomigdzy PLC i urzadzeniach typu slave
- diagnostyka sieci
- konfiguracja urzadzen GSD (Generic Station Description)

funkcje urzadzen

-

Czas

Rys. 1.15. Funkcje poszczegdlnych wersji’klas PROFIBUS DP [1+3]
Protok6t PROFIBUS PA zostat zaprojektowany z mys$lg o zastosowaniach w zagrozonych wybuchem

instalacjach przemystu petrochemicznego. Wykorzystuje ten sam protokét warstwy tacza danych co
PROFIBUS DP. W warstwie fizycznej wykorzystuje obnizone napiecie i prad zasilania, czego
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konsekwencjg jest rowniez inne kodowanie bitdbw danych (tzw. kod Manchester) i stata szybko$¢
transmisji rbwna 31.25kbit/s. Segmenty sieci PROFIBUS PA, w ktorych pracujg urzadzenia peryferyjne,
sq taczone przez specjalne taczniki do segmentow sieci DP, w ktérych pracujg sterowniki PLC. Lacznik
DP/PA jest mostkiem, ktory zmienia sposob kodowania sygnatow oraz buforuje ramki danych w celu
dopasowania szybkos$ci transmisji w obu segmentach.

1.2.1. Liczba urzadzen w sieci PROFIBUS DP

Podstawowe cechy dotyczace urzadzen i ich liczby dla sieci PROFIBUS DP sg nastepujace:

— z wzgledu na specyfikacje RS485 max. liczba urzadzen (z interfejsem RS485) w segmencie sieci
wynosi 32,

— maksymalna liczba stacji adresowanych w sieci wynosi 127 (przestrzen adresowa od 0 do 126),

— w sieci DP moze maksymalnie pracowa¢ 126 stacji aktywnych (DP master),

— adres 127 jest zarezerwowany jako adres rozgtoszeniowy,

— adres 0 jest czesto zarezerwowany dla programatora, ktorym moze by¢ komputer osobisty lub
programator PC/PG (ang. personal computer/programmable device),

— urzadzenia typu: OLM (ang. Optical Link Module), OBT (ang. Optical Bus Terminal), wzmacniacze,
aktywne terminatory — nie wymagajq adresowania,

— liczba urzadzen typu powtarzacz sygnatu jest ograniczona do 9,

— liczba slotéw dla danej stacji jest ograniczona do 64.

1.2.2. Cykl pracy sieci PROFIBUS DP

Cykl pracy sieci PROFIBUS DP skfada si¢ z kilku operacji, ktére mozna podzieli¢ na trzy grupy:
sprawdzenie dostepnosci i statusu, inicjacja, wymiana danych procesowych. Stacja aktywna DP Master
przed przejsciem w tryb wymiany danych z stacjq DP Slave realizuje faze inicjacji komunikacji. W fazie
tej realizowane jest przesytanie danych parametrycznych, sprawdzenie konfiguracji i diagnostyka stacji
DP Slave. Dopiero po pomysinym zakonczeniu tej fazy, tzn. jezeli DP Slave nie zgtasza btedu i jest
gotowy do wymiany danych stacja Master rozpoczyna cykl wymiany danych procesowych. Cykl
wymiany danych trwa nieprzerwanie az do momentu np. odebrania od stacji Slave nowych informacji
diagnostycznych przesytanych wraz z danymi ale z wyzszym priorytetem. Cykl sieci PROFIBUS DP
zostat przedstawiony schematycznie na rysunku 1.16.

DP master class 1 DP slave

i l Q sprawdzenie !
| —— diagnostyka dostzpnese| |

statusu

—  parametryzacja

! * inicjalizacja ‘ *
i konfiguracja we/wy 1 konfiguracja we/wy :
i diagnostyka Q }
i wymiana danych Q wymiana danych wymiana danych Q

procesowych

parametryzacja

Rys. 1.16. Cykl sieciowy dla stacji DP Master klasy 1 i stacji DP Slave [1+3, 23]

16



Biorac pod uwage cykl pracy sieci PROFIBUS DP, przyktadowy wynik pracy stacji w sieci jest

nastepujacy:

FRAME | ADDRESS | SERVICE MsG TYPE REQ/RES | OBJASNIENIE

SD2 50->5 SRD_HIGH GET DIAGNOSTICS REQ ZADANIE  DANYCH  DIAGNOSTYCZNYCH
PRZEZ STACJE AKTYWNA 50

SD2 50<-5 DL GET DIAGNOSTICS RES ODPOWIEDZ STACJI SLAVE 5 NA ZADANIE
DANYCH DIAGNOSTYCZNYCH

SRD_HIGH CHECK CONFIG ZADANIE  DANYCH  KONFIGURACYJNYCH

PRZEZ STACJE AKTYWNA 50

SD2 50->5 SRD_HIGH GET DIAGNOSTICS REQ ZADANIE  DANYCH  DIAGNOSTYCZNYCH
PRZEZ STACJE AKTYWNA 50

SD2 50<-5 DL GET DIAGNOSTICS RES ODPOWIEDZ STACJI SLAVE 5 NA
ZADANIE DANYCH DIAGNOSTYCZNYCH

SD2 50->5 SRD_HIGH DATA EXCHANGE REQ ZADANIE DANYCH PROCESOWYCH

SD2 50<-5 DH DATA EXCHANGE RES ODPOWIEDZ NA  ZADANIE  DANYCH
PROCESOWYCH Z  ZASYGNALIZOWANIEM
DOSTEPNYCH NOWYCH DANYCH
DIAGNOSTYCZNYCH

SD2 50->5 SRD_HIGH GET DIAGNOSTICS REQ ZADANIE  DANYCH  DIAGNOSTYCZNYCH
PRZEZ STACJE AKTYWNA 50

SD2 50<-5 DL GET DIAGNOSTICS RES ODPOWIEDZ STACJI SLAVE 5 NA ZADANIE
DANYCH DIAGNOSTYCZNYCH

SD2 50->5 SRD_HIGH DATA EXCHANGE REQ ZADANIE DANYCH PROCESOWYCH

SD2 50<-5 DL DATA EXCHANGE RES ODPOWIEDZ NA  ZADANIE  DANYCH
PROCESOWYCH

SD2 50->5 SRD_HIGH DATA EXCHANGE REQ ZADANIE DANYCH PROCESOWYCH

SD2 50<-5 DL DATA EXCHANGE RES ODPOWIEDZ NA  ZADANIE  DANYCH
PROCESOWYCH

1.2.3. Rodzaje urzadzen w sieci PROFIBUS DP
Klasy urzadzen i ich zadania w sieci PROFIBUS DP sg nastepujace:

stacja master klasy 1 (DP-MS1) - cykliczna wymiana danych procesowych np. PLC, sterownik
numeryczny CNC, sterownik robota. W sposéb cykliczny mogg by¢ przekazywane takze dane o
parametryzacji, konfiguracji i funkcji kontrolnych,

stacja master klasy 2 (DP-MS2) - acykliczna wymiana danych: diagnostyka, parametryzacja.
Funkcjonalno$¢ klasy 2 oznacza wymiane informacji z partnerem na zadanie. Typowe dane
wymieniane acyklicznie to: odczyt diagnostyki, ustawienie adresu stacji, odczyt konfiguraciji, odczyt
stanow we/wy, zapis/odczyt rekordow danych,

stacja slave (DP slave) — cykliczna wymiana danych procesowych z stacjg DP master, np. modut
rozproszonych we/wy, inteligentny modut we/wy, urzadzenie peryferyjne, urzadzenie wykonawcze,
enkoder, przeptywomierz, wyspa zaworowa, itd. Stacja pasywna pobiera informacje z obiektu lub
nim steruje w sposob cykliczny i wymienia dane procesowe z stacjg master klasy 1. Stacja slave
nie ma aktywnego dostepu do sieci DP.

W typowej sieci PROFIBUS DP masterem typu 1 sg sterowniki PLC, a stacjg master typu 2 jest
programator lub konfigurator sieci PG/PC (ang. programmable device/personal compulter).




1.3.Ramki protokotu PROFIBUS DP

Ponizej zostang oméwione ramki w protokole PROFIBUS DP.

1.3.1.

Ramka o statej dtugosci — bez danych procesowych

Jest to ramka sprawdzajaca status stacji (Request_FDL_Status), np. wyszukiwanie nowych stacji w
sieci (skanowanie adresow zdefiniowanych w zakresie HSA) [21, 23]:

zgdanie:

| SD1

| DA

| FCS

| ED

odpowiedz:

| SD1

| FCS

| ED

odpowiedz:

| ACK

SD1 - znacznik poczatku,
DA - adres odbiorcy,
SA - adres nadawcy,

FC - kody sterujacy,

FCS - suma kontrolna,
ED - znacznik konca,
ACK - potwierdzenie.

Kazde pole w ramce ma rozmiar 1 bajtu, wartos¢ pola jest zapisana w kodzie heksadecymalnym.
Ramka SD1 stuzy do sprawdzenia dostepnosci stacji w sieci, 0znacza to przepytywanie zakresu
adresow zdefiniowanym w HSA (ang. Highest Statation Address). Suma kontrolna ramki wynosi:

FCS=DA+SA+FC.

Ramka SD2 stuzy do przekazywania danych pomiedzy stacjami [21, 23].

sie, jezeli najstarszy bit w polu DA lub SA jest rowny 1.

1.3.2. Ramka o zmiennej dtugosci z polem danych

Pola DSAP i SSAP pojawig

zgdanie:

Sb2 LE LER SD2 | DA SA FC DU FCS ED
ZNACZNIK | DLUGOSC | DLUGOSC ADRES ADRES KODY DANE SUMA ZNACZNIK
POCZATKU | RAMKI RAMKI ODBIORCY | NADAWCY | STERUJACE | PROCESOWE | KONTROLNA | KONCA

(POWTORZONA) 0D 1D0 244
BAJTOW

odpowiedz:
| SD2 | LE | LER |SD2  [DA | SA | FC | DU | FCS | ED |

Rozmiar ramki SD2 w przypadku braku pola DSAP i SSAP wynosi 9 bajtow plus dtugo$¢ ramki DU (ang.
Data Unit) z danymi procesowymi (od 1 do 244 bajtéw).

zgdanie

| SD2

| LE

| LER

| sD2

| DA

| SA

| FC

| DSAP [ SSAP | DU

| FCS

[ED ]

18




odpowiedz
[SD2 [LE JLER [SD2 [DA |SA [FC | DSAP [sSAP [DU [Fcs [ED ]

Rozmiar ramki SD2 z polami DSAP i SSAP wynosi 11 bajtdéw plus dtugos¢ ramki DU (tutaj to nie bedq
dane procesowe, a np. dane parametryczne, konfiguracyjne czy diagnostyczne, dtugos¢ od 1 do 244
bajtow).

DSAP - numer portu komunikacyjnego u odbiorcy,
SSAP — numer portu komunikacyjnego u nadawcy.

Warto$¢ pola FC jest nastepujaca:

7 6 5 | 4 32170
ZAREZERWOWANY 1 FCB | FCV
0 RoDzAJ STACJI
ZAREZERWOWANY | 1-ZAPYTANIE 00-STACJA PASYWNA RODZAJ FUNKCJI
0-ODPOWIEDZ | 01-STACJA AKTYWNA NIEGOTOWA PODANY W KOLEJNYM

10-STACJA AKTYWNA GOTOWA DO ODEBRANIA | PUNKCIE
ZNACZNIKA
11-STACJA AKTYWNA WYMIENIAJACA TOKEN

1.3.3. Ramka przekazujaca token

Ramka przekazujgca znacznik/zeton (ang. token) ma dtugo$¢ 3 bajtow. Ramka stuzy do przekazywania
znacznika, czyli prawa dostepu do sieci pomiedzy stacjami aktywnymi. Jezeli w sieci dziata tylko jedna
stacja aktywna (master) to przekazuje ona znacznik samej sobie.

zgdanie:
SD4 DA SA
ZNACZNIK POCZATKU ADRES ODBIORCY ADRES NADAWCY

1.3.4. Uslugi warstwy FDL

Ustugi warstwy FDL sg nastepujace:
— SDN - Send Data with No acknowledge - jednokierunkowe przekazywanie danych do jednej,
grupy lub wszystkich stacji, odbidr nie jest potwierdzony,
— SRD - Send and Request Data — dwukierunkowa wymiana danych pomiedzy stacjami. Dane
s przesytane zawsze pomiedzy dwoma stacjami, odbiér jest potwierdzony.

1.3.5. Funkcje pola FC i SAP

Rodzaj funkciji przekazywanej w polu FC — dla zapytania:

7 |6 5 4 3 | 2 | 1 | 0
1 FCB FCV WARTOSCI KODU HEKSADECYMALNE:
0-TIME EVENT
1-SEND DATA WITH ACKNOWLEDGE LOW (SDA LOW)
2-REZERWA
3-REZERWA

4- SEND DATA WITH NO ACKNOWLEDGE LOW (SDN Low)
5- SEND DATA WITH ACKNOWLEDGE HIGH (SDA HIGH)

6- SEND DATA WITH NO ACKNOWLEDGE HIGH (SDN HIGH)
7-REZERWA/ZADANIE DANYCH DIAGNOSTYCZNYCH
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8-REZERWA

9-REQUEST FDL_STATUS WITH REPLAY
A-ACTUAL TIME EVENT

B-ACTUAL COUNTER EVENT

C-SEND AND REQUEST DATA LOW (SRD LOW)
D- SEND AND REQUEST DATA HIGH (SRD HIGH)
E- REQUEST IDENT WITH REPLAY

F-REQUEST LSAP STATUS WITH REPLAY

Rodzaj funkcji przekazywanej w polu FC — dla odpowiedzi:

7 |6 5 4

3 [2 [ 1 [ 0

0 FCB

FCV

WARTOSCI KODU HEKSADECYMALNE:

0-ACK POSITIVE

1-ACK NEGATIVE (FDL/FMA1/2-BLAD UZYTKOWNIKA, BLAD INTERFEJSU)
2-ACK NEGATIVE-BRAK ZASOBOW ABY WYSLAC DANE

3-ACK NEGATIVE-USLUGA NIE JEST AKTYWNA

4-REZERWA

5- REZERWA

6- REZERWA

7- REZERWA

8-0DPOWIEDZ-DANE FDL/FMA/1/2, NISKI PRIORYTET, DANE PRAWIDLOWE
9-ACK NEGATIVE-BRAK ODPOWIEDZI DANE FDL.FMA/1/2, DANE PRAWIDLOWE
A-0DPOWIEDZ FDL, WYSOKI PRIORYTET, DANE PRAWIDLOWE,

B-REZERWA

C-0DPOWIEDZ FDL, WYSOKI, NISKI PRIORYTET, BRAK ZASOBOW ABY WYSLAC DANE
D-ODPOWIEDZ FDL, WYSOKI, WYSOKI PRIORYTET, BRAK ZASOBOW ABY WYSLAC
DANE

E-REZERWA

F-REZERWA

Rozszerzenie adresu w postaci pola SAP wystepuije kiedy stacja nie wymienia danych procesowych.
Pola SAP (ang. Service Access Point) wykorzystywane w PROFIBUS DP-V0 sg nastepujace:

FUNKCJA DP SSAP DSAP

DATAEXCHANGE BRAK BRAK

CHECKCONFIG 620ec 3Ehex 620ec 3Ehex

SETPARAMETERS 620ec 3E hex 610ec 3Dhex

GETDIAGNOSTICS 620ec 3Ehex 600ec 3Chex

GETCONFIG 620ec 3Ehex 5%ec 3Brex

SETGLOBALCONTROL 620ec 3Enex 580ec 3Auex

READOUTPUTS 620ec 3Eex 57oec 39kex

READINPUTS 620ec 3Ewex 560ec 38ex

SETSLAVEADDRESS 620ec 3Enex 550ec 37 rex

MASTER-MASTER COMMANDS 54oec 3Bex 54oec 3Bex

Przyktad:

68 05 05 68 A4 8F 6D 3C | 3E 1A 16

SD2 LE LER | SD2 | DA:10100100 | SA: 10001111 | FC:01101101 | DSAP, SSAP ED
SLAVE: 36 MASTER: 15 ZAPYTANIE GET DIAGNOSTICS
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1.3.6. Ramka parametryzacji

Ramka parametryzacji pozwala na obstuge parametréw urzadzer/stacji w sieci.

PARAMETRY PODSTAWOWE PARAMETRY UZYTKOWNIKA

BAT1 | BAT2 [BAT3 [ BAT4 [BAT5 [ BAT6 [ BAT7

bajt 1

7 6 5 4 3 2 1 0

Lock_ReQ | UNLOcK_REQ | Sync_Req- FREEZE_REQ - WD_ON- REZERW | REZERW | REZERW
ZEZWOLENIE NA ZEZWOLENIE NA AKTYWACJA | A A A
AKTYWACJE TRYBU | AKTYWACJE TRYBU KONTROLI
SYNCHRONIZACJ! SYNCHRONIZACJ! ODPYTYWANI
WYJ$e WEJSC A WATCHDOG

0 0 MOZLIWA JEST ZMIANA MIN Tspr POZOSTALE PARAMETRY BEZ ZMIAN

0 1 DP SLAVE ZOSTAJE UDOSTEPNIONY DLA INNYCH JEDNOSTEK DP MASTER

1 0 DP SLAVE JEST NIEDOSTEPNY DLA INNYCH JEDNOSTEK DP MASTER

1 1 DP SLAVE JEST UDOSTEPNIANY DLA INNYCH JEDNOSTEK DP MASTER

bajt 2

7 [ 6 [ 5 [ 4 3 [ 2 [ 1 [0

WD_FACT_1 — DEFINICJA CZASU DLA UKLADU KONTROLI ODPYTYWANIA (WATCHDOG) W STACJI DP SLAVE, CZAS TEN JEST OBLICZANY
NASTEPUJACO: Twp=10MS*WD_FAC1*WD_FACT 2

bajt 3

7]6[5[4[3][2]1]0

WD_FACT_2

bajt 4

7 (6 [5 [4 [3 [2 [ 1 [0

MIN Tspr — MINIMALNY CZAS OCZEKIWANIA PRZED WYSEANIEM ODPOWIEDZI PRZEZ STACJE DP SLAVE

bajt 5

7 16 [5 [4 [3 J2 [1 o

IDENT NUMBER HI— NUMER IDENTYFIKACYJNY STACJI (STARSZY BAJT)

bajt 6

7 6 ][5 4 [3 J2 J1_Jo

IDENT NUMBER LO — NUMER IDENTYFIKACYJNY STACJI (MLODSZY BAJT)

bajt 7

7 6 5 4 3 2 1 0

GROUP IDENT — IDENTYFIKATOR GRUPY URZADZEN (WYKORZYSTYWANY W TRAKCIE WYSYLANIA ROZGLOSZEN)

Przyktad:

68 19 |19 68 A0 8F 5D 3D | 3E

SD2 LE | LER | SD2 DA: 10100000 | SA:10001111 | FC:0101 1101 | DSAP, SSAP
SLAVE: 32 MASTER: 15 ZAPYTANIE SET PARAMETERS

B8 02 |02 0B 08 18 00 00

10111000 | WD_FACT_1 | MIN Tspr ID SLAVE

WATCHDOG | WD_FACT_2

AKTYWNY Twp=40MS
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1.3.7. Ramka konfiguracji
Konfiguracja urzadzenia jest wykonywana jednorazowo podczas inicjalizacji pracy. Dane konfiguracyjne
sq przekazywane przez jednostke master dla stacji slave. Stacja slave potwierdza otrzymanie
konfiguracji [23].

Ramka danych dla formatu standardowego:

7 6 5 | 4 3121170
SPOJINOSC: JEDNOSTKA: | RODZAJ DANYCH: DLUGOSC DANYCH:
0 - JEDNOSTKA | 0—BYTE 00— FORMAT SPECJALNY | 0000->1
1-CALOSC 1-WORD 01-WEJSCIA

10-WYJSCIA

11— WEJSCIA/WYJSCIA

Ramka dla formatu specjalnego:

7 | 6 5 | 4 3 2 1 Jo
WEJSCIA/WYJSCIA: 0 0 — FORMAT DLUGOSC DANYCH
0 0 — BRAK WE/WY SPECJALNY PRODUCENTA

0 1 —POJAWI SIE DODATKOWY BAJT DEFINIUJACY WEJSCIA
10— POJAWI SIE DODATKOWY BAJT DEFINIUJACY WYJSCIA
11— POJAWIA SIE DODATKOWE BAJTY DEFINIUJACE WYJSCIA |
WEJSCIA

Ramka danych dla formatu specjalnego:

7 6 5[4[3]2]1]0

SPOJNOSC: JEDNOSTKA: | DLUGOSC DANYCH:
0— JEDNOSTKA | 0-BYTE 000000->1
1-CALOSC 1-WOoRD

Przyktady ramek konfiguracyjnych:
a) CO 3F 3E:
CO0:

11 00 0000

POJAWIA SIE DODATKOWE BAJTY DEFINIUJACE WYJSCIA ORAZ WEJSCIA | FORMAT SPECJALNY

3F - wyjcia

00 111111

SPOJNOSE TYPU BAJT | 32+16+8+4+2+1=63+1 = 64 BAJTY WYJSC

3E - wejscia

00 111110

SPOJNOSC TYPU BAJT | 62+1 = 63 BAJITY WEJSC

b) C0454B: 6 stow wyjs¢ i 12 stow wejs¢
c) 42 40: 1 stowo wejs¢

d) 82 00: 1 bajt wyjs¢

e) 42 81: 2 bajty wejs¢

f) 42 00: 1 bajt wejs¢

h) 82 81: 2 bajty wyjs¢
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1.3.8. Ramka z danymi diagnostycznymi

Rodzaje informacji diagnostycznych [1+3, 23]:

DIAGNOSTYKA NAGLOWEK | OPCJONALNA NAGLOWEK | OPCJONALNA NAGLOWEK | OPCJONALNA

PODSTAWOWA DIAGNOSTYKA DIAGNOSTYKA DIAGNOSTYKA

(6BAJTOW), URZADZENIA, MODULU, KANALU,

NP. BLEDNA NP. BLAD PAMIECI NP. DANE NP. PRZERWA W

KONFIGURACJA EEPROM DIAGNOSTYCZNE Z KANALE

STACJI SLoTU 4 WEJSCIOWYM

Ramka diagnostyki staciji:

DIAGNOSTYKA STACJI DIAGNOSTYKA URZADZENIA | DIAGNOSTYKA MODULU | DIAGNOSTYKA KANALU

BAJT BAJT BAJT BAJT BAJT BAJT NAGLOWEKT | MAX63 | NAGLOWEK2 NAGLOWEK3

1 2 3 4 5 6 BAJTY

bajt 1

7 6 5 4 3 2 1 0

DIAG.MASTER | DIAG.PRM_FAULT | DIAG.INVALID_SLAVE | DIAG.NoT_ | DIAG.EXT_DIAG | DIAG.CFG DIAG.STATION_ | DIAG.STATION

_Lock - — BLEDNE _RESPONSE - SUPPORTED | —DOSTEPNA _FAULT-BLAD Not_ReADY- | _NoN_ExisT

STACJA PARAMETRY, NP. NIEWLASCIWA —FUNKCJA | JEST DANYCH STACJANIE — STACJA NIE

PRZYPISANA NUMER ODPOWIEDZ NIE MOZE DIAGNOSTYKA KONFIGURACYJINYCH | JEST GOTOWA ODPOWIADA

DO INNEJ INDENTYFIKACYINY | (USTAWIANY PRZEZ BYC ROZSZERZONA DO WYMIANY

STACJI STACJE MASTER) WYKONANA DANYCH

MASTER PRZEZ

(USTAWIANY STACJE

PRZEZ SLAVE

MASTER)

bajt 2

7 6 5 4 3 2 1 0

DIAG.DEACTIVATED | REZERWA | DIAG.SYNC_MoDE | DIAG.FREEZE_MODE | DIAG.WD_ON | USTAWIONY | DIAG.STAT_DIAG | DiAG.PRM_REQ

—STACJA — STACJA SLAVE — STACJA SLAVE — AKTYWNY NA1 —DIAGNOSTYKA | —STACJA

NIEAKTYWNA PRACUJE W TRYBIE | PRACUJE W TRYBIE UKLAD STATYCZNA WYMAGA

(USTAWIANY PRZEZ SYNC FREEZE KONTROLI PONOWNEJ

MASTER) ODPYTYWANIA PARAMETRYZACJ!
WATCHDOG

bajt 3

7 6] 5] 4] 3]/ 2[ 1] 0

DIAG.EXT_OVERFLOW REZERWA

— NIE PELNA

INFORMACJA

DIAGNOSTYCZNA

bajt 4

7 | 6 | 5 | 4 |3 |2 [ 1 [0

DIAG.MASTER_ADD — ADRES PRZYPISANEJ JEDNOSTKI MASTER (FFex— BRAK)

bajt 5

7 |6 |5

| 4

|3

[2 |1

[ 0

NUMER IDENTYFIKACYJNY URZADZENIA (STARSZY BAJT)

bajt 6

7 |6 |5

| 4

|3

[2 |1

[0

NUMER IDENTYFIKACYJNY URZADZENIA (MtODSZY BAJT)
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Diagnostyka urzadzenia [1+3, 23]:

nagtowek 1

7 | 6 5 | 4 | 3 | 2 [ 1 | 0

0 0 — USTALONE (DIAGNOSTYKA URZADZENIA) | DLUGOSC BLOKU (BAJT) Z UWZGLEDNIENIEM NAGLOWKA

Diagnostyka modutu:

nagtowek 2

7 | 6 5 |4 [3 | 2 [ 1 [ 0

0 1 — USTALONE (DIAGNOSTYKA MODULU) | DLUGOSC BLOKU (BAJT) Z UWZGLEDNIENIEM NAGLOWKA

Przyktad diagnostyki modutu:

nagtéwek info. diagnostyczne info. diagnostyczne info. diagnostyczne

0 [1 JoJoOJO[1]o0Jo[OJOJOJO[1[0JO[1[0[1J0J0JOJO[1J0[J0JO0JOJOJOJOJO]O

USTALONE | DLUGOSC BLOKU Z |- MODUL W SLOCIE 0 ZWRACA |— MODUL W SLOCIE 9 ZWRACA

NAGLOWKIEM, ROWNA 4 DIAGNOSTYKE DIAGNOSTYKE
BAJTY — MODUL W SLOCIE 3 ZWRACA | MODUL W SLOCIE 14 ZWRACA
DIAGNOSTYKE DIAGNOSTYKE

Diagnostyka kanatu:

Zawsze 3 bajty danych na kanat. Zawiera predefiniowane kody btedow i kody bteddw definiowane przez
producenta.

bait 1

7 | 6 5[04[3[2]1]0

10— USTALONE (DIAGNOSTYKA KANALU) NUMER SLOTU

bajt 2

7 |6 5[4]3]2]1]0

TYP KANALU: NUMER KANALU

00— REZERWA

01-WEJSCIE

10-WYJSCIE

11— WE/wy

bajt 3

7 6 5 4 3 2 1 0

000-REZERWA 100-1stowo KoD BLEDU:

001-1BIT 101-2StowA  0-—REZERWA 6 — PRZERWA

010-2BITY 110-4StOWA  1-ZWARCIE 7 — PRZEKROCZONY GORNY ZAKRES

011-3BITY 111-REZERWA 2 —NAPIECIE PONIZEJ ZAKRESU 8 — PRZEKROCZONY DOLNY ZAKRES
3 — NAPIECIE POWYZEJ ZAKRESU 9-BtAD
4 — PRZECIAZENIE 10-15 — REZERWA

5~ PRZEKROCZENIE TEMPERATURY  16-31 — DEF. PRZEZ PRODUCENTA
Przyktad diagnostyki kanatu:
80 02 06 — slot: 0, kanat: 2 i 3, kod btedu: 6,
80 03 06 - slot: 0, kanat: 3, kod btedu: 6,
85 00 13 - slot: 5, kanat: 0, kod btedu: 19,
86 00 13 — slot: 6, kanat: 0, kod btedu: 19,
87 00 13 - slot: 7, kanat: 7, kod btedu: 19.
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1.4. Parametry magistrali PROFIBUS DP
Najwazniejsze parametry magistrali PROFIBUS DP zostaty zebrane w tabeli 4.1.

Tabela 4.1. Parametry sieci PROFIBUS DP [20, 21, 23]

LP | NAZWA orIs

1 MINTspr MIN. CZAS ODPOWIEDZI STACJI SLAVE, MIN. CZAS OPOZNIENIA PO JAKIM PARTNER MOZE
ODPOWIEDZIEC

2 MAXTspr MAX. OPOZNIENIA WYSYLANIA ODPOWIEDZI PRZEZ PARTNERA

3 WATCHDOG | CZAS NADZOROWANIA KOMUNIKACJI ZE STACJA MASTER PRZEZ STACJE SLAVE

4 Tsror CZAS W JAKIM NADAWCA POWINIEN ODEBRAC CO NAJMNIEJ JEDEN BAJT DANYCH ODPOWIEDZI
NA SWOJE ZAPYTANIE

5 HSA NAJWYZSZY DOZWOLONY ADRES STACJI AKTYWNEJ W SIECI

6 T CZAS ROTACJI ZETONU, CZAS CYKLU SIECI

7 Tau CZAS POTRZEBNY NA PRZELACZENIE Z TRYBU NADAWANIA DO TRYBU ODBIORU

8 Tser DODATKOWY CZAS OCZEKIWANIA JAKI MUSI UPLYNAC ZANIM STACJA WYSLE ODPOWIEDZ

9 Trov CZAS JAKI MUSI UPLYNAC ZANIM NADAWCA PAKIETU BEDZIE GOTOWY DO ODEBRANIA
ODPOWIEDZI

10 | RETRYLIMIT | MAX. DOZWOLONA LICZBA POWTORZEN ZAPYTANIA GDY STACJA NIE ODPOWIADA NA ZAPYTANIE
W CZASIE Tsior

11 T CZAS OCZEKIWANIA STACJI AKTYWNEJ: POMIEDZY ODEBRANIEM ODPOWIEDZI, A WYSEANIEM
KOLEJNEGO ZAPYTANIA Tip1 LUB POMIEDZY WYSLANIEM ROZGLOSZENIA, A WYSEANIEM
KOLEJNEGO PAKIETU Tp2

12 GAP FACTOR | LICZBA CYKLI SIECI, W KTORYCH STACJA AKTYWNA NIE SPRAWDZA PRZYPORZADKOWANYCH
ADRESOW POD KATEM WYSZUKANIA NOWYCH STACJI

1.5.Znaczenie pliku .GSD

Aby mozliwe byto uruchomienie sieci, kazde urzadzenie (oprécz urzadzen master) wyposazone w
interfejs DP musi by¢ skonfigurowane za pomocg pliku .GSD dostarczonego przez producenta danego
urzadzenia [26, 29].

Kazde urzadzenie podrzedne w sieci PROFIBUS DP musi mie¢ plik .GSD, ktory charakteryzuje
mozliwo$ci i parametry tego urzadzenia. Plik .GSD wspomaga proces konfigurowania urzadzenia
Master w sieci PROFIBUS. Aktualne wersje plikow .GSD dla urzadzen SIEMENS mozna uzyska¢ z
strony internetowej www.siemens.com. Plik .GSD zawiera takie parametry jak dopuszczalna predkos¢
transmisji danych, obstugiwane funkcje sieci PROFIBUS, oraz unikalny identyfikator urzadzenia.
Wiekszo$¢ programéw uzywana do konfigurowania urzadzenia nadrzednego wymaga, aby urzadzenie
podrzedne byto pisane przez plik .GSD, totez zawsze nalezy wykorzystywa¢ ten plik. Gtéwne
informacie, jakie zawiera plik .GSD to:

- predkosc¢ transmisji danych,

- dhugos¢ danych wejsciowych i wyjsciowych, jaka ma by¢ wymieniana,

- znaczenie diagnostyki danych i mozliwos¢ uzycia parametréw,

- typ urzadzenia zewnetrznego,

- tekst przyporzadkowany dla adreséw symbolicznych,

- obstuga urzadzenia.
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Plik .GSD jest wymagany dla kazdego urzadzenia klasy 1, jezeli Master i wszystkie urzadzenia
zewnetrzne funkcjonuijg jako slave.

1.5.1. Przetwarzanie pliku .GSD przez program konfigurujacy sie¢ PROFIBUS

Plik .GSD jest wymagany przy konfiguracji i oddaniu do rozruchu sieci. Kazdy wytworca urzadzen
PROFIBUS DP klasy 1 tworzy konfigurujgce narzedzie programowe dostepne przy konfigurowaniu
urzadzen klasy1. Najczesciej aplikowanie pliku .GSD sprowadza sie do skopiowania pliku na dysk
twardy komputera PC i umieszczenia go w okreslonej $ciezce podanej przez program konfigurujacy.
Kiedy system jest skonfigurowany program narzedziowy interpretuje dane z pliku .GSD dla urzadzenia
zewnetrznego, ktére zostato wybrane. W dodatku program sprawdza dane konfiguracyjne czy sg
logicznie poprawne. Na koniec programista moze wybra¢, ktérg forme skompilowanych danych przestaé
do Mastera klasy 1. Teraz oddanie do rozruchu sieci i interpretacja pliku .GSD mogg dostarczy¢
informacji odno$nie bteddw, ktére mogg wystepowac. W formalnym opisie pliku .GSD mogg by¢
przeprowadzane nastepujgce zmiany:

- opis kontynuacji linii transmisj,

- opis rozpoczecia linii pliku .GSD,

- opis wolnych miejsc miedzy liniami,

- opis wolnych miejsc w uzywanych definicjach,

- predkosc¢ transmisji urzadzenia,

- T, dla nowej transmisji (tylko urzadzenia Master),

- T

qui

dla nowej transmis;ji (tylko urzadzenia Master),
- T, dlanowej transmisji (tylko urzadzenia Master),
- T, dlanowej transmisji (tylko urzadzenia Master)
- Opis nazwy urzadzenia,

- ograniczenie ostatniego bitu <495,

- obszar wartosci bitow ( 0<bit<495),
- zamiana poprzedniej definicji modutu.

1.5.2. Podstawowe stowa kluczowe wystepujace w pliku .GSD

Oznaczenie opcji dla stowa kluczowego:

(M) — absolutnie wymagana,

(O) - opcjonalna, mozliwa do dodania,

(D) - opcjonalna, wynosi zero, jesli nie istnieje,

(G) — taczy korespondujgce wspdtczynniki przepustowosci (Bd)

.GSD Weryfikacja: (M zaczynaj z nowelizacjg 1)
Wersja ID formatu pliku .GSD
Np. .GSD weryfikacja = 0 (.GSD_Revision = 0)

Nazwa dostawcy: (M)

Nazwa dostawcy

Typ: pokazujacy sie ciag znakow(32)
Np. Nazwa dostawcy = "Corp_ABC&CO”

Nazwa modelu: (M)
Nazwa wytworcy (typ sterownika) urzadzenia DP. Nazwa ta wskazana jest w narzedziu konfigurujgcym
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Typ: pokazujacy sie ciag znakow(32)
Np. Nazwa modelu = "Modularna stacja 1/0”

Weryfikacja: (M)

Wersja urzadzenia DP

Typ: pokazujacy sie ciag znakow(32)
Np. Wersja = ,wersja 01”

Numer identyfikacyjny: (M)

Kazde urzadzenie zewnetrzne jest scharakteryzowane przez numer identyfikacyjny przydzielony przez
PNO (ang. PROFIBUS trade organization), ktéry zawiera unikalne dla pliku .GSD i techniczne dane
urzadzenia [29]. Rozne warianty urzadzenia zewnetrznego moga by¢ opisane przez jeden plik .GSD
uzywajacy tego samego numeru identyfikacyjnego np. urzadzenia modutowe. Wymiana danych z
urzagdzeniem zewnetrznym jest mozliwa tylko wtedy, gdy urzadzenie PROFIBUS DP samo poprawnie
zidentyfikuje urzadzenie zewnetrzne poprzez numer identyfikacyjny podczas zataczenia zasilania.

Typ: nieopisany8

Np. Numer identyfikacyjny = 0x00A2

Numer protokotu: (M)

Protokdt uzywany dla urzadzen DP
Typ: nieopisany8

0: PROFIBUS DP

16 do 225: dane specyficzne wytworcy
np. Numer protokotu = 0

Typ stacji: (M)
Typ urzadzenia DP
Typ: nieopisany8
0: DP Slave
1: DP Master
Np. Typ stacji =0

Zwolnienie sprzetowe: (M)

Zwolnienie sprzetowe urzadzenia DP

Typ: pokazujacy sie cigg znakdw(32)

Np. Zwolnienie sprzetowe = ,Hardware_release HW = 0.1

Zwolnienie programowe: (M)

Zwolnienie programowe urzadzenia DP

Typ: pokazujacy sie cigg znakdw(32)

Np. Zwolnienie programowe = ,Sowtware_release SW =1.0.1"

187.5 (G)
Wspdtczynnik predkosci transmisji wynosi 187.5 KBd. (1Bd-Bode=1baijt)
Typ: Logiczny (boole’'wski)
1: prawda
Np. 187.5 supp = 1

12M: (G)
Wspdtczynnik predkosci transmisji wynosi 12 MBd.
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Typ: Logiczny (boole'wski)
1: prawda
Np. 12 MBd. supp = 1

Max T, 9.6 (G) (Wartos¢ = 60)

Jest to czas odpowiedzi potrzebujacy predkosci transmisji 9.6KBd, aby odpowiedzie¢ na zadang
wiadomosc.

Typ: Nieopisany

Podstawa czasu: bit

Wejscie: Max T, =60

1.5.3. Przyktad pliku .GSD dla modutu 16-tu wyj$¢ binarnych ET200B

Tres¢ pliku .GSD moze by¢ odczytana kazdym narzedziem do edycji tekstu. Ponizej przedstawiono
zawartos¢ pliku .GSD dla urzadzenia podrzednego typu wyspa wyjs¢ binarnych ET200B [29].

.GSD-File for ET 200B/DP - 16DO /LSPM2  SIEMENS AG
; MLFB : 6ES7 132-0BH0.-0XBO

Stand :12.02.99 V1.3 SX entspr. TD V1.2 v. 06.06.97
; File  : SIEM0002.GSE

#PROFIBUS_DP

; <Prm-Text-Def-List>

: <Ext-User-Prm-Data-Def-List>
: <Unit-Definition-List>
.GSD_Revision=1
Vendor_Name="SIEMENS"
Model_Name="B-16DO DP"
Revision="V1.3"
Ident_Number=0x0002
Protocol_Ident=0
Station_Type=0
Hardware_Release="A1.0"
Software_Release="21.0"
9.6_supp=1

19.2_supp=1

45.45_supp=1
93.75_supp=1
187.5_supp=1

500_supp=1

1.5M_supp=1

3M_supp=1

6M_supp=1

12M_supp=1
MaxTsdr_9.6=60
MaxTsdr_19.2=60
MaxTsdr_45.45=250
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MaxTsdr_93.75=60

MaxTsdr_187.5=60

MaxTsdr_500=100

MaxTsdr_1.5M=150

MaxTsdr_3M=250

MaxTsdr_6M=450

MaxTsdr_12M=800
Implementation_Type="LSPM2-B"
Bitmap_Device="ET200B_N"
Bitmap_SF="ET200B_S"

; Slave-Specification:

OrderNumber="6ES7 132-0BH0.-0XB0"
Periphery="ET 200"

OffsetFirstMPDBIlock=0

ETERDelay=0

MaxResponseDelay=0

Sync_Mode_supp=1

Auto_Baud_supp=1

Min_Slave_Intervall=1

Max_Diag_Data_Len=13

Modul_Offset=0

Slave_Family=3@TdF@ET200B

Max_Module=2

Max_Input_Len=0

Max_Output_Len=2

Max_Data_Len=2

; UserPrmData: Length and Preset:
User_Prm_Data_Len=5

User_Prm_Data = 0x00,0x00,0x00,0x00,0x00
Ext_User_Prm_Data_Const(0)=0x00,0x00,0x00,0x00,0x00
; Unit-Diagnostics:

Unit_Diag_Bit(0000)="Short Circuit CH 0-7"
Unit_Diag_Bit(0001)=" Load Voltage CH 0- 7"
Unit_Diag_Bit(0002)="Short Circuit CH 8-15"
Unit_Diag_Bit(0003)=" Load Voltage CH 8-15"
: <Module-Definition-List>

Module="2 Byte Out, 0 Byte In " 0x21,0x00
EndModule.

Plik .GSD uzywany jest do zdefiniowania tych parametrow, ktére sg niezbedne do ciagtego
aktualizowania. Jest to wygodny sposob do ustawienia transferu danych wejsciowych i wyjSciowych
migdzy sterownikami, a urzadzeniami nadrzednymi, takimi jak: sterowniki typu master, lub komputery
nadzorujgace. Mimo to catkowite marnotrawienie catej szeroko$ci pasma przenoszenia zachodzi gdy:
uzywamy odczytu lub zapisu sporadycznych danych dostepu, takich jak automatyczne strojenie, lub
warto$ci trzycztonowe, catkowity odczyt/zapis, ktéry jest wykonany - wymaga duzej ilosci wymiany
danych, np. nastawianie, czy praca programatora.

Dla tych parametrow uzywany jest pod-protokét ,zadania danych”. Pozwala on na uzyskanie dostepu
odczytu/zapisu do kazdego parametru bez uzywania sterownika, co zwane jest jako ,Tags” - etykiety,
ktore identyfikujg parametry. Kazdy parametr ma unikalng 16-to bitowg etykiete. Adresy etykiet sq
uzywane do identyfikacji parametrow sterownika, i sg uzywane z protokotem zadania danych do
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nastawienia danych o wejSciach i wyjsciach urzadzen w sieci do sterownika PLC, lub komputera
nadzorujacego. Kiedy protokdt zadania danych jest uzywany pierwsze cztery 16-to bitowe rejestry
PROFIBUS DP obszaru wyjs¢ sg zarezerwowane dla zakodowania ,wiadomosci zadania” uzywajacej
ten protokot. Program sterujacy jest odpowiedzialny za zapisywanie warto$ci do pierwszych czterech
rejestrow w celu stworzenia zadan. Narzedzie protokotu uzywa pierwszych czterech rejestréw
PROFIBUS DP obszaru wejs¢ jako odpowiedzi o zwracanych warto$ciach, i wskazanych sukcesach,
lub btedach operacji ktdre byly zadane. Ustuga , zadania danych” jest wtgczana w sterowniku Master w
pierwszym bajcie obszaru danych konfiguracji modutu. Jest to nastawiane automatycznie gdy:

- uzywamy pliku .GSD,

- wybrana jest opcja uzywania protokotu ,zadania danych”.

Protokdt ,zadania danych” uzywa pierwszych 8-u bajtow zaréwno w wiadomosci zgdania, i wiadomosci
odpowiedzi cyklicznej wymiany danych.

1.6. Diagnostyka sieci PROFIBUS DP

Systemy sterowania przy uzyciu PLC potgczonych w sieci odgrywajg kluczowa role czesto w aplikacjach
krytycznych czasowo, aplikacjach o duzym wymaganym bezpieczenstwie dziatania (przemyst
petrochemiczny, energetyczny, itd.), systemach z redundancjg, w $rodowiskach zagrozonych
wybuchem, itd. Dodatkowo uktady sterowania rozproszonego narazone sg na réznego rodzaju
zaktdcenia np. elektromagnetyczne, uszkodzenia mechaniczne i inne. Wiele probleméw zwigzanych z
dziataniem sieci wynika z btedow instalacyjnych lub programowych. Dlatego tez zagadnienie diagnostyki
staje sie bardzo waznym i aktywnym problemem towarzyszacym praktycznie kazdej aplikacji
przemystowe;.

Generalnie realizacje diagnostyki sieci PROFIBUS DP mozna przeprowadzi¢ na podstawie analizy
sygnatéw w warstwie fizycznej lub na podstawie badania protokotu. Diagnostyka sieci na podstawie
protokotu zostata czeSciowo opisana w rozdziale dotyczacym struktury ramek danych protokotu
PROFIBUS DP.

1.6.1. Typowe problemy wystepujace w sieci PROFIBUS DP

Generalnie gtdwne problemy zwigzane z niewtasciwym dziatanie sieci DP mozna wymieni¢ jako:

= bledy w projektowaniu sieci: zbyt duza predko$C sieci dla danej ditugosci segmentu, btedna
lokalizacja terminatorow, brak zasilania terminatora, brak wzmacniacza, niewtasciwa topologia sieci,
nieodpowiedni rodzaj medium, zbyt duza liczba odgatezien, itd.,

= Dbledy programowe sieci: btedy ustawien parametréw magistrali, niewtasciwa predko$¢ transmisji,
nieodpowiednie dobranie urzadzen i ich parametrow, btedy firmware, itd.,

= bledy w instalowaniu sieci: niewtasciwe okablowanie, brak ekranowania, utoZenie przewodéw
sygnatowych nie zgodnie z zaleceniami, np. razem z przewodami zasilania, nieprzestrzeganie
minimalnych odlegto$ci pomiedzy przewodami, btedy montazowe zlacz, btedy w uziemianiu
przewodu sieciowego, stosowanie nie zalecanych komponentdw (nie zgodnych z specyfikacja),
stosowanie odgatezien zwiekszajacych pojemnos¢ medium (okoto 20-30pF kazde) — co powoduje
obicia czastkowe sygnatu,

= zakidcenia: elektromagnetyczne — wprowadzane przez sprzezenie pojemnosciowe lub indukcyjne —
mechaniczne, inne,

» uszkodzenia: uszkodzenia mechaniczne przewodu, np. przerwa lub zwarcie jednej z linii danych lub
ekranu, uszkodzenie mechaniczne $wiattowodu w przypadku wykorzystania jako warstwy fizycznej
kabli Swiattowodowych, uszkodzenie ztacza (dodatkowa pojemnos$¢, zwarcie, itp.), i inne.
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1.6.2. Diagnostyka sieci DP na podstawie warstwy fizycznej

Diagnostyka na podstawie warstwy fizycznej sprowadza sie do [23]:
= oceny wizualnej instalacji:
o utozenia przewodu komunikacyjnego,
sumarycznej dtugos¢ odgatezien,
minimalnej odlegto$ci pomiedzy przewodami,
przegrdd separujacych,
minimalnych promieni zgiecia przewodu,
ilosci aktywnych terminatordw,
potgczen ekranu przewodu z obudowa urzadzenia,
o wykonania potaczen wyréwnujgcych potencjaty,
= wykonanie pomiaréw przy pomocy multimetru:
o detekcji przerwan i zwarcia przewodow poprzez pomiary przejscia sygnatu,
o zamiany linii danych A/B i pomiar dtugosci przewodu,
o sprawdzenia poprawnosci terminacji segmentu poprzez pomiar rezystancji przewodu,
= wykonanie pomiaréw przy pomocy testera przewodu celem wykrycia i oceny:
o przerwy w linii A, B lub ekranie,
zwarcia pomigdzy linami A-B,
potgczenia wysokorezystacyjne pomiedzy linami A-B oraz A lub B, a ekranem,
detekcji dodatkowych wigczonych terminatorow,
detekcji odgatezien w segmencie,
pomiaréw impedanciji falowe;j,
zmiany lini A-B w przewodzie,
pomiarow dtugosci segmentu,
informacji o jakosci generowanego poziomu sygnatu,
lokalizacji problemow,
generowanie raportu z testu,
testowania sieci z obecno$cig stacji DP Master,
identyfikacji adresow stacji,
o pomiaréw amplitudy nadajnika PLC,
= wykonanie pomiarow przy pomocy oscyloskopu:
o testowania sieci w czasie jej eksploatacii,
o analizy sygnatow rejestrowanych i zapisywanych,
o wykrywania dtugosci przewodu, zwarcia pomigdzy linami A-B-ekranem z okre$leniem
lokalizacji,
wykrywania dodatkowych odgatezien,
pomiaréw amplitudy sygnatu on-line,
oceny jakosci ekranowania przewodu,
sprawdzenia terminacji segmentu,
pomiardéw napiecia réznicowego pomiedzy linami A-B,
pomiaréw szybkosSci narastania sygnatu elektrycznego przy zmianie wartoSci logicznej
‘01,
o pomiaroéw przesterowania i ksztattu sygnatu.

O O OO O OO O OO O0O OO O0 O O O O O O

O O O 0O O O

Przyktadowy, optymalny sygnat w sieci PROFIBUS DP zostat przedstawiony na rysunku 1.17.
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Rys. 1.17. Sygnat optymalny, réznicowy, zarejestrowany oscyloskopem [23]

Typowe znieksztatcenia sygnatu s powodowane np. wptywem rezystancji, pojemno$ci lub
indukcyjnosci (rysunek 1.18).

sygnat wzorcowy

wpltyw rezystancji

R

wplyw pojemnosci
@ 9 r
L c Il
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wptyw indukcyjnosci
[ L ] r
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Rys. 1.18. Znieksztatcenia sygnatu [23]

Brak np. wigczonego terminatora powoduje niepozadane odbicia sygnatu, ktore sumujg sie z sygnatem
transmitowanym w linii. Powoduje to np. wigksze napigcia poziomu sygnatu (powyzej 7.2V). Lokalizacja
miejsca powstawania problemu nie jest widoczna w miejscu pomiaru/diagnostyki.

Znieksztatcenie sygnatu w linii w przypadku braku terminatora zostato przedstawione na rysunku 1.19.
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Rys. 1.19. Znieksztatcenie sygnatu w przypadku braku terminatora [23]

Jezeli w potgczeniu sieciowym (segmencie) wystepuje dodatkowa rezystancja, powoduje to pojawienie
sie odbicia sygnatu odwrdconego w fazie. Spadek napiecia na rezystancji powoduje spadek amplitudy
sygnatu, ktdry znieksztatca sygnatu transmitowany (rysunek 1.20).
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Rys. 1.20. Znieksztatcenie sygnatu w przypadku wystgpienia dodatkowej rezystancji [23]

Lokalizacja miejsca uszkodzenia jest mozliwa poprzez pomiar czasu ti (rysunek 1.20). Biorac pod
uwage, ze $rednia predko$¢ propagacji sygnatu elektrycznego w przewodzie miedzianym wynosi
Vs=200 000km/s, odlegtos$¢ usterki sieci od punktu pomiaru wynosi:

_Vs'tl

= To00 ™! (1.1)

Wystepowanie rdznego rodzaju uszkodzen sieci oraz zaktocern powoduje znieksztatcenie sygnatu w
stopniu uniemozliwiajgcym poprawny odczyt zakodowanej informaciji binarnej. Przyktad takiego sygnatu
Zmierzonego za pomocg oscyloskopu przedstawiono na rysunku 1.21.
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Rys. 1.21. Przyktad sygnatu zaktoconego [23]

1.6.3. Diagnostyka sieci DP na podstawie protokotu

Diagnostyka sieci PROFIBUS DP na podstawie protokotu sprowadza sie do zastosowania
oprogramowania inzynierskiego i analizy sygnatu cyfrowego na poziomie ramek danych. Jako
narzedzia/oprogramowanie sg stosowane [27, 29]:

oprogramowanie STEP7 wchodzace w sktad pakietu SIMATIC Manager (dla systemow
SIMATIC S7),

oprogramowanie COM PROFIBUS (dla starszych systeméw SIMATIC S5),

analizator ProfiTrace,

inne dedykowane przez producentéw urzadzen i systemoéw PLC.

Zaletg w/iw narzedzi inzynierskich jest szybka i prosta konfiguracja sieci oraz zarzadzanie urzadzeniami
sieciowymi. Wspomaganie na poziomie mozliwosci komunikacji. Narzedzia te nie pozwalajg jednak
ocenic¢ jakosci sygnatu.

Informacje statusowe udostepniane przez stacie PROFIBUS DP umozliwiajg uzytkownikowi wykrycie i
Zlokalizowanie niektorych btedéw sieci, np.:

dostepnosc/niedostepnos¢ danej stacji w sieci,

btedy parametryzaciji i konfiguracji stacji.

brak lub uszkodzenie jednego z modutdéw w stacji DP Slave,

brak zasilania zewnetrznego modutu w obwodach wykonawczych,

btad konkretnego modutu stacji DP Slave (np. modut cyfrowy DO, slot 6, kanat 0, przerwa w
obwodzie),

przerwa w petli pradowej w obwodzie pomiarowym kanatu analogowego.

Narzedzia inzynierskie pozwalajg ponadto prowadzi¢ diagnostyke on-line bez przerywania pracy sieci.
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Analizatory protokotu sieci pozwalajg na biezgco $ledzi¢ dane procesowe pomiedzy stacjg DP Master a

DP Slave. Pozwala to na wykluczenie btedow w aplikacji sieci.

Stacje DP Slave udostepniajg szereg informacji diagnostycznych, ktére sg odbierane przez stacje DP

Master w postaci specjalnych ramek danych. Format ramek diagnostycznych zostat opisany w rozdziale

opisujgcym ramki protokotu PRFIBUS. Generalnie diagnostyka stacji DP Slave jest podzielona na 3

bloki:

= diagnostyka urzadzenia — format informacji zdefiniowany przez producenta,

= diagnostyka modutu — opisuje status poszczegdlnych modutéw zamontowanych w urzadzeniu/stacji,

= diagnostyka kanatu — opisuje informacje statusu dla kazdego kanatu w ramach danego modutu (np.
zwarcie, uszkodzenie wyjscia cyfrowego/analogowego, itd.).

Odczyt informacji diagnostycznych stacji DP Slave przez stacje DP Master odbywa si¢ w okre$lonym

porzadku, tj:

= przed przystapieniem stacji do wymiany danych procesowych, stacja master realizuje diagnostyke
wszystkich stacji slave, ktore obstuguje,

= stacja master przesyta informacje o parametrach i konfiguracji stacji DP Slave,

= jezeli stacja DP Slave nie zgtasza btedu i jest gotowa do wymiany danych procesowych, stacja DP
Master wchodzi w tryb wymiany danych procesowych,

= jezeli w czasie wymiany danych procesowych wystapi btad stacji DP Slave (np. przerwa/zwarcie w
jednym z kanatow), to stacja ta sygnalizuje dostepno$¢ nowych danych diagnostycznych dla stacii
DP Master, w ten sposéb powtarza sie cykl obstugi stacii.

Cykl obstugi diagnostyki stacji DP Slave przez stacje DP Master zostat przedstawiony w formie
algorytmu na rysunku 1.22.
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Rys. 1.22. Odczyt informacji diagnostycznych przez DP Master [23]
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2. Cwiczenia z projektowania sieci PROFIBUS DP

W rozdziale tym opisano 6 ¢wiczen z zakresu projektowania sieci PROFIBUS DP. Znajomo$¢ podstaw
programowania sterownikdéw PLC (np. [10+12]) jest niezbednym elementem wymaganym do realizacji
tych ¢wiczen.

2.1. Konfiguracja sieci PROFIBUS DP

2.1.1. Cel i zakres ¢éwiczenia

Celem Cwiczenia jest zapoznanie sie z konfiguracjq sieci PROFIBUS DP. Wynikiem ¢wiczenia jest
znajomo$¢ uruchomiania sterownikow PLC pracujacych w sieci PROFIBUS DP. Stacjg gtowng
zarzadzajacq (Master DP) jest sterownik SIEMENS S7-300 (CPU 313C-2DP). Stacjg podrzedna (Slave)
jest sterownik SIEMENS S7-200 (CPU 222), ktory komunikuje sie w sieci PROFIBUS DP poprzez modut
komunikacyjny EM 277 [26, 29].

W celu realizacji cwiczenia wymagane jest wykonanie nastepujacych zadan:

1. Nawigzanie tacznosci ze sterownikiem S7-300

2. Zainstalowanie sktadnikow modutu EM277

3. Konfiguracja sieci PROFIBUS DP

4. Przytaczenie stacji podrzednej (Slave) S7-200

5. Konfiguracja modutu komunikacyjnego EM 277

6. Przetestowanie poprawnos$ci wykonanego ¢wiczenia — nawigzanie komunikaciji.

2.1.2. Wprowadzenie

Sie¢ PROFIBUS DP jest zgodna z europejskim standard sieci polowych IEC61158 [3]. Standard
wyrézniajg dwa podstawowe protokoty: PROFIBUS DP (ang. Decentralized Peripheral) i PROFIBUS
FMS (ang. Fieldbus Message Specification). Podstawowy tryb pracy to szybka, cykliczna wymiana
danych pomigdzy stacjg nadrzedng i weztami podrzednymi. Dostep do magistrali jest zdeterminowany i
okre$lony poprzez znacznik wymieniany cyklicznie pomiedzy stacjami nadrzednymi. Algorytm
przekazywania uprawnienia dostepu do sieci realizowany jest w logicznym pier§cieniu zawierajgcym
stacje nadrzedne. SieC moze zawieraC jedng stacje nadrzedng (ang. mono-master) lub wiele stacii
nadrzednych (ang. multi-master). No$nikiem danych jest przewod miedziany lub $wiattowdd.
Rodzaje sieci PROFIBUS wykorzystywane do komunikacji urzadzen to:
- PROFIBUS DP (ang. Decentralized Peripherals) dla szybkiej i cyklicznej wymiany danych
pomiedzy urzadzeniami polowymi,
- PROFIBUS PA (ang. Process Automation) dla aplikacji w procesach  automatyki
stosowanych np. w obszarach niebezpiecznych — tzn. zagrozonych wybuchem.

PROFIBUS jest systemem otwartym tzn. fatwym w rozbudowie, niewrazliwym, ktory gwarantuje
bezproblemowg komunikacje. System jest catkowicie znormalizowany [IEC 61158/EN 50170] wtacznie z
urzadzeniami [1, 3]. System PROFIBUS bez probleméw moze taczy¢ urzadzenia réznych producentdw.
Konfiguracja startowa oraz wykrywanie usterek podczas pracy moze by¢ wykonane z kazdego punktu
sieci. Oznacza to fatwg komunikacje, tatwg do zaimplementowania, i modyfikowania. Przyktadowg
konfiguracja urzadzen pracujgcych w sieci PROFIBUS DP (system SIMATIC) przedstawiono na rysunku
21.
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Rys. 2.1. Konfiguracja sieci PROFIBUS DP [17]

Wszystkie komunikaty przekazywane pomiedzy weztami w sieci DP sg w postaci tzw. ramek (ang.
frames). Zadania te realizowane sg przez poszczegolne warstwy modelu OSI. Struktura sieci opiera sie
na siedmiowarstwowym modelu OSI. Transmisje danych pomiedzy weztem nadrzednym i podrzednym
schematycznie przedstawiono na rysunku 2.2.
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Rys. 2.2. Cykliczna wymiana danych miedzy urzadzeniem Master a Slave [21]

2.1.3. Charakterystyka sterownika SIEMENS S7-300 (CPU 313C-2DP)

Sterownik PLC SIMATIC S7-300 (CPU 313C-2DP) jest urzadzeniem swobodnie programowalnym,
przeznaczonym do automatycznego sterowania pracq maszyn, linii produkcyjnych i obiektow
technologicznych [29]. Sterownik ma budowe modutowa, dzieki czemu mozna go tatwo dopasowac do
potrzeb uzytkownika (mozna go rozbudowac o inne moduty). Jest najbardziej popularnym i najczesciej
stosowanym w przemysle sterownikiem PLC [8]. Umozliwia budowe zaréwno zcentralizowanych jak i
rozproszonych uktadéw sterowania, opartych na magistrali PROFIBUS DP. Dostepne interfejsy
komunikacyjne PROFIBUS i INDUSTRIAL ETHERNET umozliwiajg taczenie sterownikow PLC i
uktadéw /O w jednolity i zintegrowany system sterowania produkcjg. Na rysunku 2.3 przedstawiono
widok sterownika S7-300 uzywanego jako stacja Master w sieci PROFIBUS DP.
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Sterownik S7-300 typ CPU313C-2DP

S - modut PS 307-zasilacz do sterownikdbw Siemens

B ESE SRS S S ~ modut CPU313C-2DP- jednostka centralna z
' dwoma interfe jsami MPI/DP.
Foc e - modut SM321-modut 16-tu we js¢ cyfrowych
: z terminotorem typu S7-300 20-pin.

Uwago!
Wszystkie urzadzenia z podaniem typu soq
produkc ji SIEMENS.

SIEMENS|  cpumsem

NrARWN=O

NOUAsLR—O

i

Parametry sterownika S7-300 CPU 313C-2DP przedstawiono w tabeli 2.1.

Xrxcxc
S S

Rys. 2.3. Konfiguracja sterownika S7-300 [16]

Tabela 2.1. Parametry jednostki S7-300 [29]

Procesor (CPU) 313C-2DP

Pamie¢ robocza 32Kbytes/10K instrukcji

Czas wykonywania polecen

operacja bitowa 0,1us - 0,2us

operacja na zmiennej 16-bitowej 0,50us — 2us

Zintegrowane /O

wejscia cyfrowe 16; 24V DC wszystkie kanaty z mozliwoscig
generowania alarmow procesowych

wyjscia cyfrowe 16; 24V DC; 0.5A

Interfejs PROFIBUS DP

llos¢ staciji Slave 32

Szybko$¢ transmisji max. 12Mbit/s

Wymiary 80x125x130

Numer katalogowy 6ES7 313-6CE00-0ABO

2.1.4. Charakterystyka modutu SIEMENES S7-200 (CPU 222)

Modut SIMATIC S7-200 jest nowoczesnym sterownikiem PLC. Charakteryzuje sie zwartg budowg, duzg
wydajnos$cig oraz mozliwo$cig przetwarzania programu i procesu w czasie rzeczywistym. Sterownik S7-
200 (CPU222) komunikuje sie w sieci PROFIBUS DP poprzez dodatkowy modut komunikacyjny EM
277. Jest to jednostka podrzedna. Konfiguracje sterownika S7-200 z modutem EM 277 przedstawiono
na rysunku 2.4.
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Sterownik S7-200 typ CPU 222

modut kompaktowy- jednostka centralna
typu CPU 222 z 8xwe jscia cyfrowe,
6xwy jscia cyfrowe, oraz interfejs 485,

......................

g = wiie v o - modut EM 277-modut Profibus DP

z Jjednym interfe jsem DP.

Uwaga!
Wszystkie urzodzenia z podaniem typu saq
produkc ji SIEMENS,

siewens || /000000000000

SINATIC

s7-200 wlesauereanaes [Lwieoc)

sf  lbeooonoooo | ove= L
o [P905595°° B

sToP

X10)
X1 ;] SIEMENS Rufls » '_:_

B coen (| ] >

>

3k 3k
;

q 21234347 E ?
00000000 £33
°Q

3

TN 80 0J 02 €3 2% 64 03 46 OAW L+ |

Rys. 2.4. Konfiguracja sterownika S7-200 CPU 222 z modutem EM 277 [16]
Parametry sterownika S7-200 CPU 222 przedstawiono w tabeli 2.2.

Tabela 2.2. Parametry jednostki S7-200 [29]

Procesor (CPU) 222

Pamie¢ robocza 2Kbytes data/4Kbytes instrukcji
Czas wykonywania polecen

operacja bitowa 0,22us

Zintegrowane 1/0O

wejscia cyfrowe 8; 24V DC

wyjscia cyfrowe 6; 24V DC; 0.5A

Wymiary 90x80x62

Numer katalogowy 6ES7 212-1AB23-0XB0

2.1.5. Charakterystyka modutu EM 277

Modut EM 277 stuzy do komunikacji sterownika S7-200 jako stacji Slave w sieci PROFIBUS DP. Jest on
podtgczony za pomocg portu szeregowego I/O z PLC, a do sieci PROFIBUS DP poprzez port
komunikacyjny DP. Jako modut DP Slave akceptuje réznego rodzaju konfiguracje dane I/O przesytane z
stacji Master.

Konfiguracja sprzetowa modutu EM 277 polega na ustawieniu adresu stacji w sieci PROFIBUS DP
odpowiadajgcego adresowi ustawionemu w konfiguracji sieci DP zapisanej w stacji Master. Adres ten
mozna ustawi¢ za pomocg manualnych przetgcznikéw zlokalizowanych na obudowie modutu EM 277.

Parametry modutu komunikacyjnego EM 277 przedstawiono w tabeli 2.3.
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Tabela 2.3. Parametry jednostki EM 277 [29]

Nazwa

EM 277 PROFIBUS -DP

llo$¢ portow

1

Rodzaj przytaczenia RS485

llo$¢ mozliwych adreséw do przypisania 99

Wymiary 71x80x62

Numer katalogowy 6ES7 277-0AA20-0XA0

2.1.6. Konfiguracja sieci PROFIBUS DP

Ustawienie adresu sprzetowego (ang. hardware) stacji Slave

Sterownik S7-200 mozna wigczy¢ w sie¢ Profibus DP jako Slave poprzez modul EM 277. Przyktadowy

schemat potaczenia S7-200 (stacji podrzednej) z S7-300 przedstawiono na rysunku 2.5.

MASTER

CPU314C-2 DP

=
=
e
—
——
-]
.
[}
L.
11
—
g2
=a
=
-
,

SLAVE

CPU 226

PROFIBUS DP

Rys. 2.5. Konfiguracja sieci PROFIBUS DP z modutem EM 277 [29], 2, 3 — adresy stacji w sieci

Przy instalacji S7-200 w sieci DP nalezy zwréci¢ uwage na to, aby adres sprzetowy stacji Slave zgadzat

sie z konfiguracjq stacji Master. Aby zmieni¢
1. Wylgczy¢ urzadzenie.

adres modutu EM 277 nalezy:

2. Ustawi¢ odpowiedni adres w module EM 277. Aby to wykona¢ nalezy przekrecic strzatke tak,
aby grot wskazywat cyfre odpowiadajacag adresowi.
3. Wigczy¢ ponownie urzadzenie. Sie¢ nie wykryje tego sprzetu dopoki nie zostanie on ponownie

uruchomiony.

Powyzszg procedure zmiany adresu przedstawiono na zdjeciu modutu EM 277 (rysunek. 2.6).
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EM 277
PROFIBUS-DP

EPU FAULT
POWER
DP ERROR

DX MODE

g
i

277-0AA22-0KAC0

Rys. 2.6. Ustawienie adresu modutu EM 277 w sieci PROFIBUS DP [29]

Konfiguracja stacji Master

Aby rozpoczag konfiguracje sieci nalezy w pierwszej kolejno$ci przygotowaé program (w tym przypadku
Step7), tzn. utworzy¢ nowy projekt i wstawi¢ odpowiedni model stacji. Nalezy poprawnie skonfigurowaé
jednostke Master, czyli zainstalowa¢ szyne (ang. rail) i wybra¢ odpowiedni modut CPU (rysunek 2.7).

E]_; HW Config - SIMATIC 300 Station
Station  Edit Insert PLC  Wiew Opbions Window  Help

0|22 |8 & dlin|sla| [E | %8] w2

olxl

~ | nﬂ: * ,I

= =
2

Frofile; I Standard

2 CPU 313C-2 DP =l SIMATIC 300

e OoF =-3 C7

22 DIE/00186 (1 CP-300

24 Count =8 r_-| CPLU-300

3 w3 cruAz

4 =3 @[3 CPU 32 IFM
< g - w CRUFC
- - &-E3 CFPU 33

#-E3 CPU 33C
.-{:| EF'U 33C-20P
BES -GCEQQ-QAED

|_ EESY 313-ECENT-04B0
s R s ke ple R = =]
GESY 313-6CEN0-0ABD £,
32 KB work memary: 0.1ms/1000 it
ingtructions; DITE/DO1E integrated; 3
pulze outputz [2.5 kHz): 3 channels

ol
Selecting the hardware [ |—_

Rys. 2.7. Konfiguracja stacji Master w HW Config

Nastepnym krokiem bedzie dodanie sieci PROFIBUS DP (rysunek 2.8).
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K SIMATIC Manager - konfiguracja_profibusDP
File Edit Insert PLC Yiew Options “Window Help

| D[ 22

| 2| wa T E il ] < Mo Filter »

konfiguracia_profibusDF
SIMATIC 300 Station
[ CPU 33Cc20P

SIMATIC 400 Stakion
SIMATIC 300 Stakion
SIMATIC H Station
SIMATIC PC Station
Cther station
SIMATIC 535

PGP

SIMATIC 200 Station

Obiject Properties... Alt+Return

MPI
PROFIBUS

Industrial Ethernet
PP

57 Program
M7 Program

Inserts PROFIBUS at the cursor position,

Rys. 2.8. Dodanie sieci PROFIBUS

Nastepnie nalezy otworzy¢ okno sieci PROFIBUS DP i podtaczy¢ jednostke nadrzedng (rysunek 2.9).

% NetPro - [kenfiguracja_profibusDP (Network) -- C:\Siemens\Step7\s 7 proj\konfigur]

B=1ES

%@ Metwork  Edit  Insert PLC  Wiew Options Window Help - | &
=@ || S| e daldal & o2 a1 we]
MPI1) 4 | Joixl
WP CFind | mj i
FROFIBLUS Selection of the netwark
PROFIEUS ~ [= ¥ PROFBUS DP
A PROFIBLIS-PA
-4 PROFINET 10
-] Stations
-2 Subnets
|SIMATIC 300 Station
= | [CFO_OF
i [1ecz)
|
m i |
2 2
M
< | b
Station |Irrterfau:e |.ﬂ.ddress |Device rmker
SIMATIC 300 Station DP e - 2 £<J
""""""""""""""""" PROFIBLIS-DP slaves for SIMATIC 57, M7, —Z
and C7 [distributed rack)
Ready IPe Ada

Rys. 2.9. Podtaczenie stacji S7-300 do sieci PROFIBUS DP, okno NetPro
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Nastepnie okreslamy stacje Master (rysunek 2.10).

%‘% MetPro - [kon DP (Metwork) -- €\
=@ %) S| Be|e| dijé| 8| 7] (B! W
MPI(1) = ; —— e
ME [ Hw Config - [SIMATIC 300 Station (Configuration) -- konfisuracja_profibusDP]
Eﬂ] Station Edit Bigd=is PLC  Wiew Options ‘Window Help
PROFIBUS la. Objer Ll = 28] s
PROFIEUS Dje=s Replace Object... ﬂﬂl [EJ E H
-
1
]
E
7
8
]
To display the connection table, plea 10 e
OPC server or application). To displa 22
£
&0
Slat Madule o | 0| R M1 0. | Comment
]
2 |FlcPum3c2pP  [eESHV20[2
A L AT
A LEDGE A | LA
£ Linait TEE) TR
3
F]
5
3

Inserts a master system in the selected DP interface {or IM 157),

Rys. 2.10. Ustawienie stacji Master, okno NetPro

Okreslenie stacji Slave

Podtaczenie urzadzenia podrzednego do magistrali sieci PROFIBUS w oknie HW Config odbywa sie
poprzez jego wybor z bilioteki metodg drag and drop. W przypadku braku wymaganego urzadzenia w
bibliotece, nalezy je zainstalowac. Z tego powodu kolejnym krokiem jest sprawdzenie czy w bibliotece
jest zainstalowany skfadnik modutu EM 277. JeSli modut ten nie wystepuje nalezy skopiowac
odpowiedni plik .GSD z informacjqg o urzadzeniu (istnieje mozliwos¢ pobrania go ze strony
www.profibus.com do katalogu C:\Siemens\Step7\S7data\GSD), a nastepnie uruchomi¢ ponownie
program Step7. Instalowanie plikdw .GSD jest wymagane aby oprogramowanie STEP 7 miato dostep do
dodawanego urzadzenia [27, 28]. Plik .GSD mozemy zainstalowa¢ nastepujaco:

1. Zaktadka HW Config/Options/Instal GSD file

2. Nastepnie nalezy sprawdzi¢ obecno$¢ urzadzenia w panelu, tj. zaktadka HW Config/View/Catalog/

PROFIBUS DP/Additional Field Devices/PLC/SIMATIC/EM 277 PROFIBUS-DP (rysunek 2.11).
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http://www.profibus.com/

i HW Config: Configuring hardware

Station PLC  Wiew Options Help

De(2 ¥ |9 =] mole| sl [ =] 25 |

Find: |em 277

Prafile: | Standard

- FROFIEUS DP
i "I l:l Additional Field Devices
w1
__] 20 Gateway
=3 PLC
=0 5IMATIC
i +-ga EM 277 PROFIEUS-DP
4 _] 21 Compatible PROFIBLUS DF Slaves
------ ﬁ CiR-0bject
'"l {1 Closed-Loop Contraller
#-_7 Configured Stations
- {23 DPY0 dlaves

2
() T O - E

1 TT MDAC :
BESY 277-04820- 040 ii
Press F1 to get Help. | | A

Rys. 2.11. Okno biblioteki z zainstalowanym modutem EM 277

Zaktadamy w naszym projekcie, ze jednostka nadrzedna ma adres 2 za$§ modut EM 277 adres 3.
Wiasciwosci modutu EM 277 i ustawienie jego adresu podczas dodawania do sieci DP przedstawia
rysunek 2.12.

=18 (%) & e dial & ol [BElL K]

MPIY 1 . a8——
1P ! ‘ Eindt
PROFIBUS | | Selecionof the netur
PROFIBUS :

ZEHW Confia - [SIMATIC 300 Station (Configuration) -- kenfiguracja_profibusDP] A=
ﬂEtat-\Jr Edt Insert PLC VYiew Options ‘Window Help

Dlle 4] & sl| wielEo ¥ v

L] olx
= | Eind i
g - I~ s
2 2 [ cpu 313c-2DP il !ﬁ
m m w2 |loe Propetties - PROFIBUS interface. EM 277 PROFIBUS D | e (e
TR 22 [[§ oisoois - WY PrOFIBUS DP Al
24 Count General  Parameters | 1=1{] Additional Field Devices
3 RNl
1 Aeddress 3 » ] Gateway
To display the ion table, p d Ba@RC
OPC server or ication). To dis| b 50 smanc
i 7 Transmission rate; 1.5 Mbps = ﬁ EM 277 PROFIBUS-DF
g [ (] Compatible PROFIBLIS DP Slaves
E Subret -3 CR-Object
10 -piat rigtwarked - New. {3 Closed-Loop Contioller
= (] Configured Stations

Properties... #{ DP Yl slaves =
(1 DP/ASH
A | — Delste (] DP#PA Link
(L] ENCODER
5|0 i () ET208
(] ET 2000
St | (] Module 0. | Fi | W] (1 ET 200eco
1 [ ET 2005
7 |FlCPUSIIC2DP  |BES{V2O2 (] ET 2005F
el G 7 (0 ET 2001
el W2 Al ] Cancel Help - ET 200M
24| Cor E D ET 200pro &
j 5557 TFUAAZIIRAD 3'
B

Rys. 2.12. Wiasciwo$ci modutu EM 277, okno HW Config
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Po prawidtowym dodaniu modutu EM 277, sie¢ DP powinna wygladac, tak jak na rysunku 2.13.
=

i NetPro - [konfiguracja_profibusDP {Network) -- C:\Siemens\Step7\s7proj\konfigur]
%@ Metwork,  Edit Insert PLC  View Options Window Help

=8 (% & mle| wlal 8 o2 [@al

MPI(1) 1
MPI

|5

PROFIBUS
PROFIBUS

SIMATIC 200 Station

T T

il R
g DP
5] 1 |
2 2

b

< | >

To display the connection table, please select a module capable of a connection [CPU, |
OPC server or application). To display the network address overview, please selecta:

Ready |PC Adapter(auta) [ 643 ¥ 270

Find |

Selection of the netwark

=1 4

[+ %% PROFIBUS DP
22 PROFIBUS-PA,
58 PROFINET IO
-3 Stations
] Subnets

and C7 [distributed rack]

£
PROFIBUS-DF slaves for SIMATIC 57, M7, ;J

Rys. 2.13. Widok sieci DP, okno NetPro

Do wymiany danych modut EM 277 wymaga dodania slotow pamieci. Modut EM 277 obstuguje od 2 do
16 bajtow pamieci dla wejsc/wyjs¢. Dodanie do modutu EM 277 2 bajtéw we/wy przedstawiono na

rysunku 2.14.

ES Hw Config - [SIMATIC 300(1) (Configuration) -- AREK1_kom]
E“] Station  Edit  Insert PLC ‘iew Options Window Help

D[22 % & Sle| dnlaa| B %8 w2

FEX

—

< |

-~
2 CPU 313C2DP
X2 or PROFIBUS[1]): DP master system (1]
22 DIT6AR016
24 Count
3 i BFEM 277
4
L] DP-HORM
: [pp-torm
7 bt

|

ﬂ:} (3] EM 277 PROFIBUS-DP

Order Mumber ¢ Dezsignation | dddrezs | O Address Comment

sOutd 2Butes |n - 2

Press F1 ko get Help,

Rys. 2.14. Dodanie slotu pamieci do modutu EM 277
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Nastepnie nalezy zdefiniowaC parametry pracy stacji Slave, czyli: adres diagnostyczny — adres
wymagany do przeprowadzania operacji diagnostycznych stacji DP Slave oraz Watchdog - uktad
kontroli. Wiaczenie Watchdog oznacza, ze w wypadku odciecia/btedu komunikacji stacja DP Slave
utrzymuje poprzednie stany na wyjéciach. Okno do definicji parametréw stacji DP Slave przedstawiono
na rysunku 2.15.

Properties - DP slave

General l Farameter Azzignment

b odule

Order Mumber: BESY 277-0an20-1=A0 G5O file [type file]: SIEMDEED. G50
Family: FLC

DP Slave Type: EM 277 PROFIBUS-DP

Designation: EM 277 PROFIBUS-DP

Addreszes Modestdazter Sustem

Diagnozstic Address: 1022

|DF" master system [1]

SYMC/FREEZE Capabilities
[ 5 [ ; v wWiatchdog

Comment;

k. | Cancel Help

Rys. 2.15. Wiasciwo$ci stacji DP Slave

Okreslenie przestrzeni adresowych dla odbioru i wysytania danych

Aby komunikacja pomiedzy jednostkami S7-300, a S7-200 byta mozliwa, nalezy przypisa¢ odpowiednie
adresy dla wysytania i odbierania danych. W stacji S7-200 nalezy uzywa¢ modutéw pamieci typu V (ang.
variables memory). W naszym projekcie zdefiniowano 2 bajtowg diugo$¢ danych we/wy. Proponowane
adresy dla komunikacji pomiedzy S7-300, a S7-200 (zgodnie z rys. 2.14, 2.17 i 2.18) wynosza;

o odbieranie S7-300: PIB2, PIB3 (ang. peripheral input byte),

e wysytanie S7-300: PQBO, PQB1 (ang. peripheral output byte),

e odbieranie S7-200: VB100, VB101 (ang. V - variables memory type: byte),

e wysylanie 27-200 (udostepnianie danych dla S7-300): VB102, VB103.

Przestrzenie dla wymiany danych pomiedzy stacjg Master a stacjg Slave z modutem EM 277
przedstawiono na rysunku 2.16.
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MASTER SLAVE

CPU314C-2 DP

CPU 226

WRO
i VE10D
IB11 Receive area Receive Area
1812 VB102

Send Area

GB10
QB11 Send area
QB12

WBX

1/0 Adress Area V Memory

Rys. 2.16. Przestrzenie pamigci do wymiany danych w sieci DP [29]

Okreslenie adresow wejs¢/wyjs¢ dla modutu EM 277 mozna modyfikowaé (rysunek 2.17).



Properties - DP slave

Address 1D |
Cutput
Addrezs; =
Start: ﬁ _J
End: 1
Process image:
[npLt
Address; =]
Start: 2 J
End: 3
Proceszs image:
Cancel Help

Rys. 2.17. Definiowanie adresow we/wy stacji DP Slave

Ustawienie poczatku, tzw. offsefu dla przestrzeni pamigci do wymiany danych w stacji Slave
S7-200 (pamie€ typu V) przedstawia rysunek 2.18. Jest to wartos¢ przyktadowa. Wartos¢ offset moze
by¢ zmieniana dowolnie w ramach zakresu pamieci V przeznaczonej dla ustug sieciowych. Ustawienie
wartosci offset jest wymagane dla okreSlenia obszaru danych przeznaczonych do odbierania i

udostepniania danych po stronie sterownika S7-200.
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Properties - DP slave @

General Parameter Azzignment ]

Parameters | Walue
=i
:T;a Device-specific parameters
L[E] 1O Offset in the Y-mermary 100
:—-a Hex parameter assignment
L[Z] User_Prm_Data (0o 2) 00,00, 64

Cancel Help

Rys. 2.18. Ustawienie wartosci offset w pamieci V, stacja S7-200

Podglad wartosci adreséw pamieci do wymiany danych w sieci DP z strony jednostki Master
(S7-300) przedstawiono na rysunku 2.19. Adresy wejS¢ sq oznaczone skrétem PIB (ang. peripheral
input byte), natomiast adresy wyjs¢ skrotem PQB (ang. peripheral output byte).
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il Monitor/Modify - 16DX - (R-/51)

Online wia aszigned CPU services
Path: |ﬁ-‘«FEEK1 WSIMATIC 30001 MCRU 31 3C-2 DP
,'Q Address | Syrnbol | Displa | Status valie Madify value
1| PR 2 HEX  B#16#00
2 FIB 3 HEx. B#16#04
3 FOER 0O HEx &4
4 POBE 1 HEX B4
¥ Row Mot Effective Update Farce Symbal with F5
i~ Fun conditionally Fur immediately
[ Maonitor fi? Statuz Walue | Ji
I Modiy % ModiyValue || 170 Display
% Trigger... | [
& RUNNING
Cloze Help

Rys. 2.19. Podglad zmiennych, stacja S7-300, okno Monitor/Modify

Zarzadzanie parametrami pracy sieci PROFIBUS DP

Jednym z podstawowych parametréw pracy sieci PROFIBUS DP jest predko$¢ przesytu danych. Sie¢
DP moze pracowaé z roznymi warto$ciami predkosci zdefiniowanymi w rozdziale 1.1.7. Predko$¢
transmisji danych w magistrali w zalezno$ci od wybranego profilu moze wynosi¢: 9.6 Kbit/s, 19.2 Kbit/s,
45.45 (31.25) Kbit/s, 93.75 Kbit/s, 187.5 Kbit/s, 500 Kbit/s, 1.5 Mb/s, 3 Mb/s, 6 Mb/s, 12 Mb/s.
Maksymalna warto$¢ predkosci z jakgq moze pracowaé sieC wynika z dtugosci segmentu, liczby
pracujgcych stacji, czasu odpowiedzi poszczegolnych stacji, rodzaju medium uzytego do transmisji
danych, i wielu innych parametréw. Ustalenie predkosci przesytu danych w sieci PROFIBUS DP jest
definiowane w jednostce Master i jest wspélne dla wszystkich weztéw. Przyktadowa predkos$¢ sieci
zostata zdefiniowana dla stacji Master w oknie na rysunku 2.20.
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Properties - PROFIBUS

General Metwork Settings ]

Options. .. |

Highest FROFIBLIS ; ;
Address: r LChange

Tranzmizzion B ate: 45 45 [31.25) Kbps -~
9375 Kbps i
187.5 kbps

Profile;
Standard
Universal [DP/FRS]
Ilzer-Defined

Buz Parameters... |

Cancel | Help |

Rys. 2.20. Wybor predkosci i profilu sieci PROFIBUS, okno Properties - PROFIBUS

Uzytkownik sieci PROFIBUS DP ma mozliwo$¢ zmiany czasu cyklu sieci, tzn. sie¢ DP moze pracowa¢ z
statym cyklem czasu zdefiniowanym przez uzytkownika. Jezeli wartos¢ czasu cyklu bedzie za mafa,
pojawig si¢ btedy w transmisji danych na poziomie protokotu. Doktadna definicja ustawien statego czasu
cyklu sieci wychodzi poza zakres tego podrecznika. Ustawienie warto$ci cyklu sieci, czaséw dla odczytu
i zapisu i innych parametrow magistrali przedstawiono na rysunku 2.21.

51



Congtant Bus Cycle Time l Cables ]

W chvate constant bus cucle bme

Optimize DF cycle [and Ti, Toif neceszary]:

Mumber af PG/ 0FPz/TD= etc. on PROFIBLS

Configured: I_EI Tatal: |_2

Becalculate |

Time baze:

Constant DF Cycle: |
[min=1416mz; max="171000000 ms ]

Slave Synchronization
v Times Tiand Tao same for all slaves

[otherwize: make setting in slave properties)

32,000 me |

0.000 g

Time baze:

Time Ti [read in process values): |
[ i =0.000 ms; max=21.334 mz ]

10,6662 ms | 0.001 ms

Time baze:

Time To [output process walues]: |

[ mir = 0,000 me; max=21.334 mz ]

10,6665 ms | 0000 s

Detailz ..

Cancel

Help

Rys. 2.21. Definicja parametrow magistrali, okno Options

Przy duzych odlegtosciach pomiedzy stacjami w sieci PROFIBUS, w celu optymalizacji cyklu
od$wiezania nalezy zdefiniowa¢ dtugos¢ i rodzaj przewodu komunikacyjnego, ilosci wzmacniaczy

(ang. repeaters), itd., (rysunek 2.22).
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Options [E|

Congtant Buz Cycle Time  Cables l

v iTake into account the fallowing cable configurationd

Copper Cable
Mumber of repeaters: 1] Cable length: 0.000 ko

Fiber-Optic Cables
Mumber of LM, OBT: 1]

Cable length: 0.000 ko

Cancel Help

Rys. 2.22. Definicja parametrow okablowania sieci, okno Options/Cables

Okno do ustawiania wartoSci pozostatych parametrow magistrali PROFIBUS DP, z ktorych
najwazniejsze to: Tslot_Init, Ttr, Retry limit, Watchdog, zostato przedstawione na rysunku 2.23.
Doktadny opis wyzej wymienionych parametréw zostat podany w rozdziale 1.4.
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PROFIBUS(1) X
Buz Parameters l
[v Turn on cyclic distibution of the bus parameters
T zlot_Init; 300t bit T zlok: 300 _hbit
bdaw. Tedr: 150 t_bit Tid2: 150 t_hit
bin. T=dr: 11 3 b_bit Trdy: 11 t_hit
Taet; 1 El t_bit Tid1: a7 t_bit
T qui: DEl i_hit Ttr: 23419t hit
= 156 mz
Gap Factaor; 1EIE| Ttr typically: 1246 t_hit
= 0.8 mz
Retry linit: 1 3
W ahchdog
B0E38 ¢ bit
= 337 me
Cancel ‘ Help

Rys. 2.23. Parametry magistrali PROFIBUS

Zapis konfiguraciji sieci PROFIBUS DP w pamieci stacji Master (CPU 313C-2 DP).

Po zakonczeniu konfiguracji sieci PROFIBUS DP nalezy zapisa¢ projekt, skompilowaé oraz
przestac/zatadowac konfiguracje do modutu pamieci stacji Master.

Podczas programowania sterownika S7-300 do wymiany danych w sieci PROFIBUS DP z stacjg S7-200
nalezy pamietaC, ze wszystkie informacje wystane przez stacie Master sg przechowywane w
tymczasowych blokach pamigci stacji Slave. Mogg one ulec nadpisaniu podczas ponownego przesytu.
Dlatego, aby méc korzysta¢ z okre$lonych informacji nalezy zapisa¢ je w innych komérkach pamieci
stacji S7-200. Bardzo wazne jest, jakg wielkoS¢ majg przesytane dane i jak sg odczytywane przez
program. Moze sie zdarzy¢, Zze podczas przesytania 4 wyrazow danych zostang one odebrane w innej
kolejno$ci niz zostaty przestane. Dlatego, gdy wazna jest kolejnos¢ przesytanych danych nalezy uzy¢
bufora, ktéry poszereguje dane w odpowiedniej kolejnosci.

2.1.7. Zadanie

Prosze przeprowadzi¢ konfiguracje sieci PROFIBUS DP dla dostepnych stacji Master/Slave na
stanowisku dydaktycznym w laboratorium sieci przemystowych. Nalezy przesta¢ bajt zawierajacy bity
zegara modutu CPU sterownika S7-300 (wigczenie w wiasciwosciach S7-300, zaktadka ‘HW
Config/ICPU.../Properties/CPU/Clock...’) do stacji S7-200 lub ET200S. Nastepnie nalezy wysSwietlic
stany bitow zegara na wyjsciach fizycznych jednostki S7-200 lub ET200S. Odebrane bity zegara w stacji
S7-200 powinny by¢ nastepnie udostepnione i z powrotem odebrane przez stacje S7-300.
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Wymagania dotyczace sprawozdania

Sprawozdanie powinno zawierac:

- konfiguracje sieci PROFIBUS DP,

- konfiguracje stacji S7-300 i S7-200/EM 277 lub ET200S,
- parametry uzytych stacji Master/Slave,

- parametry skonfigurowanej sieci PROFIBUS DP,

- konfiguracje przestrzeni pamieci wymiany danych,

- programy stacji S7-300 i S7-200 w jezyku STL,

- opis uzywanych zmiennych stacji S7-300 i S7-200,

- podglad wartosci zmiennych stacji S7-200 i S7-300,

- podsumowanie i wnioski.

2.2. Dwukierunkowa wymiany danych w sieci PROFIBUS DP

2.2.1. Cel i zakres ¢éwiczenia

Celem ¢wiczenia jest programowanie dwukierunkowej wymiany danych w sieci PROFIBUS DP z
sprawdzeniem spéjnosci danych pomiedzy stacjgq Master i Slave. Pozwoli to na przesytanie/od$wiezanie
informacji (danych) pomigdzy sterownikami z wykorzystaniem funkcji sekwencyjnych SFC. Prawidtowa
wymiana danych jest niezbedna podczas pracy urzadzen w aplikacjach przemystowych, jak i w
procesach  diagnostycznych. Przesytanie danych jest catosciowe (odbywa sie catymi
bajtami/wyrazami/podwdjnymi stowami) jest to niezwykle wazne zagadnienie spéjnosci danych (ang.
Data Consistency) wymagane do opanowania w przypadku sterowania np. napedami (ang. drive
control) z wykorzystaniem oprogramowania Motion Control poprzez sie¢ PROFIBUS DP.

W celu realizacji ¢wiczenia nalezy wykona¢ nastepujace zadania, ktore sg zdefiniowane kolejno:

1. Konfiguracja sieci w HW Config

2. Programowanie funkcji SFC14 i SFC15 w jednostce Master S7-300.

3. Uruchomienie sieci — przestanie przyktadowych danych.

4. Zapisywanie danych do stacji DP Slave

5. Odczytywanie danych z stacji DP Slave

6. Wykonanie zadania polegajacego na zdalnym sterowaniu szerokoscig impulsu dla sygnatu
prostokatnego generowanego przez stacje Slave.

2.2.2. Wprowadzenie

W sieci PROFIBUS DP stacja Master generuje zapytania i zadania do stacji Slave. Zadania mogg
wymagac potwierdzenia lub moga by¢ wolne od potwierdzen. llos¢ powtdrzen odpytywania stacji Slave
jest mozliwa do ustawienia (domysinie jest réwna 1). Jezeli stacja Slave nie odpowie na zapytanie stacji
Master, to stacja Master traktuje to jako btad stacji Slave. Stacje Slave nie mogg generowac zapytan,
mogq tylko na nie odpowiada¢. Schemat sieci PROFIBUS DP w naszym zadaniu przedstawiono na
rysunku 2.24.
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DP Master DP Slave
S7-300 §7-200

| IER

PROFIBUS DP

=

e

MP| | MPI

AL

PC + Step7
Rys. 2.24. Schemat potaczen w sieci PROFIBUS DP [29]

Typowg cechg podczas wymiany danych z funkcjami SFC14/15 jest fakt, Ze wymianie najcze$ciej nie
poddawane jest wiecej niz 32 bity danych wejéciowych i 32 bity danych wyj$ciowych podczas jednego
cyklu. Niektdre jednostki nadrzedne PLC pozwalajg na wigkszy transfer danych. Ta zmienna dtugos¢
wymiany danych zalezna jest od stosowanych typow stacji DP. Stacje DP moga tylko odbierac, tylko
wysyta¢ lub jednoczes$nie odbiera¢ i wysyta¢ dane. Wielkos¢ przesytanych danych dla kazdej stacji jest
zapisana w pliku .GSD producenta urzadzenia.

2.2.3. Opis wymaganych funkcji do komunikacji
SFC 15 "DPWR_DAT"

Funkcja SFC 15 jest wymagana, aby méc przestac wiecej niz cztery ciggte bajty danych w sieci
PROFIBUS DP, ktdére dostepne sg poprzez podstawowe instrukcje dostepu danych 1/O lub tablice
obrazow wejs¢/wyjs¢. Podczas transferu dane sg przesytane w zwartych pakietach do adresata (np.
stacji Slave) i w zalezno$ci od potrzeby do tablic wej$¢. Maksymalna wielko$¢ przesytanych informacii
jest niezmienna i zalezy od danego CPU, a informacje sg przesytane synchronicznie. Obszar danych
zrodtowych musi mie¢ tg samg dtugos¢, co wybrany modut w STEP 7. Je$li Slave ma budowe
modutowq to uzytkownik bedzie miat dostep tylko do jednego modutu. Opis parametréw funkcji SFC 15
zebrano w tabeli 2.4.

Tabela 2.4. Opis parametréw funkcji SFC 15

parametr | rodzaj Typ pamiec opis

LADDR wejscie Stowo ,Q,M,D,L Konfiguracja poczatkowych adreséw z
obrazu wyjécia modutu, do ktorego zostang
przestane dane. Adresy powinny by¢ podane
w kodzie szesnastkowym.

RECORD | wejscie Kazdy ,QM,D,L Zrédio dla danych uzytkownika. Ten rodzaj
musi by¢ doktadnie taki sam, jaki zostat
skonfigurowany w wybranym module. Tylko
typ baijt jest dozwolony.

RET_VAL | wyjscie Catkowite | 1,Q,M,D,L Gdy wystapi btad, podczas gdy funkcja jest
aktywna, warto$¢ wyjsciowa poda komunikat
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| 0 bledzie.

Najwazniejsze komunikaty/kody btedow zostaty zebrane i przedstawione w tabel 2.5.

Tabela 2.5. Komunikaty btedéw funkcji SFC 15

Kod (W#16#...) | Znaczenie

0000 Btad nie wystapit

808x Btad systemu problem z podtgczonym urzadzeniem DP

8090 Nie zostat skonfigurowany modut dla specyficznych logicznych adresow lub
Zignorowana wielko$¢ danych lub
Nie zostat przypisany adres poczatkowy parametru LADDR w formacie
szesnastkowym

8092 Przypisano inny typ niz bajt

8093 Nie istnieje modut DP, w ktérym mozna zapisa¢ dane z LADDR

80A1 Btad przy nawigzywaniu potaczenia z 1/0

80B0 Btad Slave

80B1 Dhlugo$¢ danych zrodtowych jest inna niz zadeklarowana w Step7

80B2 Btad systemowy w urzadzeniu podrzednym

80B3 Btad systemowy w urzadzeniu podrzednym

80C1 Dane z poprzednio zapisanego zadania nie zostaty przetworzone przez modut

80C2 Btad systemowy w urzadzeniu podrzednym

80Fx Btad systemowy w urzadzeniu podrzednym

85xy Btad systemowy w urzadzeniu podrzednym

SFC14 "DPRD_DAT"

Funkcja SFC 14 jest wymagana, aby méc odebraé/otrzymac wigcej niz cztery ciggte bajty danych, ktore
dostepne sg poprzez podstawowe instrukcje dostepu 1/O lub tablice obrazéw wejs¢/wyj$¢. Podczas
transferu dane sg przesytane w zwartych pakietach do adresata (Master) i w zalezno$ci od potrzeby do
tablic wejs¢. Maksymalna wielko$¢ przesytanych informaciji jest niezmienna i zalezy od danego CPU, a
informacje sg przesytane synchronicznie. Obszar danych zrodtowych musi mie¢ tg samg dtugos¢, co
wybrany modut w STEP 7. Je$li stacja Slave ma budowe modutowg to uzytkownik bedzie miat dostep
tylko do jednego modutu. Opis parametréw funkcji SFC 14 przedstawiono w tabeli 2.6.

Tabela 2.6. Opis parametrow funkcji SFC 14

Parametr

rodzaj

Typ pamie¢ opis

LADDR

wejscie

Stowo ,QM,D,L Konfiguracja poczatkowych adresow z
zrodta wejs¢, do ktdrego zostang przestane
dane. Adresy powinny by¢ podane w kodzie

szesnastkowym.

RECORD

wejscie

,Q,M,D,L Zrédto dla danych uzytkownika. Ten rodzaj
musi by¢ doktadnie taki sam, jaki zostat
skonfigurowany w wybranym module. Tylko

typ bajt jest dozwolony.

kazdy

RET_VAL

wyjscie

Catkowite | 1,Q,M,D,L Gdy wystapi btad, podczas gdy funkcja jest
aktywna, warto$¢ wyjsciowa poda komunikat

0 btedzie.
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Komunikaty o btedach dziatania funkcji SFC 14 zebrano i przedstawiono w tabeli 2.7.

Tabela 2.7. Kody btedow funkcji SFC 14

Kod (W#16#...) | Znaczenie
0000 Btad nie wystapit
8090 Nie zostat skonfigurowany modut dla specyficznych logicznych adreséw lub
Zignorowana wielkos¢ danych lub
Nie zostat przypisany adres poczatkowy parametru LADDR w formacie
szesnastkowym
8092 Przypisano inny typ niz baijt
9093 Nie istnieje modut DP, w ktérym mozna zapisa¢ dane z LADDR
80A0 Wybrany modut jest nie wiasciwy
80B0 Btad Slave
80B1 Diugos$¢ danych Zrodtowych jest inna niz zadeklarowana w Step7
80B2 Btad systemowy w urzadzeniu podrzednym
80B3 Btad systemowy w urzadzeniu podrzednym
80C0 Dane z poprzednio zapisanego zadania nie zostaty przetworzone przez modut
80C2 Btad systemowy w urzadzeniu podrzednym
80Fx Btad systemowy w urzadzeniu podrzednym
87xy Btad systemowy w urzadzeniu podrzednym
808x Btad systemu problem z podtgczonym urzadzeniem DP
2.2.4. Zadanie

Nalezy zrealizowa¢ program generujacy przebieg prostokatny sygnatu sterujgcego regulatora
dwupotozeniowego w sterowniku Slave S7-200 (CPU 222) z modutem komunikacyjnym EM 277.
Program w stacji Master S7-300 (CPU 313C-2DP) powinien umozliwia¢ zmiane wspotczynnika
wypetnienia sygnatu/przebiegu PWM poprzez sie¢ PROFIBUS DP oraz powinien odbiera¢ dane z stacii
Slave (stany sygnatu PWM) poprzez sie¢ DP. W stacji Slave program ma mozliwos¢ zadawania
dtugosci okresu przebiegu sygnatu. Uktad powinien by¢ uruchamiany po nacisnigciu przycisku i
powinien pracowac¢ samoczynnie po zwolnieniu przycisku oraz posiada¢ przycisk pauza. Uktad powinien
mie¢ wyjscie proste generatora PWM oraz wyjScie zanegowane. Proponowane bloki funkcyjne do
wykorzystania w S7-200:

e liczniki zliczajace ,w gore’,
uktady zliczajace czas,
bloki matematyczne,
styki otwarte, zamkniete,
cewki otwarte, zamkniete, uruchamiane zboczem narastajgcym.

Proponowane rozwigzanie nawigzania komunikacji sieciowej w ramach zadania.

Konfiguracja blokéw stacji Master zostata przedstawiona na rysunku 2.26.
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IJ SIMATIC Manager - [AREK1_pulse -- E:\Step7\s7proj\AREK1_pu] (=3
%Eile Edit Insert PLC Aiew Options ‘Window Help MR-

D|o| 82| #|%|%| sl [> 2
-l % AREK1_pulze @System data ﬂ-g‘DBF
= SIMATIC 300[1]
=-[@ CcPuFIac2DRP
=|-[z1] 57 Pragram(1)

[B] Sources
Blocks

[ < Na Fiter > =1 %| 8= =8m|

A yarl o3 SFL14 &3 SFLI5

Rys. 2.26. Bloki programowe stacji S7-300, okno Simatic Manager

Przekazanie wartosci zadanych do wystania w bloku OB1 pokazano na rysunku 2.27.

E LAD/STL/FBD - [@OB1 -- AREK1_pulse\SIMATIC 300(1)\CPU 313C-2 DP UNLlNE-]
{3} File Edit Insert PLC Debug Miew Options Window Help — | et

Dl @] 5|l o] vl [S Fle ! EE E H#lolr]L || x|

=l Contents Of: 'Environment’ Interface’
= @ Interface |Name
B new network A + 4@ TEMP o+ [TEHP
Eit: logic a
(%] Comparatar
[eg] Converter
Caunter
DE call
(5] Jumps "
(1] Integer function 0Bl : "Main Program Sweep (Cycle)”
Floating-point fct,
Move Program do nawigzania komunikacii z Slave'm poprze modut kowmunikacyiny EM Z77.
Prograr control Program odezytuje dane i wysyia dane do sterownika S7200 (CPU 222} sterujac
Shift/Rotate czasem wypelnienia impulsu sygnaiu prostokatnego.
(37 Status bits
(@] Timers Hetwork 1: Title:
(2 word lagic
FE blocks przekazanie wartosci wypeinienia impulsu do MB10
FC blocks
SFE blocks
+ SFC blacks
Al rultipls instances M1.0 WMOVE

S | 1/t EN ENO

% 16#0000000a 16#40000000a
10—-1In OUT|—-ME10

= i »
Ej Frogram. .. EE Call ztr.. < | .

=
i

[ [ [ [ (e [ - e [ R ] ] [ [

1 | d | d I\ 1: Emar )\ 2 Info ;ﬂ\ 3 Cross-references )\ 4: Address info. )}\ 5: Modify ,}\ 6: Diagnostics )\ 7: Comparizon f
lFress Fi tolget Help. ' ' <0 [RUR [abs < 5.2 M2 Rd
——

Rys. 2.27. Dane do wysytania w bloku OB1
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Konfiguracja funkcji do odczytu danych DPRD_DAT w bloku OB1 (rysunek 2.28).

E LAD/STL/FBD - [@0B1 -- AREK1_pulse\SIMATIC 300(1)\CPU 313C-2 DP ONLINE]
{3} File Edit Insert PLC Debug Miew Options Window Help

D2~ @] 5 |wl@| of| vilds| [o Paler <! TR ] AHH#|O[FL [ o] A2

x|

Contents Of: 'Environment) Interface'

= @ Interface |Name
B New netwark. A « & TEMP & [TENP
5] Eit logic a
(%] Comparatar
[o Corwerter
(24 Counter
[oE] DE call

(5] Jumps |
(21] Integer Function 3
(28] Floating-paint fct. : Title:
[ Move

[3F Program control
[#8] Shift/Ratate
(37 Status bits

(@] Timers A =
(=3 word logic I "DERD_DAT" I

[TH FE blocks — 1] ENO'T

[€H FC blocks 0
€3 5FE blocks v #1643 —LADDR RET VAL |- QW2

e )

Odezyt danych (czas wypeinienia impulsu) z Zlave's

[ [ [ [ (e [ - e [ R ] ] [ [

% B4#M 20.0
= RECORD|—EYTE 1

Frogram... EE Call str.. <) >

Lo b=

| | | [\ 1: Emrar )\ 2 Info ﬁ\ 3 Crogs-references )\ 4: Address info. ,}\ B bodify )\ E: Diagnostics )\ T: Comparizon f

lPress F1 to get Help. <0 [RUR abs <5.2  wz Rrd
—

Rys. 2.28. Funkcja do odczytywania/odbierania danych z sieci DP

Konfiguracja funkcji DPWR_DAT w bloku OB1 (rysunek 2.29).
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%] LAD/STL/FBD - [@OB1 -- AREK1_pulse\SIMATIC 300(1)\CPU 313C-2 DP ONLINE]

sIERISINE]

{3} Fil= Edit Insert PLC Debug Wiew

Options  Window  Help

|| ehlaa| [a sfar 1ol [OME 22| AH WOl |

x|

|| »2l

Contents OQf:

'Environment’ Interface’

= @ Interface

B Mew network
Eit: logic
(%] Comparatar
[o Corwerter
Caunter
DE call
(5] Jumps
(21] Integer Function
(28] Floating-paint fct.
[ Move
Program control
] Shift fRotate
rl-{aiF] Status bits
(@] Timers
(2] word loic

[TH FE blocks

[€H FC blocks

|£H 5FE blocks

e )

][] [ [ [ ] [ [ [ (- [ - - [

b’ + f@& TEMF

|Name

g |TEHP

j= |

Hetwork 4 : Title:

Wystanie wartosei czasu wypetinienia impulsu do Slave's

I

|
|EN

W#16#0 LADDR

P#M 10.0
BYITE 1— RECORD

Frogram...

H= Cal st

"DPFWE_DAT™

|

ENO';

1}

RET VAL |—Qul

Lo b=

fFress F1 to get Help,

| | | I\ 1: Emar )\ 2 Info ﬁ\

3 Crozs-references )\

4: Address info. )}\

5 Modfy A,

<

E: Diagnostics )\
Abs £5.2

T: Comparizon f

My 2 Rd

Rys. 2.29. Funkcja do zapisu/wysytania danych w sieci DP

Przyktadowa tablica podgladu warto$ci zmiennych wykorzystanych w stacji S7-300 (rysunek 2.30).

F#fVar - [var1 -- @AREK1_pulse\SIMATIC 300(1)\CPU 313C-2 DP\ST Program(1) ONLINE] [2[E)[)

ﬁ Table Edit Insert PLC ‘Yariable Wiew Options ‘window Help - 8 x
=) Di@(e| 8| &[®mle|of-| x|[% 8] M| Do v %4 wl
,‘Q Address | Symbol| Display format | Skatus value | Modify value|
1 Mo 10 BOOL I false
Z MB 10 HEX* B#16#04
3 w2 HEX W # 1630000
4 o1 HEX* Wy # 16 #0000
s 1
AREK1_pulse\SIMATIC 300{1}\...157 Program(1) < Al abs < 5.2

Rys. 2.30. Podglad zmiennych w stacji S7-300, okno Var

Sprawdzenie poprawnosci odbioru danych w stacji Slave (S7-200) przedstawiono na rysunku 2.31.
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STEP 7-Micro/WIN - Project1 pulse

File Edit W¥iew PLC Debug Tools Windows Help
@ @0 s 2e|s [ RHaxz(aa|B > = mo|pp|lessess
holio [ 48 %% T |3 2 2 40T
Wi ] Project] pulse [EASTER 7-Mic ~ 1
- @ ‘What's New
T B CPU 222 REL 02.01 ! | T R R S R R T R T | ¢ |
#I [l Program Block Symbal | War Type [ Data Type | Caomment |
+-(g] Symbol Table TEMP
+- (] Status Char TEMP
+ Data Block TEMP
+ System Black ITEMP
¥ Cross Reference -
+ Communications
5 \T"‘f'zf'ds PROGRAM COMMENTS
| +-ﬁ UD_S Frogram do generowania syanatu proztokatnego. Wipeknienie impuzlu [pozytwsne] jest informacia odbierana z Masterl'a
=I-[3] Instructions — [57300 CPU31 3C-2DP) poprzez moduk EMZ77. Program uuchamiany przyciskiem start [10.3), posiada praycisk pause [10.4 1
(3] Favarites przycisk stop [10.5]). Program posiada wyiicie proste [pozytywne] i odwrotne [negatywne). Informacia o szerokogci
B Bit Logic wupelnienia impusly jest wyspkana do sterownika Master,
+- (3] Clack Network 1
+-(£] Communications [sprawdzenie poprawnogei preestania dla wartosci 10
+ (] Compare
+-[5g Corvert WB100 Qo1
+ Courters _| ==& |—( )
+-[+81 Floating-Paint Math b 10
Tools < | >
Downloading to PLC... ”~
Download was Successful v
Ready | [Row 12, Col 4 s

Rys. 2.31. Poréwnanie wartosci bajtu VB100

Konwersja odbioru danych z stacji Master w stacji S7-200 i udostepnienie danych do odebrania przez
stacje Master przedstawiono na rysunku 2.32.

STEP 7-Micro/WIN - Project1pulse

File Edit Wew PLC Debug Tools Windows Help
NEg 2 BR| o MM 2 x| Brm|BE ER &S| &688
bodo [ElRE | AR %% (T |7 2« it00
Wiew = Projectlpulse [EASTER 7-Mic A
- @ ‘What's New
'- [ CPU 222 REL 02.01
': . : :Lon?‘;:ﬂ?;c;k Sypmbol ‘ “ar Type [ Data Type | Comment |
; ‘ TEMP
+ (1] Status Chart TTEMP
: £3 Data Black ITEMP
A 22 + Spstem Block ITEMP
) e + Cross Reference :
+] Communications
EEm +] Wizards
. : + m‘ Toolz LD L
=1 (%] Instructions | konwersja przesytanego bajtu na liczbe catkowits i przeskanie wartofci czasu do Master'a
(3] Favorites MO.1 ]
+-[a1] Bit Logic |
i gcmk — ¢ | EN eno——)
+-[2£] Communications vetoodin aut kv
+ (] Compare
+-[ag) Corwert
’ + Counters
2 ; + Floating-Faint tath MOY_B
o +1.(2] Integer Math EN e ——y)
E ﬂ (1] Inle!rupl ] =
= .T.oo.ls L ] p +-[& Loulc:aIDDFratlons . vetood I outbveioz
|
.Duwn\uading o PLC..
Dowrload was Successhul
Ready Mekwork, 1 Row 1, Col5 [INS

Rys. 2.32. Zmiana formatu odebranych danych VB100 i ich kopiowanie do VB103

Przyktadowa tablica zmiennych stacji Slave (S7-200) zostata przedstawiona na rysunku 2.33.
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Rys. 2.33. Tablica zmiennych stacji S7-200

Generowanie sygnatu prostokatnego w sterowniku S7-200, mozna zrealizowa¢ na wiele sposobdéw [11,

12], np.:

= pomocne moze by¢ wykorzystanie bitdw statusowych SMB (ang. special memory bits), np. pulsu 1
sekundowego o adresie SM0.5,

= yzycie timera z samoczynnym kasowaniem i odpowiednie sterowanie im, np.:

Network 1

LDN MO0.0 IIbit wyzwalajacy timer

TON T33, +100 [ltimer T33 o podstawie 10ms, czas zadany wynosi 100x10ms=1s
Network 2

LDW>= T33, +50 /Isprawdzenie wartosci biezacej timera

= Q0.0 llzatacz Q0.0 po 0.5s dla fali 50% OFF 50% ON

Network 3

LD T33

= MO0.0 Ilkasowanie timera T33 przez bit M0.0 po czasie 1s.

Wymagania dotyczace sprawozdania.

Sprawozdanie powinno zawierac:

opis poszczegdlnych etapow realizacji zadania,

konfiguracja sieci DP w stacji S7-300,

konfiguracja jednostek S7-300 i S7-200,

programy sterujace stacji Slave i stacji Master w jezyku STL,

tablice podgladu zmiennych stacji S7-300 i S7-200,

ustawienie parametrow sieci PROFIBUS DP takich jak: iloS¢ powtérzen zapytan stacji Slave,
Watchdog, ID, itp.

= opis uzytych funkciji, wyjadnienie parametréw funkgcji,

= opis napotykanych komunikatéw btedu komunikaciji.
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2.3. Diagnostyka sieci PROFIBUS DP i stacji Master/Slave

2.3.1. Cel i zakres éwiczenia

Celem ¢wiczenia jest wyksztatcenie metod i funkcji stuzacych do diagnostyki poprawnosci dziatania sieci
PROFIBUS DP oraz do analizy btedow stacji Master/Slave.

W celu realizacji ¢wiczenia nalezy wykona¢ nastepujace zadania:

1. Konfiguracja i uruchomienie sieci PROFIBUS DP z dostepnymi stacjami.

2. Wykorzystanie funkcji bloku OB86 i SFC13 (stacja S7-300) do diagnostyki i analizy bteddw sieci.
3. Symulacja uszkodzen sieci.

4. Wykrywanie uszkodzen/bteddw sieci/urzadzen i ich identyfikacja.

2.3.2. Wprowadzenie

Diagnostyka stacji w sieci DP pozwala na okre$lenie poprawnosci dziatania urzadzen 1/0O (ang.
input/output) sterowanych poprzez standard PROFIBUS DP i pracujacych w sieci DP. Niezwykle
waznym zagadnieniem jest tutaj zarzadzanie czasem cyklu sieci. Czas obiegu znacznika/zetonu (ang.
token) Trrw sieci jest opisany nastepujaco [16, 21]:

minT,, =n, - (T +highT,,.)+k-lowT,. +m, -RETT,. (2.1)
gdzie:
na — liczba aktywnych stacji (wezty nadrzedne),
k — przewidywana liczba cykli przesytania wiadomosci o niskim priorytecie w trakcie jednej rotacii
znacznika,
Trc — czas potrzebny na przekazanie znacznika do nastepnej stacji,
Twc — czas trwania cyklu przekazywania wiadomosci w zalezno$ci od dtugosci ramki,
m; - liczba powtorzen cyklu przekazywania wiadomosci w trakcie jednej rotacji znacznika,
RET Tuc - czas trwania cyklu powtornego przekazywania wiadomosci.

W ramach jednego cyklu sieci realizowane jest szereg zadan. Cykl sieci sktada sie z czasu statego
wymaganego do inicjacji komunikacji pomiedzy stacjami sieci i czasu zmiennego (cykl sieci = czas staty
+ czas zmienny). W ramach czasu zmiennego sg realizowane nastepujace zadania sieci:

- powtorzenia transmisji,

- obstuga btedow,

-diagnostyka,

-przesyt danych,

-obstuga np. paneli programatoréw PG (ang. programmable device).

Czas cyklu sieci obejmuje przekazanie wszystkich wiadomosci ze wszystkich stacji. Czas cyklu sieci
moze by¢ mniejszy niz czas cyklu programu w jednostce centralnej, ktory Srednio wynosi ok. 10ms dla
wiekszosci aplikacji. Jednakze szybka praca sieci nie jest wystarczajgca. Dodatkowo wymagana jest
prosta obstuga, skuteczna diagnostyka i praca urzadzen sieciowych bez zaktocen/przektamania
transmisji. Standard PROFIBUS DP zapewnia optimum wymagan stawianych sieciom przemystowym.
Sie¢ DP potrzebuje ok. 1ms przy predkosci 12 Mbit/s, aby przestaé 512 bitdw wejsciowych oraz 512
bitow wyjsciowych danych przesytanych do/z 32 stacji w ramach jednego segmentu. W protokole DP,
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dane wejSciowe i wyjSciowe transmitowane sg w jednym cyklu transmisyjnym wiadomosci. Dane

uzytkownika DP transmitowane sg przy uzyciu ustugi sieciowej SRD (ang. Send and Receive Data

Service) warstwy drugiej modelu OSI.

Rozszerzona diagnostyka funkcjonalna w sieci DP pozwala na szybkg lokalizacje awarii. Ramka

diagnostyczna transmitowana jest w sieci do stacji Master. Wiadomos¢ ta dzieli sie na trzy poziomy:

1. Diagnostyka okreslana dla urzadzenia — tego typu informacje dotyczg ogdlnych informacji stacji,
takich jak ,przegrzanie”, ,niskie napiecie” lub , problemy z interfejsem”.

2. Diagnostyka zorientowana na moduty — tego typu diagnostyka odnosi sie do okre$lonych modutow
/O danej stacji (np. 8-bitowe moduty wyjscie).

3. Diagnostyka zorientowana na kanat — tego typu diagnostyka okresla awarie zorientowang na
poszczegolne bity wejs¢/wyj$¢ (kanat), takie jak np. ,zwarcie wyjscia”.

Diagnostyka stacji Master na podstawie znaczenia diod modutu CPU.

Diody przypisane interfejsowi PROFIBUS DP powinny podczas startu urzadzenia by¢ aktywne.
Znaczenie diod w sterowniku S7-300 przedstawiono w tabeli 2.8.

Tabela 2.8. Znaczenie diody BUS w CPU 31x-2 [29]

Dioda Znaczenie Porada

wylgczone Poprana konfiguracja -

migajq Brak potgczenia CPU 31x-2 z DP master e Sprawdz CPU

Powody: e Sprawdz przytaczenia i wtyczki
e uplynagt czas e Sprawdz kabel czy nie zostat
e bigd komunikacji w PROFIBUS DP uszkodzony
e niewlasciwy adres PROFIBUS e Sprawdz parametry [
konfiguracje sieci
wigczone Zwarcie sieCi Sprawdz konfiguracje sieci

2.3.3. Diagnostyka stacji Slave i analiza btedéw w Step7

Wywotanie bloku OB86 w przypadku usterki szyny montazowej, podsieci lub rozpoznania stacji
rozproszonych urzadzen moze byC zidentyfikowane/wykryte z wykorzystaniem wbudowanych
funkciji/blokéw programowych jednostki Master. Ponizej zostanie opisana konfiguracja bloku OB86.
Przyktadowy uktad blokow jednostki S7-300 zostat przedstawiony na rysunku 2.34.
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IJ SIMATIC Manager - [AREK1 _diag -- E:\Step7\s7proj\AREK1_di] (=3

% File Edit Insert PLC  Miew Options  Window  Help _.I:I-' x
D|e| 825 & (Bl daf [o 28| o) sE|E < Na Fier > ~1%| 28la| m=m e
=& AREK1_diag @System data 3 OE1 1 O 56| w2 yvarl &3 SFC13

- [El SIMATIC 300(1)
=-[@ CcPuFIac2DRP
=|-[z1] 57 Pragram(1)

[B] Sources
Blocks

Rys. 2.34. Bloki programowe S7-300

Blok OB86 musi zosta¢ zaprogramowany/zdefiniowany, w przeciwnym razie w wypadku btedu sieci
DP jednostka CPU przechodzi w stan STOP. Weryfikacja rodzaju btedu opiera sie na analizie
dwoch zmiennych bloku OB86, sg to:
- OB86_MDL_ADDR - adres podstawowy DP Master (adres diagnostyczny),
- OB86_RACKS_FLTD - adres DP Slave, ktorej zdarzenie dotyczy:

Bit0do 7: numer stacji DP (adres PROFIBUS),

Bit8 do 15:  numer identyfikacyjny sieci DP,

Bit 16 do 30:  adres DP (adres diagnostyczny),

Bit 31: identyfikator I/O.

Podglad zmiennych bloku OB86 zostat przedstawiony na rysunku 2.35.
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i AD/STL/FBD - [0B86 -- "RACK_FLT” -- AREK1_diag\SIMATIC 300(1)\CPU 313C-2 DP\...\OB86]

{3 File Edit Insert PLC Debug Wiew Options ‘Window Help

D|@3-(e| @ &|®(@]| of| cilde| [o 2ali] <! OB ] AHIHOIE]L [ o] W

=lx [Contents Of: 'Envirommenth Interface) TEME'
Interface [rame Data Type [Addre|[Comment
1] Mew network. & TENP '@ OBS6_EV_CLASS Byte 0.0 16#38/39 Event class 3
+ Gl Bit logic ‘= 0BG6_EV |@ 0Bas FLT ID Byte 1.0  16#C1/C4/C5, Fault identifcation caode
:g Ez:f:r'ta:rm @ OB&6_FL' @ 0BSE_PRIORITY Byte 2.0 Priority of OB Execution
+I- (3] Counter -8 OBS6_PR '@ 0OBS6 OB NUMER Byte 3.0 §6 (Organization block &6, O0B36)
+|-{gg] DE call ;E OBS6_OB |w 0BS6_RESERVED_1 |Byte 4.0 Reserved for system
(5] Jumps = OBS6_RE! |y opS6 RESERVED 2 [Byte 5.0 Reserved for system
*E Inksger function & OBSE_RE | [ORSE MDL ADDR 6.0 address of IM module in rack with fault
+- (28] Floating-point fit. 8 OB8E_MD |y D .
+ (] Move @ OBSE_RL = =
+. @8 Program cortrol o OBBS_DA‘ ‘E OBS6_DATE TIME Date... 12.0 Date and time COBB6 started
+- (g5 Shift/Rotate = =
+-{aiF] Status bits
+- (@] Timers
+- (27 Word logic
{£H FE blocks
gl FC blocks
{3 SFE blocks
+-{gH SFC blacks
4l Multiple instances
+- M Libraries P | S
~
OBB6 : MLoss Of Rack Fault"
Comment : ‘
: Title:
X | o
omment ‘
Ejplugra... E_E Call = ¢ . ¥
x|
2
- 1: Emor 2 Infar A 3: Cross-refersnces }\ 4: Address info. }\ 5: Modify )\ E: Diagnostics }\ 7. Comparizon f
Press F1 ko get Help, 2 [offline Abs <52 Mwi Insert C‘hg

Rys. 2.35. Zmienne bloku OB86

W bloku OB86 nalezy zmieni¢ typ danych. Dla zmiennej: OB86_RACKS_FLTD zmieni¢ typ danych
na DWORD (podwojne stowo — dtugo$¢ 4 bajty), tak aby byto mozliwe okreslenie kodu btedu

(rysunek 2.36).
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.'h'<> E o 11
i - [0B36  "RACK FLT -- AREK : : - [2]x]
4= Fils E
5 : : AHH-0[FHL | ]| A2
D3| @ &[] o] oldl = 25| c O ) A7
ML Contents Qf: 'Envirommenth Interface) TENE'
Interface [rame Data Type [Addre|[Comment
1] Mew network. @ TEMP '@ OBS6_EV_CLASS Byte 0.0 16#38/39 Event class 3
+ (@] Eit logic ‘B OBS6 EV @ OB86 FLT ID Byte 1.0 16#C1/C4/C5, Fault identifration code
C ki T e =
6 g cz:f:r'ta;' @ OB&6_FL' @ 0BSE_PRIORITY Byte 2.0 Priority of OB Execution
+I- (3] Counter '8 OBS6_PR [@ OBS6_OB_NUMER Byte 3.0 §6 (Organization block &6, O0B36)
- {t] DE call 'S OB86_OF @ oBS6_RESERVED 1 |(Byte 4.0 Reserved for system
(] Jumps @ OB&6_RE |/ 0Bse RESERVED Z |Byte 5.0 Reserved for system
-{g1) Inkeger Function & OB26_RE @ opge MDL_ADDR Word 6.0 Base address of IN woduls in rack with fault
+ % I}::oatmg—nolnt fet, ‘B OB86_MD ‘= B 5 FLTD j
+- (=] Move
.G B REEE L 'Sl OBS6 DATE TIME 12.0 Date and time OBB6 started
{36 Program control ® 0BS5 DA’ % A,
+- (5] shift/Rotate = =
+|- {aiz] Status bits
+-{@] Timers
+-{Z] Word lagic
[TH FE blocks
{£H FC blacks
IR SFE blocks
+-{gH SFC blocks
4l Multiple instances
+- M Libraries < >
P
OBE36 : "Loss Of Rack Fault" YD
Any b
Comment ‘
Hetwork 1FNNEE-RE=S]
ol
= Comment : ‘
= = ~
Ejplugra... E: Call = < >
x|
2
1: Emor 2 Info A 3: Cross-refersnces )\ 4: Addiess info. }\ 5: Modify )\ E: Diagnostics }\ 7. Comparizon /
Press F1 ko get Help, D |offine Abs ©5.2  Mwil Insert (Chg

Rys. 2.36. Zmiana typu danych zmiennej OB86_RACKS_FLTD

Programowanie bloku OB86 w jezyku STL sprowadza si¢ do zatadowania zmiennych potrzebnych do
diagnostyki. Wykorzystanie zmiennej OB86_FLT_ID pozwala na identyfikacje kodu btedu.
Programowanie bloku OB86 w S7-300 przedstawiono na rysunku 2.37.
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R LAD/STL/FBD - [0BB6 -- "RACK_FLT" -- AREK1_diag\SIMATIC 300(1)\CPUJ 313C-2 DP\...\0BB6]

E]@

JFress F1 to get Help,

{3 Fle Edit Insert PLC Debug Yew Options Window Help b,
|2 By | E pro } 2
Dl|s-d| S| 3 |wl@| o] sl [o =le] <! [OE ] AHO[E]L o] =] a2
= Contents Of: 'Environment) Interface’ TEMP'
= @ Interface ~ |Hame Data Type |Addre|Cumnent |A
B Mew network -} 48 TEMP ‘H 0B36_EV CLAIS Byte 0.0 16#38/39 Even...
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g ;(F:B bohgcks 2 OBBE_FLT_II ‘B OES6_FRIORITY Eyte 2.0 Prioritcy of O...
+-[g SFC blacks ® 0BS6_PRIOR] | |'m CB8&_OB_NUMER Eyte i.0 86 (Organizat...
il Multiple instances ® oB86_OB_NUM | |= oBS6 RESERVED 1 |Byte 4.0 Reserved for ...
+ ' Libraries ® OBS6_REAERL | |m oBS6_RESERVED 2 |Byte 5.0 Reserved for ...
® OB86_RESER | opge MDL_ADDR Uord 6.0 Base address ...
& ©B86_MDL_LL  lm 0BS& RACKS_FLTD |Diiord 8.0
=l MRARAR RICES . = = .
¢ B OB&6_DATE TINE Date... 12.0 Date and time...
-
OB2& 1 "Loss Of Rack Fault"”
Comment :
Hetwork li Title:
Comment :
L #OBSE_FLT ID
— L #0BB6_MDL_ADDR
g L #OBBE RACKS FLTD
7 Bocal —
E]Prc-gram... = Call str.. < .
il
& | | P |P| [\ 1: Errar }\ 2 Infa A 3 Crozs-references }\ 4: Address info. J}\ 5: Modify. )\ E: Diagnostics )\ 7: Comparizon

2 |offline Abs <52 Mwl Lni Insert [Chg

Rys. 2.37. Programowanie bloku OB86

Ponizej zostanie opisana obstuga funkcji SFC13 (DPNRM_DG), ktora jest takze wykorzystana do

diagnostyki stacji Slave.

Kazda stacja DP Slave udostepnia dang strukture danych do diagnostyki zgodng z normg
EN 50 170. Aby méc odczytaé te dane nalezy uzy¢ np. funkcji SFC 13 "'DPNRM_DG”. Dane odczytane
ze stacji Slave zostajg zapisane/wprowadzone do obszaru RECORD funkcji SFC 13. Aby rozpoczac
prace funkcji SFC13 nalezy podac stan logiczny 1 do wejsciowego parametru REQ funkcji SFC 13.
Proces czytania informacji odbywa sie asynchronicznie dlatego najczesciej nalezy uzy¢ kilka komérek
funkcji SFC 13. Status pracy jest sygnalizowany poprzez parametr wyjsciowy RET_VAL. Parametry
funkcji SFC 13 zebrano i przedstawiono w tabeli 2.9.

Tabela 2.9. Parametry funkcji SFC 13 [29]

Parametr | Deklaracja | Rodzaj | Obszar pamieci Opis

REQ Wejscie BOOL [LQ,M,D,L REQ=1 Prosba odczytu

LADDR | Wejscie WORD |1,QMD,L Konfiguracja adreséw diagnostycznych stacji
Slave

RET_VAL | Wyjscie INT [LQM,D,L Gdy wystapi btad w momencie, gdy funkcja
jest aktywna wynik bedzie zawierat biad.
Jesli btad nie wystapit parametr ten bedzie
zawierat dtugo$¢ transferowanych danych

RECORD | Wyjscie ANY [,Q,M,D,L Obszar  przeznaczenia dla  danych
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diagnostycznych, ktére zostaty odczytane

BUSY

Wyjscie

BOOL

LQM,D,L

BUSY=1

Proces

czytania

danych

diagnostycznych nie zakonczyt sie.

Wywotanie i podglad wartosci parametrow funkcji SFC13 w bloku OB1 sterownika S7-300
przedstawiono na rysunku 2.38.

LAD/STL/FBD - [20B1 -- AREK1_diag\SIMATIC 300(1)\CPU 313C-2 DP ONLIME]
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%

odezytanie danych diagnostycznych = stacji Slawve. Procedura czytania rozpoczyna
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". Po bezbiednej transmisji dane

1EN
MO.1—REQ

W#164#3FEMLADDR

"DENEM DG"
ENO|

RET VAL |-

RECORD|—BYTE 6

1
BUSY|-Q124.1

28674
MWl

PHM 50.0

b Frogram... E_E Call str.

Hetwork 2 : Title:

x|
|

Pre:

Expected Data Type:

1: Errar

55 F1 ta get Help.

IN: WORD

2 Info A

3 Crossreference

)

4: Address info.

A

E: Madify

,}\ E: Diagnostics )\

7: Comparizan

labs 5.2 Mw 1

7

Rd

Chg

Rys. 2.38. Programowanie funkcji SFC13

Wywotanie funkcji SFC13 (DPNRM_DG) w naszym przypadku nastepuje po zmianie wartosci
zmiennej M0.1 na logiczne 1’ w tablicy zmiennych (rysunek 2.39).
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Kl Var - [var1 -- ®AREK1_diag\SIMATIC 300(1)\CPU 313C-2 DP\S7 Program(1) ONLINE] N 4| =][ 4

ﬁ Table Edit Insert PLC  Mariable Wiew ©Options indow Help -0 %
#| Di|d| S| §|@e|o]~| X|[% 2] K| e @ 664 wl
,'Q Address | S';.-'ml:u:||| Symbal cu:umment| Dli:spla | Status value | Modify value|
1 I 1241 BOOL [ false rue
i M0l BOOL ¥ frue frue
3 MBS0 HEx = B#16#00
4 S InN 1 DEC 28674
s| wMD =0 D\ # 16 #000C0002
-]
AREK1_diagySIMATIC 300(1),...157 Program(1) > RER fbs < 5.2

Rys. 2.39. Tablica podgladu zmiennych stacji Master (S7-300)

Nastepnie zostanie opisana symulacja uszkodzenia sieci PROFIBUS DP poprzez wyjecie wtyczki
komunikacyjnej z stacji Slave (S7-200).

Spowodowanie btedu komunikacji powoduje automatyczne wywotanie OB86 (rysunek 2.40), w ktdrym
zaprogramowane zmienne powinny przyja¢ nastepujace wartoSci:
Rozszyfrowanie kodu btedu zmiennej OB86_RACK_FLTD

Hex 3fe0103

Bin: 1111111110 00000001 00000011
Dec: 1022 1 3

Znaczenie: adres diagnostyczny,  nr grupy, adres sieciowy

Odczyt zmiennych bloku OB86 podczas wykrycia btedu jest mozliwy podczas wiaczonego podgladu
programu. Dodatkowo modut CPU stacji Master sygnalizuje btad komunikacji poprzez aktywng diode SF
DP - LED.
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Comment :
Comment :
L #OB8E_FLT ID 1] 1] cd
L #0BE6_MDL_ADDR 1] 1] IEE
L #0B8E RACKS FLTD 0 0 3fe0103
v
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The statements are not being processed, @ RUM Abs < 5.2 Fd hg

Rys. 2.40. Wywotanie zmiennych bloku OB86 podczas wykrycia btedu sieci DP

Weryfikacja danych kodu btedu. Sprowadza sie do weryfikacji np. adresu diagnostycznego stacji Slave,
z ktorg nastapita utrata potaczenia komunikacyjnego. Sprawdzenie adresu diagnostycznego stacji Slave
przedstawia okno na rysunku 2.41.
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Properties - DP slave

General | Parameter Assigriment l

Module

Order Humber: BEST 277-0a820-0A0 GSD file [bype file): SIEMOZ90.GSD
F amnily: FLC

DF Slave Type: EM 277 PROFIBUS-DP

Designation: |EM 277 PROFIBUS-DF

Addresses 1 Modedtaster Sustem

FROFIBUS... 3

Diagnoztic Address:

]DF' master spsten [1]

SYMC/FREEZE Capabilities
[v  SiHE [¥ EEEEZ v watchdog

LComment;

Cancel

Help

Rys. 2.41. Wiasciwosci stacji DP Slave

&% NetPro - [AREK1_diag (Hetwork) -- E:\Step7\s 7 projA\REKT _di]
%E Metwork Edit  Insert PLC  Wiew Options ‘window Help

CEX

- O X

=¥ (% S| mle bl £ 9L Bl@t
MPI(1) ! —
MP1
PROFIBUS(1)
FROFIBLS
Narne: PROFIBUS(L) I
Type: PROFIBLIS
SIMATIC 300(1) S7-Subnet ID: 0034 - 0004
.| | cPU DR B 277
il - [oe-torm] |pROF1BLS-DP
E m ]
z 2 3
< I 2 5

Station |Interface |Address|Device number|

SIMATIC 300(1) DP :
SIMATIC 300(1) EM 277 PROFIBUS-DP 3

Ready PC Adapter(Auto) X 236 ¥ 93

Chg

Rys. 2.42. Numer podsieci, okno NetPro

Numer podsieci sieci DP (tzw. identyfikator, ID) oraz numer adresu stacji w sieci zostaty przedstawione
na rysunkach 2.42 i 2.43.
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Properties - PROFIBUS interface EM 277 PROFIBUS-DP

General  Parameters ]

Address: ]E - 1

Tranzmizzion rate; 1.5 Mbps

Subnet;

PROFIBUS[]

Properties. ..

Cancel Help

Rys. 2.43. Numer stacji DP Slave, okno Properties/EM277

Ponizej zostaty opisane kody btedéw SFC13 wywotane podczas symulacji uszkodzen.

Przypadek 1. Komunikacja bez uszkodzen.
RECORD = DW#16#000C0002

Przypadek 2. Uszkodzenie sieci DP
RECORD = DW#16#010C0002

Zmienng RECORD odczytujemy w tablicy zmiennych stacji Master (S7-300). Tablica zmiennych
funkcji SFC13 zostata przedstawiona na rysunku 2.44.
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Fi Var - [var1 -- @AREK1_diag\SIMATIC 300(1)\CPU 313C-2 DP\ST Program(1) ONLINE]

E]

ﬁ Table Edit Insert PLC  Variable Wiew Oplions  Window Help

#| Dl g 4[mlelol] x| 2| M| Dfe o &9 w
,'Q Address | S';.-'ml:u:||| Symbal cu:umment|l|l::'|i:5p£ | Skatus value | Modify value|

1 I 1241 BOOL [ false true

z Mool BOOL ¥ frue true

3 MBS0 HE* B#1o#01

4] mwo o1 DEC 28674

5| ™MD S0 HEx | DW#164010C0002)

&

AREKL diag\SIMATIC 300013, ..\57 Program(1} 0> |l fibs < 5.2

Rys. 2.44. Tablica zmiennych funkcji SFC13

Przypadek 3. Btedny adres diagnozowane;j stacji Slave

RECORD = DW#16#00000000

Niektére kody bteddw funkcji SFC13 (struktura danych diagnostycznych stacji Slave) i ich znaczenie

zostaty opisane w tabelach 2.10+2.12.

Tabela 2.10. Struktura statusu stacji 1 (Bajt 0) [29]

Bit | Opis Zalecenia
0 | 1: DP Slave nie moze by¢ adresatem stacji @  Sprawdz poprawno$¢ adresu DP Slave
Master e Sprawdz czy wtyczka jest podtaczona
e Czy DP Slave jest podtaczony do zasilania
o (Czy RS485 jest prawidtowo podtaczony
o /Zresetuj urzadzenie
1 | 1: DP Slave nie jest gotowy do wymiany |¢ Poczekaj DP Slave jest w trybie podtaczania sie

danych

2 | 1: Wystane dane konfiguracyjne z stacji
Master nie odpowiadajg  danym
aktualnie konfigurowanym w stacji DP
Slave.

Sprawdz czy program jest prawidtowo
ustawiony na wtasciwg stacje DP Slave

3 | 1: Przerwanie diagnostyczne spowodowane
wygenerowaniem sygnatu RUN/STOP

Mozna odczyta¢ dane diagnostyczne
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0: Przerwanie diagnostyczne spowodowane
wygenerowaniem sygnatu STOP/RUN

4 | 1: Funkcja nie jest zabezpieczona przed |  Sprawdz dane konfiguracyjne
zmiang adresu na poziome
software’owym

5 | 0: Ten bit zawsze jest rowny 0 -

6 |1 Typ DP Slave nie odpowiada @ Sprawdz czy stacja jest poprawnie
zadeklarowanemu w programie zainstalowana

7 | 1. Dane ze stacjj DP Slave zostaly » Bit ten zawsze jest ,1” gdy dane stacji DP Slave

odczytane przez inng stacje Master sq sprawdzane z innej stacji Master. Adres
stacji Master, kiora podigczyta sie do
urzadzenia mozna sprawdzic w ,Master
PROFIBUS address”

Tabela 2.11. Struktura statusu stacji 2 (Bajt 1) [29]

Bit

Opis

0

1. Stacje DP Slave trzeba ponownie skonfigurowac

—_

1: Dane diagnostyczne zostaty odebrane. DP Slave nie moze kontynuowac pracy az btad zostanie
naprawiony

1: Ten bit zawsze przyjmuje warto$¢ ,1”

1: Tryb monitorowania zostat aktywowany dla stacji DP Slave

0: Ten bit jest zawsze réwny 0

0: Ten bit jest zawsze rowny 0

0: Ten bit jest zawsze réwny 0

NSO |WIN

1: DP zostat usuniety z cyklu skanowania

Tabela 2.12. Struktura statusu stacji 3 (Bajt 2) [29]

Bit ]| Opis

0 | 0: Ten bit jest zawsze réwny 0

do

6

7 | 1: DP Slave otrzymat wiecej informacji niz moze przetworzy¢

DP Master nie jest w stanie odczyta¢ wszystkich informacji otrzymanych od stacji Slave

Wymagania dotyczace sprawozdania.

Sprawozdanie powinno zawierac:
- wykonanie zadania diagnostyki i analizy btedow komunikacji w sieci PROFIBUS DP poprzez
symulowanie uszkodzen sieci i ich urzadzen (wytaczenie zasilania stacji DP Slave),

konfiguracja bloku OB86,

opis uzytych funkcji i zmiennych bloku OB86 i podglad zmiennych,
opis znaczenia kodow btedéw bloku OB86,

opis dziatania i parametrow funkcji SFC13,

opis znaczenia kodow bteddw funkcji SFC13,

tablice deklaracji zmiennych i ich podglad,

- programy sterujgce stacji Slave/Master.
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2.4. Komunikacja w sieci PROFIBUS DP z procesorem komunikacyjnym

2.4.1. Cel i zakres éwiczenia

Celem ¢wiczenia jest konfiguracja sieci PROFIBUS DP oraz nawigzanie komunikacji pomiedzy
procesorem komunikacyjnym typu CP 342 jako stacjg Master a stacjg DP Slave typu S7-200 z modutem
EM 277. Pozwoli to na przesytanie informacji miedzy sterownikami, sterowanie stacjg Slave i
przeprowadzenie diagnostyki.

W celu realizacji ¢wiczenia nalezy wykonac nastepujace zadania:

1. Konfiguracja i uruchomienie sieci.

2. Konfiguracja modutu komunikacyjnego CP 342

3. Konfiguracja sieci PROFIBUS DP.

4. Zapoznanie sie i wykorzystanie funkcji do komunikacji DP_SEND i DP_RECV.
5. Realizacja zadania dwukierunkowej wymiany danych.

2.4.2. Wprowadzenie

Adresy sieci DP ze stacjg Master CP 342 nie sg takie same jak w sieci DP ze innymi stacjami Master
typu CPU 3XX. Aby przesta¢ dane w sieci z procesorem komunikacyjnym CP 342 nalezy uzy¢ funkcii
DP_SEND i DP_RECV, ktére wykonywane przez CPU i wywotywane w OB1 nakazujg procesorowi
komunikacyjnemu wysytanie i odbieranie danych miedzy stacjami. Parametry pracy procesora
komunikacyjnego CP 342-5 podano w tabeli 2.13.

Tabela 2.13. Parametry CP 342-5 [29]

Format S7-300, modut kompaktowy
Protokoty DP (Master lub Slave) i FMS
Funkcje SEND-RECIVE

Wydajnosé 9,6Kbit/s do 1,5 Mbit/s
Konfiguracja NCM S7, uzywany w S7-300

Schemat wymiany danych z udziatem modutu komunikacyjnego CP przedstawiono na rysunku 2.45.

77



DP Master DP Slave
CPU CP ET200S
—
|IDP_SEND Zapis danych do .
obszaru wejs¢ stacji P | Dane, obszar wejs¢
Slave
4—
|DP_RECV Odczyt danych z .
obszaru wyjs¢ stacji | < Dane, obszar wyjs¢
Slave
Inkremetacja %
wartosci o 1 @
2
[}
i
QL
cykl komunikacji o

Rys. 2.45. Schemat komunikacji w sieci PROFIBUS DP [29]

2.4.3. Opis i programowanie funkcji FC1i FC2
Funkcja FC1 (DP_SEND).

Zadaniem funkcji FC1 jest przestanie 1-go bajtu danych do stacji DP Slave. Funkcja ta nakazuje
modutowi komunikacyjnemu transmisje danych z okre$lonego lokalnego obszaru wymiany danych stacji
master do wejsciowego obszaru wymiany danych stacji DP Slave. Obszarem lokalnym wymiany danych
moze byc¢: blok danych, przestrzen wirtualna, obszar wej$¢/wyjs¢ lub pamie¢ zmiennych logicznych.
Wywotanie funkcji FC1 nastepuje w bloku OB1.

Znaczenie parametréw funkcji FC1.
= CPLADDR: Startowy adres modutu komunikacyjnego CP w sieci PROFIBUS DP zapisany w postaci
szesnastkowe;.

= SEND: Adres lokalnego obszaru danych, z ktdrego dane majg by¢ przesytane.
= DONE: Sygnalizacja bezbtednej transmisji danych do stacji DP Slave.

= ERROR: Sygnalizacja wystapienie btedow transmisji.

= STATUS: Informacja stanu procesu lub wystgpienia bteddw.

Funkcja FC2 (DP_RECV).

Zadaniem funkcji FC2 jest odczytanie 1-go bajtu danych ze stacji DP Slave. Funkcja ta nakazuje
modutowi komunikacyjnemu przekazywanie danych z okre$lonego lokalnego obszaru wejsciowego do
CPU. Odczytane dane sg zapisywane w obszarze lokalnym wymiany danych, ktérym moze by¢: blok
danych, przestrzen wirtualna, obszar wejs¢/wyjs¢ lub pamieé¢ zmiennych logicznych. Wywotanie funkcii
FC2 nastepuje w bloku OB1.

78



Znaczenie parametréw funkcji FC2.
= CPLADDR: Startowy adres modutu komunikacyjnego CP w sieci PROFIBUS DP zapisany w postaci
szesnastkowe;.

= SEND: Adres lokalnego obszaru danych, do ktérego dane majg by¢ przesytane.
= DONE: Sygnalizacja bezbtednej transmisji danych do stacji DP Slave.

= ERROR: Sygnalizacja wystapienie btedéw transmisji.

= STATUS: Informacja stanu procesu lub wystgpienia bteddw.

Wykorzystanie/programowanie funkcji FC1 i FC2 w bloku OB1 do ustawiania/zapisywania i
odczytywania wyj$¢ w sterowniku S7200 z modutem EM 277 przedstawiono na rysunkach 2.46 i 2.47.
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Rys. 2.46. Zapis funkcji DP_SEND
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Rys. 2.47. Zapis funkcji DP_RECV

Obie funkcje (FC1i FC2) muszg by¢ zatadowane do pamieci stacji Master.

Wymagania dotyczace sprawozdania.

Sprawozdanie powinno zawierac:

- konfiguracje sieci PROFIBUS DP,

- zapis funkcji FC1i FC2 w jezyku STL,
- wykonanie zadania komunikacji pomiedzy stacjgq CP 342 a S7-200 z EM 277,
- podglad tablicy zmiennych w stacji S7-300 i S7-200 z przyktadowymi danymi,
- opis dziafania i parametrow uzytych funkcji DP_SEND i DP_RECYV,

- program sterujacy stacji Master/Slave,
- opis uzytych przestrzeni adresowych.

2.5. Aktywacja i dezaktywacja stacji DP Slave w sieci PROFIBUS DP

2.5.1. Cel i zakres éwiczenia

Celem ¢wiczenia jest zapoznanie sie z funkcjami stuzacymi do aktywowania lub dezaktywowania stacji
DP Slave w sieci PROFIBUS DP.
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W celu realizacji ¢wiczenia nalezy wykona¢ zadania opisane kolejno:

1. Konfiguracja i uruchomienie sieci.

2. Wykorzystanie funkcji SFC12.

3. Aktywacja i dezaktywacja stacji DP Slave.

4. Odtaczanie i przytaczanie stacji DP Slave do sieci.
5. Symulacje pracy stacji DP Slave i Master.

2.5.2. Wprowadzenie

Dzieki funkcji aktywacji lub dezaktywacji stacji DP Slave mozna wigczy¢ badz wytaczy¢ dowolna,
wybrang stacie DP Slave. Na przyktad, w wypadku konieczno$ci naprawy lub modernizacji szafy
sterowniczej, stacje DP Slave mozemy odtgczy¢ od stacji Master bez powodowania btedu zgtaszanego
przez CPU stacji Master. Dodatkowo podczas odpiecia stacji DP Slave wszystkie przypisane wyjscia sg
kasowane i ustawiane na warto$¢ 0. Po ponownym podtaczeniu stacji do sieci wszystkie wyjscia stacji
DP Slave przybierajg poprzednie wartosci.

2.5.3. Opis funkcji SFC 12

Funkcja D_ACT_DP (SFC 12) pozwala na aktywacje i dezaktywacje wybranej stacji DP Slave. Celem
funkcji SFC 12 jest wiaczenie lub wytgczenie stacji DP Slave z sieci PROFIBUS DP. W wypadku
konfiguracji sieci z wieloma stacjami DP Slave stacja Master odpytuje poszczegélne wszystkie stacje
DP Slave wedtug algorytmu przekazywania znacznika. Czas cyklu sieci DP jest tym dtuzszy im wiecej
jest stacji DP Slave w segmencie sieci. Analizujac zagadnienie optymalizacji dtugosci czasu cyklu sieci
okazuje sie, ze niektére stacje DP Slave nie biorg udziatu w procesie sterowania dla danego zadania.
Takie stacje moga byC dezaktywowane (odfaczane). Pozwala to na znaczne skrocenie czasu
od$wiezania danych w sieci (cyklu sieci).

Jezeli stacja DP Slave zostanie dezaktywowana funkcjg SFC 12 to stacja Master przestaje adresowac
zapytania do tej stacji. Dezaktywacja nie jest identyfikowana przez stacje Master jako btad sieci. Dane
przestrzeni wymiany danych w dezaktywowanej stacji DP Slave zostajg ustawione na 0 (podobnie jak w
wypadku btedu stacji DP Slave). Jezeli program stacji Master odwotuje sie do dezaktywowane;j stacji DP
Slave np. poprzez funkcje SFC 59, wtedy zmienna RET_VAL funkcji SFC 59 zawiera informacje o
niedostepnej stacji DP Slave. Dezaktywacja stacji DP Slave nie powoduje btedu programu (brak
wywotania bloku OB85) i nie powoduje btedu szyny (brak wywotania bloku OB86).

Aktywacja stacji DP Slave funkcjq SFC 12 jest mozliwa jezeli stacja DP Slave jest zdolna do wymiany
danych. Aktywacja powoduje wigczenie stacji do sieci bez powodowania btedu programu (brak
wywotania bloku OB85) w stacji Master.

Parametry funkcji SFC 12 zostaly zebrane i przedstawione w tabeli 2.14.

Tabela 2.14. Parametry funkcji SFC 12 [29]

Parametr |Deklaracja |Typ danych Obszar Opis
pamieci
REQ WEJSCIE  [LOGICZNY l, Q, M, D, L, | Warto§¢ REQ=1 wymusza aktywacje, a
stata REQ=0 dezaktywacje funkcii.
MODE WEJSCIE  |BAJT l, Q, M, D, L, | Mozliwe wartosci:
stata e 0: Zadanie informacji aktywnosci lub
nieaktywnosci stacji DP Slave.
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e 1: Aktywacja stacji DP Slave.
e 2: Dezaktywacja stacji DP Slave.

LADDR WEJSCIE  |[StOWO l, Q, M, D, L, |Logiczny adres stacji DP Slave.
stata

RET_VAL |[WYJSCIE |CALKOWITY l,Q,M,D,L |W wypadku wystapienia btedu podczas
wykonywania funkcji parametr zwraca
kod bfedu.

BUSY WYJSCIE  [LOGICZNY l,Q,M,D,L |Aktywne kody:
e BUSY=1: Praca funkcj ciagle

aktywna.

e BUSY=0: Praca funkcji zakoficzona.

Kody btedéw funkcji SFC 12 przedstawiono w tabeli 2.15.

Tabela 2.15. Kody bledéw funkcji SFC 12 [29]

Kod btedu | Wyjasnienie
(W#16#...)
0000 Praca zakoriczona bez btedow.

0001 Stacja DP Slave jest aktywna (ten kod btedu moZliwy jest tylko dla MODE=0).

0002 Stacja DP Slave jest nieaktywna (ten kod btedu mozliwy jest tylko dla MODE=0).

7000 Stacja DP Slave jest nieaktywna, parametr BUSY=0.

7001 Stacja DP Slave zostata wywotana, parametr BUSY=1.

7002 Praca funkcji ze aktywng stacjg DP Slave jest ciggle aktywna, parametr BUSY=1.

8090 e Modut podany pod adresem w parametrze LADDR nie jest skonfigurowany.
e Modut CPU wykonujacy funkcje okre$lony jest jako stacja DP Slave i adres w

parametrze LADDR oznacza tg stacje DP Slave.

8092 Dla zaadresowanych stacji DP Slave brak aktywnej funkcji wykonywanej aktualnie (ten
kod btedu moZzliwy jest tylko dla MODE=-1).

8093 Brak przypisanych stacji DP Slave okre$lonych w parametrze LADDR lub parametr
MODE jest nieznany.

80A1 Zaadresowana stacja DP Slave nie moze zostaC sparametryzowana (ten kod btedu
mozliwy jest tylko dla MODE=1).

80A2 Zaadresowana stacja DP Slave nie zwraca potwierdzenia.

80A3 Stacja DP Master nie obstuguije tej funkcji.

80A4 Modut CPU nie obstuguije tej funkciji dla zewnetrznych stacji DP Master.

80A6 Btad slotu stacji DP Slave (ten kod btedu moZliwy jest tylko dla MODE=1).

80C1 SFC 12 zostata uruchomiona i kontynuowana z innym logicznym adresem (ten kod
btedu mozliwy jest tylko dla MODE=1).

80C3 Tymczasowy btad zasobéw. Jednostka CPU przetwarza maksymalnie mozliwg prace

aktywacji i dezaktywaciji (ten kod btedu mozliwy jest tylko dla MODE=1 i MODE=2).

Programowanie obstugi i podglad dziatania funkcji SFC 12 w bloku OB1 przedstawiono na

rysunku 2.48.
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Rys. 2.48. Czytanie biezacego statusu stacji DP Slave

Wykonanie aktywaciji stacji DP Slave zostato przedstawione na rysunku 2.49.
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Rys. 2.49. Aktywacja stacji DP Slave

W celu programowego uruchomienia stacji (stacja DP Slave MODE=1) mozna wykorzysta¢ funkcje
,cieptego restartu”, (rysunek 2.50).

Operating Mode E|
Path: |.-’-'-.F|EK1_diag|3hSIM.-’-'-.TIE 20001 MCPU 313C-2 DPASY Program(l]
Online: & Order number: BESY 31 3-ECFO3-04B0
Current Dperating Mode: STOF Wfarm B estart |
Current Kepswitch Setting: RLM-F
Last Operating Mode: RUM
Update Help

Rys. 2.50. Tryby pracy stacji DP
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Proces odtgczenia stacji DP Slave zostat przedstawiony na rysunku 2.51.
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Rys. 2.51. Odtaczenie stacji DP

Podczas odtgczenia stacji warto$¢ pamigci M0.1 automatycznie ustala sie na “1’.

Dezaktywacja stacji DP Slave zostata przedstawiona na rysunku 2.52.

85



E LAD/STL/FBD - [@0B1 -- AREK1_diag2\SIMATIC 300{1)\CPU 313C-2 DP ONLINE]
{3} File Edit Insert PLC Debug Miew Options ‘Window Help — | et

D||e-lul| & &[wl@] ofc| culdal [a Fler <] O 22 AH#-0lE]L | =] W

x|

Contents Of: 'Environment) Interface'

= @ Interface |Name
£ New netwark « & TEMP & [TENP
5] Eit logic a
(%] Comparatar
[o Corwerter
(24 Counter
[oE] DE call
(5] Jumps ~
(21] Integer Function ]
(28] Floating-paint fct. =
[z Moy Han "h_ACT DP™ |
(37 ProgT gontrel i |EN ENG-
[#8] Shifl_  ate 1) 1}
i) Stat D% s M. 1—|REQ RET VAL |—Mul
(@] Time Han 16#02 0
(2 wor, e MEQ — MODE BUSY|-0l124.1
€ Fet 16#03fe
@ Fotr Ha WH16#3FE {LADDR
€3 575 Has (Pt
T FC s

¥ | rult” DIHstances
+- H Lbrad S Hetwork 2 : Title:

Fun £ Corment :
r Dig

& Ej Frogram. .. E_E Call ztr.. .
|

x|
J mur

o o e B R A e B P e R oy B R

nica

inn

| | | [\ 1: Emrar )\ 2 Info ﬁ\ 3 Crogs-references )\ 4: Address info. ,}\ B bodify ,}\ E: Diagnostics )\ T: Comparizon

]
liFress Fl toge 2 @ RN abs £5.2 Pl Rd .IZhg

Rys. 2.52. Dezaktywacja stacji DP

Stacja DP Slave jest odtaczona od sieci: wigczona dioda DP ERROR w stacji DP Slave, stacja Master
nie zgtasza btedu.

Wymagania dotyczace sprawozdania

Sprawozdanie powinno zawierac:

- konfiguracja sieci PROFIBUS DP,

- wykonanie zadania aktywacji i dezaktywaciji stacji DP Slave w sieci PROFIBUS DP,

- opis procesu fizycznego odtaczania i przytaczanie stacji DP Slave w sieci bez powodowania btedéw w
stacji Master,

- opis informacji zgtaszanych przez stacje DP Slave w postaci zataczanych diod,

- oprogramowanie funkcji SFC 12 w jezyku STL,

- opis dziatania i parametrow funkcji SFC 12,

- opis trybéw pracy funkcji SFC 12,

- opis funkcji ciepfego restartu,

tablice deklaracji zmiennych,

program sterujacy stacji Master.

86



2.6. Synchronizacja i zamrazanie wej$¢/wyj$¢ grupy stacji DP Slave

2.6.1. Cel i zakres éwiczenia

Celem éwiczenia jest zapoznanie si¢ z funkcjami stuzacymi do synchronizacji wyj$¢ stacji DP Slave,
zamrazanie wyj$¢ oraz kasowania buforow wejsc/wyj$¢ stacji DP Slave. Zarzadzanie grupami stacji DP
Slave.

W celu realizacji ¢wiczenia nalezy wykonac nastepujace zadania przedstawione kolejno:

1. Konfiguracja sieci PROFIBUS DP.

2. Wykorzystanie funkcji SFC11.

3. Synchronizacja, zamrazanie, kasowanie we/wy DP Slave.
4. Przypisanie stacji DP Slave do danej grupy.

2.6.2. Wprowadzenie

Oprécz wymiany danych w sieci DP mamy mozliwo$¢ wysytania polecen sterujgcych do grupy urzadzen
lub do wszystkich urzadzen podrzednych réwnoczesnie. Polecenia te przesytane sg jako multicast.
Polecenia sterujagce umozliwiajg wykorzystanie trybdw pracy Sync oraz Freeze do sterowanej
zdarzeniowo synchronizacji urzadzen typu DP Slave. Urzadzenia podrzedne uruchamiajg tryb Sync w
momencie odbioru od przyporzadkowanego im urzadzenia nadrzednego polecenia Sync. We
wszystkich zaadresowanych urzadzeniach podrzednych nastepuje wtedy zamrozenie biezacego stanu
wyj$¢. Podczas nastepnych transmisji danych uzytkowych dane wyj$ciowe w urzadzeniach podrzednych
zostang zapisane, stany wyjs¢ pozostang jednak niezmienione. Dopiero po odbiorze nastepnego
polecenia Sync zapisane dane wyjsciowe zostang przekazane na wyjscia. Polecenie Unsync konczy
dziatanie trybu Sync.

Analogicznie, polecenie Freeze powoduje wtgczenie na wskazanych urzadzeniach podrzednych trybu
Freeze. W trybie tym stany wej$¢ wraz z ich biezacymi wartoSciami zostang zamrozone. Dane
wejsciowe zostang zaktualizowane po wystaniu przez urzadzenie nadrzedne kolejnego polecenia
Freeze. Polecenie Unfreeze konczy dziatanie tryb Freeze.

2.6.3. Opis funkcji SFC 11

Funkcja SFC 11 "DPSYC_FR" stuzy do synchronizacji jednej lub catej grupy stacji DP Slave. Funkcja
wysyta jedna z nastepujacych rozkazéw do zaadresowanej grupy stacji DP Slave:

- SYNC (zamrozenie stanu wyjs¢ stacji DP Slave),

- UNSYNC (wytaczenie rozkazu SYNC),

- FREEZE (zamrozenie stanu wejs¢ stacji DP Slave),

- UNFREEZE (wytgczenie rozkazu FREEZE).

Efekt rozkazu SYNC.

Funkcja SYNC powoduje przetaczenie jednej lub grupy stacji DP Slave w tryb Sync. Innymi stowy,
stacja DP Master przekazuje komende do aktualnego obszaru wyj$ciowego i tym samym nakazuje stacji
DP Slave zamrozenie jej wyj$¢. Wyjscia stacji DP Slave sq uaktualniane cyklicznie ponownie tylko
wtedy, kiedy stacja Master wysle procedure UNSYNS uzywajgc funkcji SFC 11.
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Efekt rozkazu FREEZE.

Skutkiem wykonania rozkazu FREEZE jest przejscie stacji DP Slave w tryb pracy Freeze. Innymi stowy
stacja Master nakazuje stacji DP Slave zamrozenie stanu jej wej$¢, a nastepnie przestanie
zamrozonych wartosci wejs¢ do obszaru wejsciowego wymiany danych CPU stacji Master. Stacja DP
Master otrzymuje cyklicznie aktualizowane stany wejs¢ stacji DP Slave tylko po przestaniu komendy
UNFREEZE do stacji DP Slave poprzez funkcje SFC 11.

Parametry funkcji SFC 11 zostaty przedstawione w tabeli 2.16.

Tabela 2.16. Parametry funkcji SFC 11 [29]

Parametr |Deklaracja |Typ danych

Obszar
pamieci

Opis

REQ WEJSCIE |LOGICZNY

I, Q M D, L,
stata

Poziom wyzwalania funkcji sterowanie
parametrem REQ=1 wymusza SYNC lub
FREEZE.

LADDR WEJSCIE | SLOWO

[, Q, M, D, L,
stata

Logiczny adres stacji DP Master.

GROUP WEJSCIE |BAJT

l,Q,M,D,L

Wybér grupy:
Bit 0=1: wybrana grupa 1
Bit 1=1: wybrana grupa 2

Bit 7=1: wybrana grupa 8
Warto$¢ #16#0 jest niedozwolona.

MODE WEJSCIE |BAJT

I, Q M D, L,
stata

Mozliwe warto$ci:

Bit 0: zarezerwowany

Bit 1: zarezerwowany

Bit 2 =1 wykonywanie UNFREEZE
=0 bez znaczenia

Bit 3 =1 wykonywanie FREEZE
=0 bez znaczenia

Bit 4 =1 wykonywanie UNSYNC
=0 bez znaczenia

Bit 5 =1 wykonywanie SYNC
=0 bez znaczenia

Bit 6: zarezerwowany

Bit 7: zarezerwowany

Mozliwe wartosci dla jednej stacji DP

Slave:

-B#16#04 UNFREEZE

-B#16#08 FREEZE

-B#16#10 UNSYNC

-B#16#20 SYNC

Mozliwe wartosci dla grupy stacji DP

Slave:

-B#16#14 UNSYNC, UNFREEZE

-B#16#18 UNSYNC, FREEZE

-B#16#24 SYNC, UNFREEZE

-B#16#28 SYNC, FREEZE

RET_VAL |[WYJSCIE [CALKOWITY

,Q,MD,L

W wypadku wystapienia btedu podczas
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wykonywania funkcji parametr zwraca
kod bfedu.

BUSY

WYJSCIE  |LOGICZNY l,Q,M,D,L [BUSY=1: Praca funkcji SYNC/FREEZE

nie zakonczona.

Kody btedow funkcji SFC 11 zostaty zebrane i przedstawione w tabeli 2.17.

Tabela 2.17. Kody bledéw funkcji SFC 11 [29]

Kod btedu | Wyjasnienie

(W#16#...)

0000 Praca zakoriczona bez btedow.

7000 Stacja DP Slave, Grupa i parametr MODE sg nieaktywna, parametr BUSY=0.

7001 Stacja DP Slave Grupa i parametr MODE zostaty wywotana, parametr BUSY=1.

7002 Praca funkcji SYNC/FREEZE ze aktywng stacjq DP Slave jest ciggle aktywna, parametr
BUSY=1.

8090 Modut podany pod adresem w parametrze LADDR nie jest stacjg Master.

8093 Funkcja SFC nie jest dozwolona dla stacji z adresem w parametrze LADDR.

8094 Niepoprawny parametr GROUP

8095 Niepoprawny parametr MODE

80B0 Grupa zdefiniowana w parametrze GROUP jest nie skonfigurowana.

80B1 Grupa zdefiniowana w parametrze GROUP jest nie przydzielona do CPU.

80B2 Funkcja SYNC sprecyzowana w parametrze MODE nie jest dozwolona dla grupy stacji
okre$lonych w parametrze GROUP.

80B3 Funkcja FREEZE sprecyzowana w parametrze MODE nie jest dozwolona dla grupy
stacji okre$lonych w parametrze GROUP.

80C2 Tymczasowy brak zasobdw stacji DP Master. Jednostka CPU przetwarza maksymalnie
mozliwg prace SYNC/FREEZE.

80C3 Funkcja SYN/UNSYNC nie moze by¢ aktywowana w tym czasie. Btad programu.

80C4 Funkcja FREEZE/UNFREEZE nie moze by¢ aktywowana w tym czasie. Bfgd programu.

80C5 Wejscia/wyjscia nie sg dostepne. Btad podsieci DP.

80C6 Praca przerwana. Brak potaczenia ze modutem wej$¢/wyjs¢ przez CPU.

80C7 Praca przerwana. Ciepty lub zimny restart stacji DP Master.

Ustalenie identyfikatora grupy stacji DP Slave w programie ‘HW Config’ przedstawiono na rysunku 2.53.
Stacja Slave EM 277 zostata przypisana do grupy 1.

&9




Properties - DP master system

General] Group Properties  Group assignment

Group Property SYMEC ps ps = s ps * s
araup Property FREEZE * * s s * * s

[31EM 277 PROFIBUS-DP

(EM277PROFBUSDP 1 M2 T3 T4 8 TeE Tz I3
Slave has STYMCA/FREEZE capability
Cancel Help

Rys. 2.53. Adres grupy stacji, wtasciwos$ci sieci DP

Oprogramowanie funkcji SFC 11 i weryfikacja poprawnej nazwy grupy stacji DP zostata przedstawiona

na rysunku 2.54.
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Rys. 2.54. Parametry funkcji SFC 11 wywotanej w bloku OB1

Symulacja btednego, zadanego numeru grupy stacji DP Slave za pomocg funkcji SFC 11 zostata
przedstawiona na rysunku 2.55. W przypadku podania btednego identyfikatora grupy stacji DP funkcja
SFC 11 zwraca kod btedu 80B0.
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Rys. 2.55. Parametry funkcji SFC 11 podczas btednego numeru grupy stacji DP

Realizacje ,zamrozenia” danych z stacji DP Slave (tryb Freeze) przedstawiono na rysunku 2.56.
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Rys. 2.56. Parametry funkcji SFC 11 podczas trybu Freeze

Nalezy zwréci¢ uwage, ze przesytana przez DP Slave warto$¢ zmiennej M0.1 jest 1 mimo to, uktad DP
Master nadal utrzymuje warto$¢ 0.

“Odmrozenie” warto$ci danych (tryb Unfreeze) zostato przedstawione na rysunku 2.57.
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Rys. 2.57. Parametry funkcji SFC 11 podczas trybu Unfreeze

Po przeforsowaniu wartosci zmiennej M0.1 na 1 i ustawieniu MODE=4 uktad nadal przekazuje dane z
stacji DP Slave, patrz tablica na rysunku 2.58.
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5
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Rys. 2.58. Tablica podgladu zmiennych, S7-300
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Wykonanie synchronizacji wyj$¢ (tryb Sync) zostato zrealizowane i przedstawione na rysunku 2.59.

E LAD/STL/FBD - [20B1 -- AREK1_diag I\SIMATIC 300(1)\CPU 313C-2 DP ONLINE]
—
{3} Fle Edit Insert PLC Debug Wiew

D|@|e-{u| @] &|®(e| o~ el [ Fler <Dt DR £ AHA-OlE(L | o] M
it

=

Options  window  Help s

Contents Of: 'Environment' Interface’

= @ Interface |Hame
B New network A + {8 TENP # TEMP
[3i] Eit lagic 0 |
(] Comparakar
[og] Carverter
(4] Counter
(DE] DE cal
(51 Jumps m: Title: »
(21 Integer Function T
[2#] Flaating-paint fct, Funkcja SFC 11
[ Mave
(37 Program contral
[#5] ShiftiRotate
[ai SFatus bits [ "LESTC TR

g I\"med"sl _ - {EN = ENO|

=] Word logic i | 7002
& FB blocks M. 1 REQ RET VAL |-Mal

[TH FC blocks - |

3ff 1

(£ 5FEB blocks | |
5] 5FC blucks WH1E#3IFF — LADDR BUSY|—0124.1
Al 0 lkinle inckances 1

S > ME110 — GROUP

it logic e 20|
MEZ 00 — MODE

i R R

3]

= Call st

Program...

x|
i |

| | | [\ 1: Erar }\ 2: Info f\ 3 Cross-references }\ 4: Address info. )\ 5: Madify )\ E: Diagnostics }\ 7. Comparizon /(

lPress Fi o gat Help, <0 R abs <5.2  [Nwi rd  |Cha

Rys. 2.59. Parametry funkcji SFC 11 podczas trybu Sync

Wymagania dotyczace sprawozdania

Sprawozdanie powinno zawierac:

- konfiguracje sieci PROFIBUS DP,

specyfikacje urzadzen/stacji w sieci DP,

wykonanie zadania synchronizacji i zamrazania stacji DP Slave w sieci PROFIBUS DP,
opis przypisania stacji do grupy i zarzadzanie grupami stacj,

opis poprawno$ci adresow grupy,

opis dziatania i parametrow funkcji SFC 11 w jezyku STL,

opis trybdw pracy funkcji SFC 11,

tablice deklaracji zmiennych,

program sterujacy stacji Master (w STL).
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3. Komunikacja w sieci PROFINET IO
Wstep

Standard PROFINET IO jest definiowany jako system do komunikacji przemystowej rozproszonych
wejsciwyjs¢ wykorzystujacy zalety sieci PROFIBUS DP (ang. Decentralized Peripherial) i standard sieci
Industrial Ethernet. Nalezy tutaj wyrdzni¢ podstawowe cechy systemu PROFINET 10 [4, 6, 7, 17, 19, 24,
25]:
= opiera si¢ na sprawdzonym standardzie PROFIBUS DP z jednoczesnym wykorzystaniem
nowoczesnych technologii Ethernetu,
= wykorzystuje protokdt TCP/IP i standardy IT (ang. information technology),
= jest to otwarty system komunikacyjny wykorzystywany w uktadach sterowania w systemach
automatyki przemystowe;j,

= pozwala na integracje istniejgcych rozwigzan sieciowych w przemysle dzieki modutom
komunikacyjnym typu proxy,

= obstuguje nastepujgce tryby komunikacii:

cykliczna i acykliczna,

niezdeterminowana i zdeterminowana (krytyczna czasowo),

multicast i broadcast,

czasu rzeczywistego, czasu rzeczywistego z synchronizacjg,

o synchroniczna.

= urzadzenia pracujg w trybie petnego dupleksu (ang. full-duplex) z predkoscig 100Mb/s,

= model urzadzenia jest wzorowany na modelu wezta sieci PROFIBUS DP, tzn. zawiera slot i kanat,
parametry urzadzenia opisane sg przez plik GSD bazujacy na technologii XML (ang. Extensible

Markup Language),
= Kkonfiguracja sieci PROFINET 10 jest takze podobna do konfiguracji sieci PROFIBUS DP, gdzie

poszczegolne urzadzenia polowe sg przypisywane do danego sterownika PLC juz na etapie

projektowania samej konfiguraciji,

= pliki opisu urzadzen w jezyku XML mozna generowaC za pomoca gotowych generatorow
komponentéw dostarczanych przez producenta sprzetu lub za pomocg dedykowanych programéw
np. PROFInet Component.

O O O O

W tym rozdziale zostanie scharakteryzowany standard PROFINET 10 na potrzeby realizacji
projektowania sieci, programowania dwukierunkowej wymiany danych, a takze uruchamiania,
serwisowania i diagnostyki sieci przemystowej. Opisano tutaj protokét TCP/IP, model warstw OSI, media
transmisji danych dla sieci Ethernet, jak réwniez ramki danych. Nastepnie opisano profile komunikacyjne
sieci PROFINET 10, wykorzystywane protokoty oraz rodzaje i zadania komunikacji. Kolejno zwrocono
uwage na sprzet, urzadzenia, wtasciwosci fizyczne sieci oraz media stanowigcg warstwe fizyczng. W
dalszej czesci zdefiniowano rozne rodzaje topologii sieci wykorzystywane przez PROFINET IO.
Przedstawiono sposoby redundancji sieci PROFIENT 0. Zdefiniowano modele urzadzen sieci
PROFINET IO oraz podano najwazniejsze elementy opisu urzadzerr GSDML. Kolejno zwrécono
szczeg0Ing uwage na tryby komunikacji sieciowej, w tym tryb komunikacji w czasie rzeczywistym,
komunikacja z synchronizacjg zegara, wymiana danych: cykliczna/acykliczna, itd. Zdefiniowano przy
tym najwazniejsze parametry sieci oraz zarzadzanie cyklem sieci. W koncowej cze$ci rozdziatu opisano
diagnostyke sieci PROFINET 10. Przy czym diagnostyka zostata zrealizowana na podstawie warstwy
fizycznej, jak réwniez na poziomie warstwy aplikacyjnej z wykorzystaniem roznych protokotow i narzedzi
inzynierskich. Zamieszczono takze jeden przyktad diagnostyki zrealizowany w systemie SIMATIC.

96



3.1. Protokot TCP/IP

Protokoi IP (ang. Internet Protocol) ma nastepujace funkcje [9, 13, 14]:
wymiana danych pomiedzy urzadzeniami na podstawie ich adresow IP,
= przesytanie danych od nadawcy do odbiorcy otrzymanych z wyzszych warstw np. protokotu TCP
(ang. Transmission Control Protocol) czy UDP (ang. User Datagram Protocol),
= zarzadzanie adresami IP powigzanymi z adresami MAC poprzez protokot ARP (ang. Address
Resolution Protocol) i RARP (ang. Reverse Address Resolution Protocol).

Przyktadowe polecenia do testowanie dziatania sieci na poziomie protokotu IP (konsola: Windows i
Linux):
= nslookup — informacje serwera: odczyt nazwy domeny, adresy IP i aliasy,
tracert — Sledzenie marszrut,
arp — badanie poprawnosci translacji adresow IP,
ping — sprawdzanie mozliwosci nawigzania potgczenia ze stacjg zdalng,
ipconfig /all — sprawdzanie konfiguracii interfejsu TCP/IP.

Adres IP jest liczbg 32-bitowa, ktdrej poszczegolne bajty zapisuje sie w postaci liczb dziesietnych
oddzielonych kropkami. Starsze bity adresu IP sg traktowane jako numer (adres) podsieci, w ktérej
pracuje stacja, a mtodsze — jako lokalny adres stacji w ramach podsieci. Przypisanie adresow IP dla
stacjilweztdw sieci pocigga za sobg przydzielenie tych stacji do podgrup sieci/podsieci (ang. subnet). Do
wydzielenia adresu podsieci stuzy 32-bitowa maska. Adres maski sieci (ang. mask) sktada sie z 4 liczb
dziesietnych oddzielonych kropka o dtugosci 8 bitdw. Na kazdej pozycji moze wystepowac warto$¢ od 0
do 255, np: 255.255.0.0. Reprezentacja binarna adresu maski pozwala okresli¢, ktéra cze$¢ adresu
okresla¢ bedzie numer podsieci, a ktdra adres stacji. W binarnym zapisie adresu maski cigg wartosci "1”
okre$la adres podsieci, a cigg wartosci "0” okre$la adres stacji, poprawne warto$ci to np.:

255.255.0.0 = 1111 1111. 1111 1111. 0000 0000. 0000 0000

255.254.0.0 = 1111 1111. 1111 1110. 0000 0000. 0000.0000

Dla przyktadu jezeli mamy:

P: 192.168.1.1

MASK: 255.255.0.0

wtedy: 192.168 — okresla numer sieci, 1.1 — okre$la numer stagji.
Przyktadowa btedna warto$¢ adresu maski:

255.255.1.0 = 1111 1111. 1111 1111. 0000 0001. 0000 0000

Kolejne ustawienie adresu dotyczy bramy sieci (ang. gate), przez ktorg jedna sie¢ jest potgczona z
kolejng. Adres bramy sieci rowniez sktada sie z czterech liczb dziesigtnych o wartosciach od 0 do 255,
np. 192.168.0.1. Nalezy przy tym pamietac, ze adres IP i adres bramy sieci moga rozni¢ si¢ tylko na
tych pozycjach, dla ktorych adres maski ma warto$¢ “°0”. Poprawne warto$ci to np.

IP: 192.168.0.1, 192.168.0.1
maska: 255.255.255.0, 255.255.0.0
brama: 192.168.0.2, 192.168.10.10

Czes$¢ adresu IP okreSlajacego stacje nie moze mie¢ wartosci 0 lub 255, np. adres 127.0.0.0 jest
poprawny ale nie mozna go przypisaC zadnej stacji z uwagi na wykorzystanie do testowania petli
zwrotnej protokotu IP. Z uwagi na lepsze zarzadzanie, przestrzen adresowa IP jest podzielona na klasy.
Klasy dostepnych adreséw IP zostaty przedstawione w tabeli 3.1.
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Tabela 3.1. Klasy adresow IP [17, 19]

KLASA ZAKRES ADRESOW IP IDENTYFIKATOR | IDENTYFIKATOR MASKA SIECI | WIELKOSC
SIECI SIECI STACJI SIECI

A 0.0.0.0»127.255.255.255 | 1BAJT 3 BAJTY 255.0.0.0 DUZE SIECI

B 128.0.0.0191.255.255.255 | 2BAJTY 2 BAITY 255.255.0.0 | SREDNIE SIECI
¢ 192.0.0.0>223.255.255.255 | 3 BAJTY 1BAIT 255.255.255.0 | MALE SIECI

Podwarstwg standardu sieci Ethernet (IEEE 802) jest MAC (ang. Media Access Control). Adres
urzadzenia uzywany w tej podwarstwie jest nazywany adresem MAC. Jest to unikatowy w skali
Swiatowej numer, ktory jest nadawany przez producenta danej karty sieciowej. Podwarstwa MAC petni
nastepujace funkcje:

kontrola dostepu do medium transmisyjnego,

ochrona przed btedami,

adresowanie stacji docelowej,

kontrola przeptywu pomigdzy stacjq koricowg a urzadzeniami pos$redniczacymi,
filtrowanie ramek w celu redukcji propagacji w sieciach LAN i MAN.

Wiasciwosci adresu MAC:

jest zawsze o dtugosci 6 bajtow,

pierwsze 24 bity oznaczajq producenta karty sieciowej,

kolejne 22 bity sg unikatowym identyfikatorem danego egzemplarza karty OUI (ang. Organization
Unique Identifier),

nastepny bit oznacza adres administrowany lokalnie (ang. locally administered), gdy jego wartos¢
wynosi 1 lub adres administrowany globalnie (ang. globalny unique), gdy jego wartos¢ réwna sie 0,
ostatni bit oznacza adres grupowy (ang. multicast), gdy jego warto$¢ wynosi 1 lub adres
indywidualny (ang. unicast), gdy jego wartos¢ réwna sie 0,

nowsze karty ethernetowe pozwalajg na zmiane nadanego im adresu MAC,

adres MAC mozna zmienia¢ w PLC (IO-Controller) natomiast nie mozna go modyfikowa¢ w
urzadzeniach peryferyjnych (I0-Device).

Struktura i przyktady adreséw MAC w Ethernet zostaty przedstawione na rys. 3.1

MAC
1 bit 1 bit 22 bity 24 bity
1-adres loklany 9 Tt N
0-adres globalny identyfikator producenta OUI
6 bajtow
- >
Przyktady MAC
Lp. Adres MAC Przeznaczenie

Zarezerwowany dla stacji, ktére aktualnie nie majg
nadanego adresu MAC

Qgodlny adres rozgtoszeniowy wykorzystywany np:

FF-FF-FF-FF-FF-FF przez DHCP (ang. Dynamic Host Configuration

1 00-00-00-00-00-00

N

Protocol)
01-0E-CF-00-00-00 | DCP (ang. Discovery and Configuration Protocol)
01-15-4E-00-00-00 MRP (ang. Media Redundancy Protocol)

01-80-C2-00-00-0E [ PTCP (ang. Precision Transparent Clock Protocol)
01-0E-CF-00-04-00 RTA Sync and Announce (ang. Real Time Acyclic
Protcol)

Rys. 3.1. Struktura i rodzaje adreséw MAC [19]

o |O|hfw
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3.2. Model ISO/OSI
Model warstwowy ISO/OSI przedstawiono w tabeli 3.2.

Tabela 3.2. Model warstwowy wedtug normy ISO [9, 10]

APLIKACJA W WEZLE

T WARSTWA APLIKACS 4 HTTP, FTP, SMTP

T WARSTWA PREZENTACJI 4

T WARSTWA SESJI N

T WARSTWA TRANSPORTOWA TCP, UDP, SPX

T WARSTWA SIECIOWA 4 IP, ARP, RARP, IPX

T WARSTWALACZA DANYCH ¥ SPECYFIKACJA ETHERNET |EEE 802.3
T WARSTWAFIZYCZNA 4

< MEDIUM TRANSMISYJNE —>

ARP (ang. Address Resolution Protocol)

FTP (ang. File Transfer Protocol)

HTTP (ang. HyperText Transfer Protocol)

IP (ang. Internet Protocol)

IPX (ang. Internet Protocol Exchange)

RARP (ang. Reverse Address Resolution Protocol)
SMTP (ang. Simple Mail Transfer Protocol)

SPX (ang. Sequenced Pacet Exchange)

TCP (ang. Transmission Control Protocol)

UDP (ang. User Datagram Protocol)

3.3. Media transmisji dla Ethernet 10Mb/s
Parametry medium dla Ethernet 10Mb/s zebrano i przedstawiono w tabeli 3.3.

Tabela 3.3. Parametry medium dla Ethernet 10Mb/s [19]

OZNACZENIE STANDARD OorIs WYKORZYSTANIE

10BASE5 802.3 DLUGOSC SEGMENTU 500M, NIE
PRZEWOD MIEDZIANY, DWIE ZYLY,
MAX. 100 STACJI W SEGMENCIE

10BASE2 802.3A DLUGOSC SEGMENTU 185M, NIE
PRZEWOD MIEDZIANY, DWIE ZYLY,

MAX. 30 STACJI W SEGMENCIE

10BASET 802.3| DLUGOSC SEGMENTU 100M, TAK
PRZEWOD TYPU SKRETKA MIEDZIANY,
2 PARY PRZEWODOW,

MAX. 2 STACJE W SEGMENCIE

10BASEF 802.3J DLUGOSC SEGMENTU 2000M, TAK
PRZEWOD TYPU SWIATLOWOD,

MAX. 2 STACJE W SEGMENCIE
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3.4. Media transmisji dla Ethernet 100Mb/s

Parametry medium dla Ethernet 100Mb/s zebrano i przedstawiono w tabeli 3.4.

Tabela 3.4. Parametry medium dla Ethernet 100Mb/s [19]

OZNACZENIE | STANDARD | OPIS WYKORZYSTANIE | RoDzAJ
W PROFINET MEDIUM
100BASEFX | 802.3u = MAX.  SREDNICA  SIECI  BEZ | TAK SWIATLOWOD,
REPEATEROW 452M,
= MAX. SREDNICA SIECI Z
100BASETX | 802.3u REPEATERAMI 205M, TAK SKRETKA 2
= MAX. LICZBA REPEATEROW 2 LUB 1, PARY MIEDZ,
= MIN. DLUGOSC RAMKI DANYCH 64
100BASET4 | 802.3u BAJTY, NIE SKRETKA 4
= CZAS PRZEStANIA 1 BITU ROWNY PARY MIEDZ,
10NS.
100BASET2 | 802.3 NIE SKRETKA 2
PARY, MIEDZ

3.5. Sposdb dostepu do medium w sieci Ethernet

Podstawowg wadg sieci Ethernet jest brak przewidywania dostepno$ci medium, czyli brak

determinizmu. Podstawowym algorytmem pracy jest CSMA/CD (ang. Carrier Sense Multiple Access

with Collision Detection) [19]. Protokét CSMA/CD stuzy do ciggtego nastuchiwania sieci pod katem

wykrycia ciszy (stan, w ktorym zadna z stacji nie nadaje informacji). Wykrycie stanu ciszy oznacza

prawo do nadawania przez dang stacje. W przypadku wykrycia kolizji wysytanych danych protokét

pozwala na powtarzanie (max. do 15 powtérzen) nadawania informacji. Po kolizji stacja wstrzymuje

nadawanie na czas o losowo wybranej dtugo$ci, po czym ponawia probe. To wkasnie losowy czas zwioki

pozwala unikng¢ ponownej kolizji, ale za cene wprowadzenia niedeterminizmu. Podstawowe kroki

dziatania sieci Ethernet z protokotem CSMA/CD sg nastepujace:

= oczekiwanie i wykrywanie ciszy - CSMA/CD,

= w przypadku wykrycia ciszy dalsze oczekiwanie przez czas IFG (min. 96 ti) w celu potwierdzenia
zwolnienia medium,

» rozpoczecie transmisji z jednoczesnym nastuchiwaniem,

= Dbrak kolizji podczas nadawania oznacza dla stacji/nadawcy, ze dane zostaty poprawnie wystane,

= w przypadku wykrycia kolizji nadawca konczy wysytanie dodajac do ramki z danymi dodatkowe 32
bity, ktére informujg pozostate stacje w sieci o wystgpieniu kolizj,

= brak kolizji podczas nadawania pierwszych 512 bitdw oznacza dla stacji/nadawcy, ze ma wolny kanat
do nadawania (kolizja juz wtedy nie jest mozliwa).

Wykorzystanie protokotu CSMA/CD powoduje, ze w sieci Ethernet nie mozna okresli¢/przewidzie¢
maksymalnego czasu przestania danych. Determinizm sieci mozna poprawi¢ poprzez stosowanie
przetacznikéw lub pomostéw (bridge) oraz dzielac sie¢ na mniejsze podsieci, co pozwala przesytaé
pakiety w ramach jednego segmentu.
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3.6. Ramki sieci Ethernet

Ramka pierwotna sieci Ethernet [4, 6]:

NAGLOWEK SFD DA SA LEN/TYP DANE FCS
SYNCHRONIZACJA ZNACZNIK | ADRES ADRES DLUGOSC/TYP RAMKI — | POLE DANYCH | KOD
TRANSMISJI STARTU ODBIORCY | NADAWCY | ILOSC DANYCH LUB KOD | OD 46 DO 1500 | NADMIAROWY
(7 BAJTOW) (1BAJT) (6 BAJTOW) | (6 BAJTOW) | PROTOKOLU (2 BAJTY) BAJTOW (4 BAJTY)
<MAKSYMALNY ROZMIAR RAMKI TO 1518 BAJTOW, MINIMALNY 64 BAJTY—>

Przyktadowe identyfikatory pola LEN/typ:
WARTOSC | ZNACZENIE
<0x0600> | ROZMIAR POLA DANYCH RAMKI IEEE802.3
0x0600 RAMKA ETHERNET ||
0x0800 PROTOKOL IP
0x0806 PROTOKOL ARP
0x8100 | VLANTPID
0x8892 PROFINET RTC, RTA, DCP, PTCT, MRRT
0X88E3 | MRP
0x88CC | LLDP
VLAN (ang. Virtual Local Area Network)
TPID (ang. Tag Protocol Identifier)
RTC (ang. Real Time Clock)
DCP (ang. Discovery and Configuration Protocol)
PTCP (ang. Precision Transparent Clock Protocol) do synchronizacji w IRT
IRT (ang. Isochronous Real Time) do synchronizacji w RT
MRRT (ang. Media Redundancy Real-Time) do redundanciji sieci z RT
MRP (ang. Media Redundancy Protocol)
LLDP (ang. Link Layer Discovery Protocol) do definicji topologii sieci
Rozszerzona ramka sieci Ethernet:
NAGLOWEK SFD DA SA TAG LEN/TYP DANE | FCS
SYNCHRONIZACJA | ZNACZNIK | ADRES ADRES TPID TCI DLUGOSC/TYP | POLE KOD
TRANSMISJI STARTU | ODBIORCY | NADAWCY RAMKI — DANYCH | NADMIAROWY
(7 BAJTOW) (1BAJT) | (6 (6 TAG USER CFl | VLAN | 1LOSC oD 46 | (4BAJTY)

BAJTOW) | BAJTOW) | PROTOCOL | PRIORITY ID DANYCHLUB | DO

ID KOD 1500
PROTOKOLU BAJTOW
(2 BAJTY)

<—MAKSYMALNY ROZMIAR RAMKI TO 1522 BAJTOW—>

3.7. Praca urzadzen typu switch

Determinizm sieci Ethernet mozna zapewni¢ poprzez zastosowanie przetacznikbw (ang. switch).
Urzadzenia typu switch (przetgczniki) sg stosowane w sieci do kierowania strumieniami danych do wielu
urzadzen. Przetacznik posiada pamie¢ adreséw zrodtowych MAC urzadzen. Adresy sg zapisywane w
dynamicznej tablicy FBD. Kolejno$¢ adresow wpisywanych do tablicy FBD zalezy od kolejnosci
odbieranych ramek danych z urzadzen typu zrodto (ang. source). W przypadku, gdy dane urzadzenie
odbiorcze (ang. destination device) nie odpowiada na dane kierowane przez przetgcznik, jego adres w
tablicy FBD zostaje usuniety. Urzadzenie switch przesyta takze dane do wszystkich stacji w celu
wykrywania nowych adreséw. Budowa wewnetrzna przetgcznika zostata przedstawiona na rysunku 3.2.
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Rys. 3.2. Budowa przetgcznika [13]

W sieci Ethernet wykorzystujacej switch nie ma mozliwosci kolizji danych, poniewaz w danej chwili
medium komunikacyjne wykorzystujq tylko dwie stacje wymieniajagce dane w trybie full-duplex.
Przetacznik buforuje i kieruje pakiety danych, a ewentualne opdznienia transmisji zalezg od liczby
pakietow oczekujacych, dlugosci pakietéw (w formie ramek danych) oraz szybkosci transmisji. Zasada
pracy przetacznika w sieci zostata przedstawiona na rysunku 3.3.

{010

=]
: EE R

Workstation  10-Device

g

|O-Controller |0-Device

Rys. 3.3. Sie€ z przetagcznikiem [23]

Przetgcznik pozwala na wprowadzenie priorytetyzaciji pakietow danych. W przypadku otrzymania przez

przetacznik kilku pakietow danych adresowanych do tej samej stacji, w pierwszej kolejno$ci zostang

przestane pakiety o najwyzszym priorytecie. Jezeli pakiety majg ten sam priorytet, wtedy obowigzuje

zasada FIFO (ang. First Input First Output). Dziatanie przetacznika mozna podzieli¢ na dwa najczescie;

uzywane algorytmy:

= algorytm przechowywania/buforowania i przesytania (ang. Store and Forward) — polega na
zapamietywaniu catych ramek danych przed ich wystaniem. Pozwala to na wyeliminowanie ramek
uszkodzonych lub za krotkich, tzn. takich, gdzie istniej btad sumy kontrolnej. Wadg tego algorytmu
jest opoznienie generowane przez switch, ktore jest rowne czasowi transmisji ramki,

= algorytm z przycinaniem ramek (ang. Cut Throught) — polega na przesytaniu danych natychmiast po
otrzymaniu adresu docelowego MAC. Ten algorytm wprowadza minimalne opdznienie.
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3.8. Profil komunikacyjny sieci PROFINET 10
3.8.1. Wprowadzenie

Standard PROFINET 10 wykorzystuje kilka profili do komunikacji [29]. Pozwala na przesytanie danych
niekrytycznych czasowo, np. dane konfiguracyjne, parametry, informacje o potaczeniach, itd.
Wykorzystuje przy tym protokdt TCP/IP oraz UDP. Dodatkowo sie¢ PROFINET 10 to system sterowania
w czasie rzeczywistym, czyli przesytanie danych krytycznych czasowo z wykorzystaniem kanatu czasu
rzeczywistego SRT (ang. Soft Real Time). Kolejnym profilem komunikacji tej sieci jest komunikacja z
synchronizacjq czasu (synchronizacja zegara). W tym profilu wykorzystuje sie np. komunikacje
izochroniczng w czasie rzeczywistym IRT (ang. Isochronous Real Time). Tryb pracy IRT zapewnia
doktadno$¢ impulséw sterujacych na poziomie 1us przy okresie zegara 1ms. Wymienione powyzej trzy
profile komunikaciji stanowig poszczegélne poziomy wydajnosci systemu PROFINET 10, ktére pozwalajg
na [24]:

= rownolegte wykorzystanie np. protokotu RT i TCP,

= realizacje komunikacji w trybie RT dla sterownikow PLC i peryferii (urzadzen polowych),

= skalowania wydajnosci komunikacji czasu rzeczywistego w zaleznosci od potrzeb aplikacii
Wymiana danych w sieci PROFINET 10 jest inicjalizowana z wykorzystaniem gtéwnie protokotu UDP/IP.
Przesytanie parametrow oraz danych diagnostycznych takze odbywa sie z wykorzystaniem protokotu
UDP/IP. Dane te sg przesytane acyklicznie i rbwnolegle z danymi procesowymi przesytanymi cyklicznie.
Dzieki temu stacje operatorskie w kazdej chwili i bez obcigzania transmisji danych procesowych majg
dostep do urzadzen polowych pracujgcych w sieci.

3.8.2. Typy urzadzen systemu PROFINET i ich zadania

W systemie PROFINET IO rozrdznia sie trzy typy urzadzen:
|O-Controller — jednostka gtéwna/sterownik PLC odpowiedzialna za wymiane informacji welwy z
urzadzeniami peryferyjnymi,

= |O-Device - urzadzenie obiektowe/peryferyjne, ktore udostepnia informacje dla jednostki gtéwnej
typu 10-Controller,

= |O-Supervisor — stacja do konfiguraciji, parametryzacji i diagnostyki. Najcze$ciej komputer PC lub
komputer przemystowy przeno$ny wyposazony w oprogramowanie do zarzadzania systemem
sieciowym.

Gtowna cecha urzadzen sieci PROFINET 10 jest to, ze majg co najmniej jedno gniazdo PROFINET (np.
RJ45). Przy czym urzadzenie moze mie¢ wiele gniazd PROFINET (np. switch) lub np. mie¢ gniazdo
PROFIBUS i pracowa¢ jako master z funkcjg proxy.
Urzadzeniem w sieci PROFINET |0 moze by¢:
= stacja PC/PG,
sterownik PLC,
wyspa rozproszonych wej$¢/wyjs¢ (ang. input/output, I/0),
modut inteligentny /O,
urzadzenia obiektowe typu sensory i aktuatory ze ztaczem komunikacyjnym,
aktywne komponenty sieciowe typu np. switch, router,
moduty komunikacyjne do innych sieci — urzadzenia proxy,
urzadzenia do monitorowania i operowania typu np. HMI (ang. Human Machine Interface).
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Zadanla poszczegolnych urzadzen w sieci PROFINET 10:
|O-Controller — jest nadrzedng jednostkg sterujacq obiektem lub procesem sterowania na podstawie
wykonywanego algorytmu w oparciu o wartosci zmiennych procesowych uzyskiwane wedtug cyklu
sieci z urzadzen peryferyjnych (IO-Device). Dodatkowo |0-Controller zarzadza cyklem sieci, obstugg
alarmow, inicjacjg komunikacji oraz komunikacjg z innymi urzadzeniami typu 10-Controller,

= |O-Device - jest podrzednym urzadzeniem peryferyjnym, ktdrego gtownym zadaniem jest
bezposrednie sterowanie urzadzeniami wykonawczymi procesu sterowania na podstawie informacji
otrzymywanych cyklicznie od 10-Controller. Dodatkowo urzadzenie to udostepnia zmienne
procesowe zbierane z obiektu/procesu sterowania i udostepnia je dla sterownika nadrzednego.

= |O-Supervisor — spenia zadanie stacji inzynierskiej wykorzystywanej do projektowania,
parametryzowania, konfigurowania, programowania, monitorowania, diagnostyki i obstugi alarméw
sieci PROFINET 10O.

W szczegdlnym przypadku stacja PC wyposazona w interfejs PROFINET 10 (modut komunikacyjny)

moze pracowac jako sterownik O-Controller. Przy czym stacja PC moze wykorzystywac¢ jedng z dwdch

mozliwosci:

= dziatanie jako klient OPC (ang. OLE for process control, OLE — Object Linking and Embedding).
Klient OPC korzysta z ustug serwera OPC i posiada dostep do danych procesowych,

= potaczenie bezposrednie przez interfejs uzytkownika PROFINET 10 Base.

3.8.3. Identyfikacja urzadzen w sieci PROFINET 10

Identyfikacja urzadzen sieci PROFINET |0 odbywa sie z wykorzystaniem:
= adresu MAC (ang. Media Access Control) ustawionego fabrycznie,

= adresu IP (ang. Internet Protocol),

= nazwy stacji (ang. name of the station).

Za przypisywanie nazw oraz adresow IP stacjom 10-Device odpowiada protokdt DCP (ang. Discovery
and Configuration Protocol). Przypisywanie nazw i adreséw IP jest realizowane na etapie inicjacii
systemu sieci projektowanej w Srodowisku np. ‘HW Config’.

3.8.4. Inicjacja i powigzania komunikacyjne w PROFINET 10

Aby mozliwa byta wymiana danych procesowych pomiedzy jednostkg |O-Controller a stacjg |0-Device
konieczne jest ustanowienie kanatu komunikacyjnego. Kanat komunikacyjny AR (ang. Application
Relation) jest inicjalizowany przez 10-Controller na podstawie struktury sieci zdefiniowanej w Srodowisku
projektowym. Jedno powigzanie AR moze zawieraC kilka relacji komunikacyjnych CR (ang.
Communication Relation). Inicjacja komunikacji w sieci PROFINET 10 pomiedzy stacjq |O-Controller a
|O-Device sktada sie z nastepujacych kolejno etapdw:

= sprawdzenie dostepnosci stacji zdefiniowanych w projekcie, w przypadku braku stacji 10-Device,
stacja 10-Controller cyklicznie sprawdza jej dostepnose,

= weryfikacja nazw i adresow IP stacji,

» nawigzywanie kanatu komunikacyjnego (AR) poprzez funkcjonalno$¢ okre$lang jako Context
Management, ktéra bazuje na protokole UDP/IP z wykorzystaniem bezpotaczeniowych
mechanizméw, takich jak: DCE RPC (ang. Distributed Computing Environment Remote Procedure
Call),

= inicjacja relacji komunikacyjnej (CR), konfiguracja i parametryzacja stacji,

= przekazywanie danych procesowych w sposéb cykliczny przez kanat RT,

= przesytanie informacji diagnostycznych i alarmow w sposdb acykliczny.

104



Inicjalizacja komunikacji pomiedzy stacjg |0-Controller, a I0-Device zostata przedstawiona na rysunku
3.4.

Connect.req() Inicjalizacja procesu

nawigzywania potaczenia
AR/CR

ConneC\.reSO

Write_rec.req()

Transfer danych
write_rec.res() konfiguracyjnych z
|O-Controller do

Write_rec.req() |0-Device

Write_rec.resl) ‘

: M
I <= DControl.req() => i

|O-Controller I0-Device
DContl'O\ res()

Sygnalizacja przez

Potwierdzenie przez CControl.req() IO-Contro:ler.zagoﬁcz:nia
I0-Device nawigzania CCont pLzeSfy ania 'anyﬁ
potgczenia n rol.res() onfiguracyjnyc

Wymiana danych Quiput aata

procesowy(ngprzez kanat input data

Rys. 3.4. Inicjalizacja komunikaciji [19, 23]

Powigzania pomiedzy kanatami komunikacyjnymi (AR) dzielimy na:
= |0 AR, ktére:
* nawigzywane jest pomiedzy 0-Controller/IO-Supervisor a [0-Device,
= stuzy gtéwnie do cyklicznej wymiany danych procesowych pomiedzy urzadzeniami,
= umozliwia acykliczng wymiane danych poprzez ustugi zapisu i odczytu (np. parametrow
konfiguracyjnych i informacji diagnostycznych),
= przekazuje alarmy,
= Supervisor AR, ktore:
= posiada takie same wiasciwosci jak |0 AR,
* nawigzywane jest pomiedzy I0-Supervisor a |0-Device,
= |mplicite AR, ktére:
= umozliwia tylko odczyt danych w trybie cyklicznym i acyklicznym.

W ramach relacji komunikacyjnej (CR) wyréznia sie 3 rodzaje potaczen:

= |O-Data - potaczenie do przekazywania danych we/wy (dane procesowe),

= Record Data - potaczenie do przekazywania rekordow danych (adresy IP do czytania danych),
= Alarm — potgczenia do przesytania alarmow.

Przekazywanie danych procesowych jest najwazniejszym potgczeniem komunikacyjnym. Gtéwne cechy
potaczenia 10-Data sg nastepujace:

przekazywanie danych procesowych w trybie RT,

wymiana danych na bazie modelu: Provider-Consumer,

kontrola sekwencji ramek na podstawie licznika cykli,

konfigurowalna dtugo$¢ interwatu wysytania i odbierania danych,

dane przesytane bez potwierdzen,

parametryzowane czasy odSwiezania danych z modutow.
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Schemat wymiany danych procesowych podczas potgczenia komunikacyjnego

przedstawiony na rysunku 3.5.

|O-Data zostat

cykl wysytania

cykl wysytania

e

|O-Controller

cykl wysytania *

RTC_Data(output_data, IOCS, IOPS)
+ 0OCS, 10PS)

: data, |
Data(input .
RTC cykl wysytania

RTC_Data(output_data, I0CS, IOPS)
0CS, 10PS)

cykl wysytania
+ RTC Data('\nput—data, \

RTC_Data(output_data, 10CS, IOPS) ¥ |0-Device

OoPS)
RTC Data('mput_data, 10CS, |
' cykl wysytania

RTC_Data(output_data, IOCS, |$S) \/

Rys. 3.5. Wymiana danych procesowych podczas potgczenia 10-Data [19, 23]

Dane procesowe sg przesytane wraz z indeksem statusu modelu Provider-Consumer, sg to I0OCS (ang.
10 Consumer Status) oraz IOPS (ang. /O Provider Status). Bajty statusu I0CS i IOPS zawierajg adresy

diagnostyczne stacji.

3.9. Warstwa fizyczna

Na poziomie warstwy fizycznej interfejs sieci PROFINET 10 reprezentujg ztacza, okablowanie oraz porty
implementowane w urzadzeniach. Dotyczy to zaréwno sieci opartych na przewodzie typu skretka, czy
sieci realizowanych na Swiattowodach.

3.9.1. Okablowanie

Przewod komunikacyjny miedziany oparty na skretce czterozytowej jest najcze$ciej stosowany w
przewodowych sieciach PROFINET 10. Obecnie stosowane przewody sg kategorii 5, 6 lub 7. PotoZenie
i znaczenie pindw przewodu czterozytowego i oSmiozytowego zostato pokazane na rysunku 3.6.
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Pin | Kolor zyly 4x2 | Kolor zyty 2x2 Funkcjonalnos¢
| 1 blaty/ 26ity dane TX+
pomaranczowy

2 |pomaranczowy | pomaranczowy dane TX-

3 biaty/zielony biaty dane RX+

4 masa -

5 masa -

6 dane RX-

7 zasilanie +

8 qZoWy zasilanie +

Rys. 3.6. Piny przewoddw typu skretka [19]

Przewod typu skretka miedziana uzywany w komunikacji PROFINET 10 jest zbudowany z kilku warstw:

opona zewnetrzna z tworzywa sztucznego w kolorze zielonym lub czarnych, ktéra chroni przewdd
przed uszkodzeniami mechanicznymi i dziataniu atmosfery,
ekran przewodu, ktory powinien by¢ potaczony do uziemienia celem wyréwnania potencjatéw. Ekran
chroni  przewéd komunikacyjny przed przepieciami, zwarciami oraz  zaktdceniami
elektromagnetycznymi generowanymi przez sprzezenie pojemnosciowe. Ekran sktada sie z:
o oplotu z siatki miedzianej, ktéry zapewnia ochrone przed zaktoceniami
elektromagnetycznymi o czestotliwosci do 50MHz,
o folii aluminiowej zapewniajacej ochrone przed zaktoceniami elektromagnetycznymi o
czestotliwosci powyzej 50MHz,
wypetnienie przewodu z tworzywa sztucznego, ktore zabezpiecza skretke zyt przewodowych,
skretka przewoddéw 2 pary lub 4 pary zyt w izolacji, skrecenie przewodéw pozwala na eliminacje
zaktocen elektromagnetycznych wprowadzanych przez sprzezenie indukcyjne. Dzigki skreceniu
przewodow, prady indukowane w poszczegoinych zytach ptyng w przeciwnych kierunkach i w
rezultacie sie znosza.

Budowa przewodu komunikacyjnego opartego na skretce miedzianej przedstawiono na rysunku 3.7.

o przekroj
@ j\ \
( ,/ @} \ /
‘ ostona zewnetrzna
(opona)

oplot

o folia\
wypetnienie \

skretka w izolacji

3

Rys. 3.7. Budowa przewodu PROFINET typu: standard GP, 2x2 [29]
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Standard PROFINET IO oferuje 3 klasy zgodno$ci dla okablowania i infrastruktury sieci. Sg to klasy A, B
i C. Wszystkie klasy prezentujg pasywne elementy infrastruktury sieci zgodne z normg IEC 61784-5-3
oraz interfejsy komunikacyjne bazujace na przewodach miedzianych lub $wiattowodowych zgodnych z
normg IEEE 802.3. Najszersze zastosowanie ma klasa A, do ktdrej nalezg konektory i przewody zgodne
z normami IEC 61784-5-3/IEC 24702, potgczenia bezprzewodowe (WLAN i Bluetooth) oraz przetgczniki
IT zgodne z normg IEEE 802.1ab. W klasie B znajdujg sie dodatkowo przetaczniki (switch) z funkcjg
stacji 10-Device. Do klasy C zalicza sie dodatkowo przetaczniki sieciowe z funkcjg urzadzenia 10-Device
i rezerwacjg pasma.

Parametry techniczne przewoddw komunikacyjnych typu skretka miedziana uzywanych w PROFINET
1O zebrano w tabeli 3.5.

Tabela 3.5. Parametry przewoddw typu skretka [19]

RODZAJ KLASY
OKABLOWANIA
KLASA A KLASA B KLASAC
WLAScIwoSCI
ILOSC 2YL PRZEWODU™ | 2X2 LUB 1Xx4 2X2 LUB 1x4 2X2 LUB 1x4
SREDNICA PRZEKROJU | 1.4 £0.2MM 1.4 £0.2MM ZALEZNY OD APLIKACJI
ZYLY
SREDNICA 5.5+8.0MM 5.5+8.0MM ZALEZNY OD APLIKACJI
ZEWNETRZNA
PRZEWODU
KOLOR OSLONY | ZIELONY ZIELONY ZALEZNY OD APLIKACJI
ZEWNETRZNEJ
RODZAJ EKRANU OPLOT Z SIATKI MIEDZIANEJ | OPLOT Z SIATKI MIEDZIANEJ | ZALEZNY OD APLIKACJI
ORAZ FOLIA ALUMINIOWA ORAZ FOLIA ALUMINIOWA
RODZAJ RJ45 z OCHRONA IP20 | RJ45 Z OCHRONA IP20 LUB | RJ45 Z OCHRONA IP20 LUB
KONEKTORA/ZLACZA | LUB IP65/67, ZtACZE M12 | IP65/67, Zt ACZE M12 IP65/67, zZt ACZE M12
ZASTOSOWANIE APLIKACJE STACJONARNE | APLIKACJE O | APLIKACJE SPECJALNE, GDZIE
PRZEWODU BEZ ODKSZTALCEN | SPORADYCZNYM WYMAGANA  JEST  WYSOKA
PRZEWODU ODKSZTALCANIU PRZEWODU | ELASTYCZNOSC PRZEWODU
KOMUNIKACYJINEGO KOMUNIKACYJINEGO NARAZONEGO NA  CIAGLE
(WIBRACJE) ODKSZTALCENIA | DRGANIA

Ze wzgledu na zastosowanie i wymagania aplikacji przemystowych wyrézniamy nastepujace rodzaje

przewodu komunikacyjnego [17, 19]:

= |E FC TP Standard Cable GP (ang. Industrial Ethernet, Fast Connect, PROFINET, General Purpose,
Standard Cable) — przewdd standardowy klasy A do szybkiej instalacii,

= |E FC TP Flexible Cable GP - przewdd elastyczny klasy B, odporny na sporadyczne odksztatcenia,
do szybkiej instalacji,

= |E FC TP FRNC Cable GP - (ang. Flame Retardent Non Corrosive) przewdd elastyczny klasy B,
wolnopalny i odporny na korozje, przeznaczony do instalacji w budynkach,

= [|E FC TP Trailing Cable — przewdd wysokoelastyczny (linka) klasy C, odporny na ciggte
odksztafcenia, przeznaczony do stosowania w instalacjach w prowadnicach tancuchowych,

= |E FC TP Festoon Cable — przewdd elastyczny (linka) klasy B, odporny na ciagte odksztatcenia,
przeznaczony do stosowania w instalacjach w prowadnicach faricuchowych,

= |E FC TP Torsion Cable - przewdd wysokoelastyczny (linka) klasy C, odporny na ciggte
odksztafcenia, przeznaczony do stosowania w aplikacjach sterowania manipulatorami i robotami,

= |E FC TP Food Cable — przewod specjalny, przeznaczony do stosowania w aplikacjach przemystu
spozywczego,
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= |E FC TP Marine Cable — przewdd specjalny, przeznaczony do stosowania w systemach sterowania i
urzadzeniach poktadowych statkéow.

3.9.2. Uwagi instalacyjne

Sie¢ PROFINET 10 powinna spetnia¢ nastepujgce warunki instalacyjne:
= ze wzgledu na duzgq rezystancje potaczen typu: konektor-gniazdo, zaleca sie stosowanie
maksymalnie do 6 potaczen. Wieksza liczba potgczer spowoduje duze tlumienie sygnatu
pogarszajac jego jakose,
zaleca sie nie modyfikowa¢ potaczen urzadzen,
sie¢ budowana jest najczesciej o topologii liniowej,
sieC powinna spetnia¢ warunki pracy z czasem cyklu najczes$ciej ponizej 1ms,
sie¢ powinna spetnia¢ warunki pracy w Srodowisku, gdzie:
o istniejg duze wahaniach temperatur i wilgotno$ci powietrza,
wystepuje wysoki stopien zapylenia oraz agresywne dziatanie atmosfery,
wystepujg drgania mechaniczne,
Srodowisko pracy musi by¢ iskrobezpieczne,
istniejq silne pola elektromagnetyczne oraz inne zaktdcenia elektryczne.

O O O O

Zasady montazu przewoddw komunikacyjnych sieci PROFINET |0 sg nastepujace:

= przewody sygnatowe i ich potaczenia nalezy wykonywac zgodnie z normami i wytycznymi zawartymi
w standardach,

= przewody komunikacyjne PROFINET IO powinny by¢ prowadzone wiasnymi trasami,

= jezeli przewody sygnatowe sg prowadzone razem z zasilaniem, nalezy zapewni¢ min 20cm odstepu i

zastosowac dodatkowe ekranowanie w postaci przegrod, koryt, itp.,

przewody sygnatowe nalezy chroni¢ przed uszkodzeniami mechanicznymi,

nalezy przestrzega¢ minimalnego kata zgiecia przewodu,

ekran przewodu powinien by¢ uziemiony po wprowadzeniu do szafy sterowniczej,

przewod sygnatowy powinien byC prowadzony réwnolegle do przewodu wyrdwnujgcego potencjaty

uziemienia,

= potaczenia miedzy budynkami zaleca sie wykonywaé¢ za pomocq $wiattowodu.

Ekranowanie i uziemienie ekranu przewodu komunikacyjnego pozwala na:
= zachowanie wymagan dotyczacych kompatybilno$ci elektromagnetycznej,
= ogranicza wptyw zaktocen w postaci zewnetrznych pot elektrodynamicznych na transmisje danych,
= ochrone przed pradami wyréwnujacymi potencjaty poprzez jego uziemienie na obydwu koncach.
Dodatkowo uziemienie ekranu przewodu zapewnia:
o eliminacie zaktocen elektromagnetycznych wprowadzanych przez sprzezenie
pojemnos$ciowe z linii zaktocajacych,
o odprowadzenie sygnatu zaktocajacego do uziomu.

Podczas wykonywania uziemienia ekranu przewodu komunikacyjnego nalezy przestrzegaé

nastepujacych zasad:

= uziemia¢ ekran na obu koncach przewodu w urzadzeniach dla powierzchni ekwipotencjalnych lub
tylko po stronie szafy sterowniczej,

= w przypadku, kiedy obiektu sterowania jest zasilany z kilku zrodet, nalezy kazdg cze$¢ obiektu
potaczy¢ galwaniczne z uziemieniem w kilku miejscach,

= w przypadku kiedy sie¢ jest prowadzona miedzy budynkami — z uwagi na rdznice potencjatow
uziomoéw — stosowac jako medium komunikacyjne Swiattowod,
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= przekrdj przewodow i pola powierzchni potgczen uziemiajacych z szyng PE powinny by¢ dobrane
indywidualnie do maksymalnej warto$ci pradu elektrycznego jaki moze wystapi¢ w danej aplikacji,

= ekran, przewod uziemiajacy, ztacza i potaczenia Srubowe powinny by¢ zabezpieczone przed korozja,
np. poprzez wykonanie z miedzi lub stali galwanizowane;j,

= w przypadku dtugich sieci i Srodowiska pracy narazonego na silne pole elektromagnetyczne
stosowac Swiattowod,

= w przypadku prowadzenia przewodu poza budynkami, ze wzgledu na wytadowania atmosferyczne
zaleca sie stosowanie potgczen $wiattowodowych lub bezprzewodowych.

Sposob wykonywania uziemienia ekranu przewodu komunikacyjnego przedstawiono na rysunku 3.8.

Stacja A Stacja B Stacja C
obudowa szafy
sterowniczej
zabezpieczona przed
korozjg
listwa DIN
potgczona z wyréwnanie potencjatéw
obudowa szafy [ uziemienia prowadzone
réwnolegle do przewodu
T ‘e/kran B komunikacyjnego ﬂ
al 18 & BL_1E
el e = el e
/V/, 7 . 7
\ potaczenie . . /0 /;
szafy z ) ),
uziomem ‘

przewdd komunikacyjny
PROFINET 10

Rys. 3.8. Uziemienie przewodu sieci PROFINET 10 [23]

Zaktbcenia elektromagnetyczne i ich eliminowanie w przewodzie komunikacyjnym przedstawiono na
rysunkach 3.9 3.10.

o sprzezenie
>, indukcyjne

\ sprzezenie R
pojemnosciowe

Rys. 3.9. Zaktdcenia elektromagnetyczne wprowadzane przez sprzezenie indukcyjne i pojemno$ciowe
[23]
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Rys. 3.10. Eliminowanie zaktocen wprowadzanych przez sprzezenie indukcyjne
i pojemnosciowe [23]

3.9.3. Ziacza

Do zigcz wykorzystywanych przez sieci elektryczne zaliczamy:

= ztgcze RJ45 na poziomie ochrony IP20 lub 1P65,

= zlgcze M12 na poziomie ochrony IP65.

Ztacza stosowane w infrastrukturze PROFINET IO zostaty przedstawione na rysunku 3.11.

IP20 RJ45 IP65 RJ45 IP65 M12

"
"

—
.¢_

Rys. 3.11. Ztacza elekiryczne dla sieci PROFINET 10 [29, 24, 25]

\l\‘

3.9.4. Uktad potaczen

PROFINET 10 bazuje na transmisji typu full-duplex (peten duplex). Oznacza to, Zze dane sg przesytane i
odbierane pomiedzy nadawcq a odbiorcqg w sposéb ciagly bez kolizji. Zastosowanie przetgcznika
(switch) pozwala na kierowanie pakietow danych do wiekszej liczby urzadzen. Schemat potaczen stacji
w trybie full-duplex zostat przedstawiony na rysunku 3.12.
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odbieranie
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{ RX+ |y, / RX+ |

TX+ TX+
=

Rys. 3.12. Potgczenie typu full-duplex [23]

|0-Device
] TX+

=

przesytanie

odbieranie

Parametry fizyczne stosowanych mediéw komunikacyjnych w sieci PROFINET |0 zebrano w tabeli 3.6.

Tabela 3.6. Parametry techniczne interfejsu PROFINET 10 [4, 17]

WeaSciwoscl | METODY TYP  KABLA/STANDARD  MEDIUM | PREDKOSC MaAx. ZALETY
FIZYCZNE POLACZENIA | TRANSMISJI TRANSMISJIITRY | DLUGOSC
B SEGMENTU
ELEKTRYCZNE | PRZEWOD 100BASE-TX 100 MB/S FULL- | 100M PROSTE |
RJ45 SYMETRYCZNA EKRANOWANA SKRETKA | DUPLEX ZALEZNIEOD | TANIE
ISO60603-7 | MIEDZIANA 2X2 WYMAGANA CAT 5 TYPUKABLA | PODLACZENIE.
IEEE 802.3 MOZLIWE SA
KROTSZE
SEGMENTY
JAKO
MAKSYMALNE
OPTYCZNE SCRJ 45 100BASE-FX 100 Mg/s 50m STOSOWANE
ISO/IEC SWIATLOWOD POF (ANG. POLIMER FULL-DUPLEX GDY
61754-24 OPTICAL FIBER) 980/1000uM WYSTEPUJA
(SREDNICA RDZENIA/SREDNICA DUZE ROZNICE
ZEWNETRZNA) ISO/IEC 60793-2 POTENCJALOW.
SWIATLOWOD SZKLANY Z PLASZCZEM | 100 MB/S FULL- | 100M NIEWRAZLIWE
PLASTIKOWYM PCF (ANG. POLIMER DUPLEX NA ZAKLOCENIA
CLADDED FIBER) 200/230uMm ELEKTROMAGN
(SREDNICA RDZENIA/SREDNICA ETYCZNE.
ZEWNETRZNA) ISO/IEC 60793-2 NiskA
BFOC (ANG. | SWIATLOWOD SZKLANY 100M8/s 26KM TLUMIENNOSC
BAYONET JEDNOMODOWY 10/125uM (SREDNICA | FULL-DUPLEX LINI. WIEKSZE
FIBER OPTIC | RDZENIA/SREDNICA ZEWNETRZNA) ZABEZPIECZENI
CONNECTOR) | ISO/IEC 60793-2 PRZED
I SC (ANG. SWIATLOWOD SZKLANY WIELOMODOWY | 100Mg/s 3KM PODSLUCHEM.
SUBSCRIBER | 50/125uM 1 62.5/125uM (SREDNICA | FULL-DUPLEX
CONNECTOR) | RDZENIA/SREDNICA ZEWNETRZNA)
ISO/IEC ISO/IEC 9314-4
60874
FALE RADIOWE | - |EEE 802.11 54M8/s 100m WIEKSZA
HALF-DUPLEX MOBILNOSC.
W PASMIE EKONOMICZNE
2.4GHz (IEEE PODLACZENIE
802.11G) DO
54M8/s ODLEGLYCH,
HALF-DUPLEX TRUDNO
W PASMIE 5GHz DOSTEPNYCH
(IEEE 802.11 H) WEZLOW.
24MB/s
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HALF-DUPLEX
(IEEE 802.11 A)
DYNAMICZNA
ADAPTACJA DO
9,12,16,18, 24,
36, 48 MB/S

3.10. Topologia sieci PROFINET IO

Topologie sieci PROFINET 10 sg zoptymalizowane pod wymagania danych aplikacji. Najczesciej
wykorzystywanymi topologiami sg;

topologia liniowa (ang. line/bus topology) - odpowiada typowej magistrali procesowej i
wykorzystywana jest w systemach o duzym rozproszeniu urzadzen,

topologia pierscieniowa (ang. ring topology) — stosowana w systemach o duzej wymagane;
dostepnosci urzadzen, jest bardziej odporna na uszkodzenia linii i komponentow sieciowych,
topologia gwiazdy (ang. star topology) — stosowana w systemach o duzym zageszczeniu urzadzen
sieciowych i matym rozproszeniu, np. do sterowania pojedynczymi i niezaleznymi maszynami.
Charakteryzuje sie wykorzystaniem centralnego urzadzenia typu przetacznik do dystrybucji sygnatu
do wszystkich terminali sieciowych. Duzg zaletg topologii typu gwiazda jest swoboda podczas
dotgczania/odtaczania urzadzen sieciowych oraz proste monitorowanie i diagnostyka sieci,

topologia drzewa (ang. tree topology) — powstaje przez potaczenie kilku topologii typu gwiazda.
Czesto sg to sieci mieszane tzn. wykorzystujace przewdd miedziany i Swiattowdd. Pozwala na
podziat ztozonych systeméw na autonomiczne sekcje. Z uwagi na zamykanie ruchu przez lokalnego
dystrybutora , sie¢ o topologii drzewa ma duzg wydajno$¢/przepustowo$¢ i bezpieczenstwo.
Stosowana najczesciej w ztozonych/specjalistycznych systemach sterowania.

Kolejne topologie sieciowe zostaty zilustrowane na rysunkach 3.13+3.16.

Sender

|O-Controller

witch I0-Device

Rys. 3.13. Topologia liniowa
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Rys. 3.14. Topologia pier§cieniowa

IO-Controller

._,_fﬁ: 7

Processor

[l

|0-Device

Computer

Rys. 3.15. Topologia gwiazdy
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Rys. 3.16. Topologia drzewa

3.11. Redundancja i hierarchicznos¢ systemu sieciowego

Redundancja jest tutaj rozumiana jako nadmiarowo$¢ w celu zrealizowania pozadanego zabezpieczenia
systemu na wypadek uszkodzenia jego czesci. W celu zmniejszenia prawdopodobieristwa zatrzymania
pracy systemu stosuje sie zdublowanie krytycznych jego elementéw. Redundancja jest kosztowna,
dlatego stosuje sie jg tylko wtedy, gdy dany system sterowania musi byC niezawodny i dziata¢
poprawnie za wszelkg cene. Na przyktad redundancije stosuje sie w systemach sterownia, w ktérych w
przypadku awarii zagrozone jest zycie ludzi lub skutki awarii mogtyby by¢ katastrofalne np. przemyst
chemiczny, petrochemiczny, elektrownie atomowe, itd. Redundancje stosuje sie takze w systemach
sterownia, gdzie w przypadku awarii dostep serwisu jest bardzo trudny, np. latarnie morskie.
Redundancja zwigksza niezawodno$¢ systemu sterowania w procesach automatyzacji kosztem
nadmiarowosci urzadzen i infrastruktury. Wtasciwa redundancja systemu powinna by¢ zapewniona na 3
gtéwnych poziomach:

= poziom pierwszy — urzadzenia sterujgce typu 10-Controller,

= poziom drugi — potaczenia komunikacyjne (sieciowe),

= poziom trzeci — wejécia i wyj$cia systemu.

Ze wzgledu na poszczegdlne komponenty infrastruktury sieciowej redundancja systemu PROFINET 10
moze dotyczy¢:

= powigzan pomiedzy aplikacjami (AR),

= hostow typu |O-Controller,

= sieci,

= punktéw dostepu NAP (ang. Network Access Point),
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= wejSiwyjsc¢ systemu,
= warstw typu SRL (ang. System Redundancy Layer).

Przyktadowa redundancja |O-Controller, w ktorej urzadzenie 10-Device wykorzystuje dwa niezalezne
potgczenia przedstawiono na rysunku 3.17.

|O-Controller A |0-Controller B

PROFINET IO

2 niezalezne

44— pofaczenia

IO—DéQTce

Rys. 3.17. Redundancja na poziomie 10-Controller

Budowanie sieciowych potaczen redundantnych wymaga zastosowania odpowiednich przetgcznikdw

sieciowych. System jest wtedy ograniczony do topologia sieci okreslonej przez protokot wykorzystywany

przez przetgczniki do programowej dezaktywacji/aktywacji nadmiarowych potgczen. Dostepne sg dwa

rozwigzania:

= topologia pierscieniowa — w tym przypadku przetaczniki za pomocqg protokotu MRP (ang. Media
Redundancy Protocol) wykorzystujg mechanizm menadzera redundancji do dezaktywacji/aktywacji
nadmiarowych potaczen,

= dowolna topologia sieci — wtedy przetaczniki wykorzystujg protokdt STP/RSTP (ang. Spanning Tree
Protocol / Rapid Spanning Tree Protocol) do zarzadzania potgczeniami nadmiarowymi.

Redundancja moze by¢ hybrydowa, np. kombinacja redundancji urzadzen typu [O-Controller.
Dodatkowo wyrdznia sie rézne poziomy redundanciji np. dla potaczen urzadzen sg to kolejno:

= pojedynczy punktu dostepu potaczony z jednym |O-Controller,

= pojedynczy punktu dostepu potaczony z redundantnym IO-Controller,

= redundantny punktu dostepu potaczony z jednym 0-Controller,

= redundantny punktu dostepu potaczony z redundantnym |O-Controller,

Przyktadowa redundancja I0-Controller, sieci oraz punktow dostepu do sieci zostata przedstawiona na
rysunku 3.18.
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PROFINET 10 A PROFINET 10 B

NAP A | NAP B NAP A [ NAP B

|O-Controller \ / 10-Controller

Network Access Points

Rys. 3.18. Redundancja wielopoziomowa

Hierarchiczno$¢ w systemie sieciowym pozwala na jego zoptymalizowanie pod wzgledem wydajnosci i
funkcjonalnosci. Hierarchicznos¢ rozumiana w tym przypadku jest powigzana z optymalizacjq topologii
sieci, czyli takze z jej redundancja. Dzieki otwarto$ci systemu PROFINET 10 w fatwy sposéb mozna
zrealizowac jeden wielopoziomowy/wielowarstwowy model planowania/zarzadzania, wymiany danych
procesowych oraz sterowania wykonawczymi urzadzeniami procesowymi. Sie¢ wielopoziomowa
pozwala na swobodny dostep z wyzej warstwy do nizszej tzw. TDA (ang. Transparent Data Access).
TDA oznacza dostep do danych procesowych z réznych poziomdw sieci. Wykorzystanie przemystowe;
sieci Ethernet pozwala na uzycie mechanizméw komunikacjiltechnologii, takich jak: OPC, XML,
COM/DCOM i protokotow: UDP/TCP/IP. Dzieki temu dane procesowe nizszego poziomu sieci — tzw.
poziomu produkcji — sg bezposrednio dostepne dla najwyzszego poziomu sieci — tzw. poziomu
zarzadzania firma.

Sposob dostepu do danych procesowych w poszczegolnych poziomach sieci zostat przedstawiony na
rysunku 3.19.
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Rys. 3.19. Sie¢ wielopoziomowa

KompatybilnoS¢ i otwartos¢ systeméw sieciowych typu PROFIxxxx w systemach automatyki pozwala na
szerokg rozbudowe systemu sterowania o inne interfejsy sieciowe. Jest to mozliwe na wszystkich
poziomach sieci. Dzieki temu informacje z poziomu nizszego mogg by¢ przekazywane i wykorzystywane
przez system sterowania wyzszego poziomu. Potaczenie sieci PROFINET |0 z innymi sieciami zostato
przedstawione na rysunku 3.20.

118



INDUSTRIAL ETHERNET 6[”,,

PROFINET IO

ey
e

I0-Controller Proxy O-Devics

Workstation
PROFIBUS DP |

N o o

Electric motor Electric motor

(e

PLC DP/PA Coupler

@ PROFIBUS PA

SO SIN (

Rys. 3.20. Potaczenie sieci PROFINET IO z systemami na poszczegdinych poziomach sieciowych

3.12. Model urzadzenia sieci PROFINET 10

Model urzadzenia w sieci PROFINET 10 z punktu widzenia warstwy aplikacyjnej modelu OSI sktada sie
z interfejsu sieciowego (PROFINET 10), interfejsu procesowego (moduty we/wy), slotow
odpowiadajacych fizyczny modutom, subslotéw i kanatéw. Kazdy slot jest podzielony na subsloty, ktére
stanowig dodatkowy poziom adresacji. Subsloty sg podzielone na kanaty, ktore sg najmniejszg
jednostkg adresaci (rysunek 3.21).
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i Subslot 0
Subslot 0 kanat 1
kanat 1 g =
kanat 2 e p—
ana Subslot 0
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kanat 1 kanat 1
— 1 kanat 2
Subslot 1 o B
kanat 1
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kanat 2 kanhat 1
Slot 0 Slot 1 Slot 2 Slot 3
modut komunikacyjny «—————  modut funkcyjje @—— p»

Rys. 3.21. Model urzadzenia w sieci PROFINET 10 [4, 19]

Protokoly wykorzystywane w PROFINET 10

PROFINET 10 wykorzystuje szereg protokotow, z ktorych najwazniejsze zostaly scharakteryzowane
ponizej:
DHCP (ang. Dynamic Host Configuration Protocol) dla przypisywania adreséw IP,

DNS (ang. Domain Name Service) do zamiany adresu IP na nazwe stacji,

SNMP (ang. Simple Network Management Protocol) dla odczytu statusu stacji i danych
statystycznych,

ARP (ang. Address Resolution Protocol) dla konwersji adreséw IP na adresy Ethernet,

ICMP (ang. Internet Control Message Protocol) uzywany do przesytania informacji o btedach.

PROFINET umozliwia komunikacje za pomocg trzech podstawowych kanatéw: TCP/UDP, RT oraz IRT:
= kanat TCP/UDP jest nie deterministyczny, w ktérym dane sg przesytane w sposob nie krytyczny
€zasowo, np. nawigzywanie potaczen, parametryzacja stacji 10-Device. Kanat TCP/UDP w warstwie
fizycznej wykorzystuje protokét UDP, a TCP jest wykorzystywany przez wbudowany serwer WWW,

= kanatRT stuzy do:

(@]

O O O O

cyklicznej wymiany danych procesowych,
monitorowania komunikacji,

przesytania alarméw,

wymiany danych w trybie provider-consumer,
przypisywania nazw i adresow stacji (protokot DCP),

= kanat IRT stuzy do:

©)

o

©)

o

©)

deterministycznej, krytycznej czasow wymiany danych w czasie rzeczywistym z
synchronizacjg czasu wykorzystujacej wsparcie sprzetowe,

synchronicznej wymiany danych procesowych z odchytkg <1us,

do wymiany danych s synchronizacjg cyklu sieci,

doktadnego/statego cyklu przekazywania danych procesowych np. sterowanie
napedami, sterowanie ruchem (ang. motion control),

pracy z wykorzystaniem makrocykli.

Stos komunikacyjny PROFINET 10 zostat przedstawiony na rysunku 3.22.
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Rys. 3.22. Stos komunikacyjny [4, 6]
3.14. Opis urzadzenia - GSDML

Opis funkcjonalnosci urzadzen w sieci PROFINET 10 jest zapisywany w plikach GSDML (ang. Generic
Station Description Markup Language). Plik GSDML jest przyporzadkowany do danego urzadzenia i
dostarczany przez producenta. Plik GSDML mozna odczyta¢ dowolnym programem interpretujgcym
jezyk XML. Podstawowe cechy pliku GSDML:

= pisany w jezyku XML,

= definiuje nazwe urzadzenia, identyfikator (32 bitowy), nazwe producenta,

= okresla liczbe interfejsow,

= definiuje liste modutdw/slotow,

= definiuje parametry i mozliwosci poszczegdlnych modutéw/slotow,

= opisuje kody btedow zwracanych przez urzadzenie.

Kazde urzadzenie PROFINET |0-Device jest identyfikowane przez producenta i organizacje Pl (ang.
PROFIBUS & PROFINET International). Numer/identyfikator o dtugosci 4 bajtow skiada sie z
identyfikatora o dtugosci 2 bajtow nadawanego przez Pl oraz kodu o dtugosci 2 bajtdéw nadawanego
przez producenta. W oprogramowaniu stuzacym do konfiguracji sieci pliki GSDML danych urzadzen
muszg by¢ importowane do biblioteki urzadzen polowych $rodowiska (ang. field devices).

3.15.  Cykl sieci PROFINET 10

System PROFINET IO daje mozliwos¢ zdefiniowania indywidualnej wartosci cyklu od$wiezania
informacji pomiedzy jednostkg IO-Controller, a 10-Device. Minimalny czas cyklu sieci zalezy od
mozliwosci danego urzadzenia. Cykl wysytania (ang. send clock) w kanale RT jest zalezny od
wspdtczynnika wysytania n i podstawowej jednostki czasu, ktéra dla PROFINET IO wynosi 31.25pus.
Zatem cykl sieci jest obliczany nastepujgco:

cykl sieci =31.25-n [us] (3.1)
Cykl przesytania kontrolowany jest przez Consumera. Czas monitorowania komunikacji tzw. watchdog
time jest wielokrotno$cig cyklu wysytania. Maksymalna warto$¢ czasu monitorowania wynosi 1.92s.
Watchdog definiuje ilos¢ pakietdw jaka moze by¢ zgubiona podczas transmisji.
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3.16. Komunikacja acykliczna

Do przesytania danych w trybie acyklicznym wykorzystywany jest protokot RTA (ang. Real Time
Acyclic). Dane przesytane acyklicznie w sieci PROFINET |0 sg przekazywane kanatem nie-RT.
Zadanie/zgtaszanie danych jest przez aplikacje pracujaca po stronie I0-Controller. Dane sg przesytane
kanatem Record Data CR i kanatem Alarm CR.

Do podstawowych danych przesytanych acyklicznie w sieci PROFINET 10 kanatem Record Data CR
zaliczamy:

= dane nie krytyczne czasowo,

= dane parametryzaciji stacji 10-Device,

= Kkonfiguracja urzadzenia 10-Device,

= dane diagnostyczne.

Podstawowe cechy kanatu Record Data CR to:

= potgczeniowy sposob przekazywania danych,

= odbioér danych jest potwierdzany,

= sekwencja ramek danych jest kontrolowana na podstawie licznika cykli,

= wymiana informacji opiera si¢ na zasadzie klient-serwer.

Sposob wymiany danych w sieci PROFINET 10 w trybie acyklicznym zostat przedstawiony na rysunku
3.23.

10-C ntroller& / |O-Device

Read/Write Request

okres czasu dla > \ przetwarzanie zadania
acyklicznego trybu RT |
Read/Write Response

Rys. 3.23. Acykliczna wymian danych, kanat Record Data [4, 24]

Do podstawowych danych przesytanych acyklicznie w sieci PROFINET 10 kanatem Alarm CR
zaliczamy:

dane przekazywane acyklicznie kiedy sg dostepne,

dane o alarmach sg kolejkowane,

alarmy sg potwierdzane,

sekwencja ramek danych jest kontrolowana przez licznik cykli,

alarmy moga by¢ systemowe lub definiowane przez uzytkownika,

ramki danych z alarmami zwierajg informacje o priorytecie.

Sposob wymiany danych w sieci PROFINET 10 w trybie acyklicznym zostat przedstawiony na rysunku
3.24.
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Rys. 3.24. Acykliczna wymiana danych, kanat Alarm [4, 23]

3.17. Komunikacja czasu rzeczywistego

Komunikacja w czasie rzeczywistym oznacza wymiang danych krytycznych czasowo. Dane krytyczne
czasowo to takie, ktore sg dostarczane w zdeterminowanych przedziatach czasowych. Wigze sie to z
duzg predkoscig przesytania danych, a tym samym duzg wydajnoscig interfejsu komunikacyjnego.
Czasy od$wiezania informacji (cyklu sieci) mogq tutaj wynosi¢ duzo ponizej 1ms. W celu spetnienia
narzuconych wymagan czasowych odnosnie przesytania danych, PROFINET IO wykorzystuje oddzielny
kanat komunikacyjny tzn. RT (ang. Real Time). Zrezygnowano tutaj z mniej wydajnego protokotu
TCP/IP, w ktérym proces przygotowywania danych do wysytania i analizy odebranych danych wydtuzat
czas uaktualniania/od$wiezania informacji (czas cyklu sieci). Protokét TCP/IP potrafi dzieli¢ duze pakiety
danych na paczki gotowe do przestania (buforowanie), a nastepnie scala¢ odebrane paczki w jedne
pakiet po stronie odbiorcy. Mozliwos¢ ta nie jest potrzebna w przypadku komunikacji w trybie RT, gdzie
ramka danych ma minimalng dtugo$¢. Kanat RT jest zoptymalizowany czasowo w stosunku do kanatu
TCP/IP dzigki temu, ze zrezygnowano tutaj z procesu obrébki danych wykonywanej przez stos
komunikacyjny (rysunek 3.25).

|||IIIII
i
=
IO-Controller |O-Device
czas niezalezny ; e d h & ﬁ " i d h czas niezalezny
od komunikaji przygotowanie danyc przygotowanie danyc d komunikacji
dzielenie pakietow dzielenie pakietow
danych przez stos danych przez stos
komunikacyjny komunikacyjny

N

czas przestania
danych

Rys. 3.25. Optymalizacja komunikaciji dla trybu RT [4, 23]
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PROFINET 10 wyrdznia 2 klasy komunikacji w czasie rzeczywistym o roznych mozliwosciach w zakresie
wydajnosci (rysunek 3.26), sg to:
= tryb RT (ang. RealTime):

o

bazuje na standardowych komponentach sieci Ethernet,

o wydajnos¢ poréwnywalna z magistralg przemystowg PROFIBUS, czas uaktualniania

o

informacji okoto 1ms,
zastosowanie to najczesciej automatyzacja linii produkcyjnych,

= tryb IRT (ang. Isochronous Real Time):

o

@)
@)
@)

komunikacja synchronizowana wedtug zegara,

wsparcie sprzetowe urzadzenia (zaimplementowany kanat IRT),
cykl odSwiezania ponizej 1ms,

zastosowanie do sterowania napedami i ruchem.

standardowa automatyzacja linii . )
komunikacja produkecyjnych sterowanie napedami
nie-RT | 3
TCP/UDP RT | IRT

Network controller Network controller
czas cyklu czas cyklu czas cyklu
100ms +/-10ms <1ms

Rys. 3.26. Tryby pracy urzadzen w sieci PROFNET |0 [29]

3.17.1. Komunikacja czasu rzeczywistego w PROFINET 10

W trybie sterowania RT, prowadzona jest komunikacja pomiedzy systemem sterowania a peryferiami.
Cykl sieci wynosi od kilku do 10ms. Rozwigzanie RT jest kompatybilne z protokotem TCP/IP i mozna je
zaimplementowa¢ w oparciu o standardowy interfejs Ethernet (zgodny z IEEE 802.3). W trybie RT
minimalizacja opdznien transmisji jest uzyskiwana dzieki priorytetyzacji ramek.

Ramka danych w trybie RT:

DA SA VLAN-TAG E DANE FCS
TYPE
ADRES ADRES IDENTYFIKACJ | ETHER | FRAMEID DANE CYCLE COUNTER | DATA TRANSFE | KOD
ODBIORCY NADAWCY | AVLAN, TYPE | (2BAJTY) PROCESOW | (2BAJTY) STATUS | RSTATUS | NADMIAROWY
(6BAITOW) | (6 PRIORYTET (2 E (1BAJT) | (1BAJT) (4 BAJTY)
BAJTOW) (4 BAUTY) BAJTY (40-1440
) BAJTOW)
IDENTYFIKATOR LICZNIK ~ CYKLU | STATUS | STATUS
RODZAJU RAMKI WIELOKROTNOSC | DANYCH | TRANSFE
(RT/IRT/DCP/A 31.25ps, RU
LARM) POZWALA NA
WYKRYCIE
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ZGUBIONYCH LUB
ZDUBLOWANYCH
RAMEK

Warto$¢ pola VLAN-tag, priorytetyzacja ramki RT:

VLAN-TAG

TPID TCl

8100uex | PRIORYTET | O | VLANID

Wartos¢ pola FramelD, identyfikacja ramki RT:

oD

DO OrIs

0000 | O07F | ACYKLICZNA SYNCHRONIZACJA CZASU

0080 | OOFF | CYKLICZNA SYNCHRONIZACJA CZASU

0100 | 7FFF | CYKLICZNE RAMKI RT CLASS 3 UNICAST ORAZ MULTICAST

8000 | BBFF | CYKLICZNE RAMKI RT CLASS 2 UNICAST

BCOO | BFFF | CYKLICZNE RMAKI RT CLASS 2 MULTICAST

C000 | F7FF | cYKLICZNE RAMKI RT CLASS 1| RT CLASS_UDP UNICAST

F800 | FBFF | CYKLICZNE RAMKIRT CLASS 11 RT CLASS_UDP MULTICAST

FCO00 REZERWA
FCO1 PROFINET IO ALARM HIGH
FC02 | FDFF | REZERWA
FEOO REZERWA
FEO1 PROFINET IO ALARM LOW

FEO2 | FEFC | REZERWA

FEFC | FEFF | DCP

FFO0 | FF5F | SYNCHRONIZACJA CZASU

FF60 REDUNDANCJA

FF61 | FFFF | REZERWA

Ramki w trybie IRT sg zbudowane podobnie do ramek RT, z tym Ze nie majg znacznika VLAN.
Najwazniejsze cechy ramek RT i IRT sg nastepujace:

rzeczywista dtugos$¢ ramki RT/IRT jest powigkszona o czas IFG (ang. Inter Frame Gap), ktory jest
wymagany do przygotowania urzadzenia na odbiér nastepnej ramki,

minimalna dtugo$¢ ramki RT wynosi: nagtéwek (7B)+SFD  (1B)+DA (6B)+SA (6B)+VLAN
(4B)+eType (2B)+FramelD (2B)+Dane (40B)+Cycle_counter (2B)+Data_status (1B) +
Transfer_status (1B)+FCS (4B) + IFG (12B) = 88 bajtow,

minimalna dtugo$¢ ramki IRT wynosi: nagtowek (7B)+SFD  (1B)+DA (6B)+SA (6B)+eType
(2B)+FramelD (2B)+Dane (40B)+Cycle_counter (2B)+Data_status (1B) + Transfer_status (1B)+FCS
(4B) + IFG (12B) = 84 bajtow,

ramki RT opcjonalnie mogg zawiera¢ kodowang informacje o priorytecie - znacznik VLAN,

w odréznieniu od ramek przenoszace dane poprzez TCP/IP oraz DCP, ktére majg priorytet 0, ramki
danych przekazywane w trybie RT i IRT posiadajg priorytet 5 oraz 6,

czas wystania ramki o minimalnej dtugo$ci rownej 84 bajtow wynosi: 84 * 8 bitow *tp (1/100us) =
6.72us.
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3.17.2. Tryb IRT

Tryb izochroniczny IRT (ang. Isochronous Real Time) jest stosowany w aplikacjach z synchronizacjg
okresu czasu przesytania danych [4, 6]. W trybie IRT czasu cyklu sieci jest duzo ponizej 1ms. Do tego
typu aplikacji gtownie zalicza sie napedy/sterowanie ruchem (ang. motion control). Gtéwne cechy trybu
IRT to:

= zdeterminowane przesytanie danych w czasie rzeczywistym,

= rezerwacja pasma/zasobow,

= czas od$wiezania informacji <1ms,

nieréwnomierno$¢ czasu cyklu <1ps,

synchronizacja czasu,

wymiana danych wedtug okreslonego planu, ramka IRT nie wymaga znacznika VLAN,

segmentacja — wykorzystanie w ramach jednego segmentu sieci,

wymaga odpowiednich urzadzen w infrastrukturze sieci i interfejsie stacjj,

brak buforowania, zestawienie potaczen w sieci mozna wykonac poprzez switch obstugujacy IRT.

Planowanie zadan komunikacyjnych (rysunek 3.27) w trybie IRT polega na:

= doktadnej synchronizacji,

= wydzieleniu oddzielnych przedziatow czasowych dla ruchu RT (wysoki priorytet) oraz dla ruchu
TCP/IP (niski priorytet),

= przydzieleniu procentowego udziatu czasu cyklu na realizacje komunikacji RT w klasach kolejno:
RTC1 (RT), RTC2 (IRT typu high flexibilty) i RTC3 (IRT typu high performance),

= czas sieci przydzielony dla obstugi RT nie moze przekracza¢ 50% dtugo$ci cyklu sieci.

kanat Kanatotwarty  kgngt kanatotwarty  kgngt kanat otwarty
IRT TCP/IP IRT TCP/IP IRT TCP/IP

~

7 ~
e ~

<4+—— cykl1 /—><— cykl 2 —><—\‘w;\ykl3 —p4—— cykin

o przykladowy cykl o dugosci 1ms N

synchronizacja| | komunikacja deterministycznal [komunikacja otwarta| |

|

4 D Gae JI ‘ dane TCP/IP ‘ AN
|

|

Rys. 3.27. Przebieg czasowy komunikacji z IRT [19]

Podczas konfiguracji systemu PROFINET IO do pracy w trybie IRT, uzytkownik planuje dtugos¢ cyklu
sieci, a nastepnie procentowy udziat cyklu dla trybu IRT. W czasie trwania czasu realizacji trybu IRT
przesytane sg dane procesowe z najwyzszym priorytetem, po uptywie tego czasu przesytane sg dane w
trybie RT i dalej dane ogdlne w trybie TCP/IP o najnizszym priorytecie. Maksymalny udziat trybu RT (w
tym IRT) w calym czasie cyklu sieci (makrocyklu) nie moze przekracza¢ 60%. Pozostate 40% jest
przeznaczone na swobodny ruch TCP/IP. Cykl sieci jest oddzielony od kolejnego poprzez krotki okres
czasu przeznaczony na obszar graniczny zwany przetacznikiem. W obszarze granicznym nie sg
wykonywane zadne zadania, ktorych realizacja mogtaby naruszy¢ granice obszaréw. Przyktadowy cykl
sieci dla trybu IRT, RT i TCP/IP zostat przedstawiony na rysunku 3.28.
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maksymalnie 50% makrocyklu >‘
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RT ruch wolny dla TCP/IP
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granica obszarow
pomiedzy cyklami

Rys. 3.28. Cykl sieci PROFINET |0 czasu rzeczywistego [19]

3.17.3. Klasy komunikacji w trybie RT

Specyfikacja PROFINET IO wyréznia 3 klasy sterowania w czasie rzeczywistym (RT):
= klasa 1 - RT, przesytanie danych w czasie rzeczywisty,

= klasa 2 — IRT high flexibilty, czas rzeczywisty z synchronizacjg zegara,

= klasa 3 - IRT high performance, czas rzeczywisty optymalny z narzucong topologia.

Port Ethernet realizuje transmisje zgodnie z priorytetami ramek (od najwazniejszej do ramki o
najnizszym priorytecie), wyrézniamy przy tym 4 fazy (rysunek 3.29):

= czerwona — obstugiwany jest tylko ruch RT klasy 3,

= pomaranczowa — obstugiwany jest tylko ruch RT klasy 3 i RT klasy 2,

= Zielona - obstugiwany jest ruch RT klasy 2 i RT klasy 1 oraz pozostaty TCP/IP,

= 70tta — przejsciowa.

max. 60% priorytet

RT klasy 2
pomaranczowa
(opcjonalna)

z6Mta
(opcjonalna)

3L.25us <4,y oy S 4imS

Rys. 3.29. Cykl pracy portu Ethernet [19]

Wymagania konfiguracyjne i parametryczne sieci PROFINET 10 w trybie IRT high flexibilty sg

rozszerzone poza standardowe i wymagajg dodatkowo:

= aktywowania trybu IRT w urzadzeniach 10-Controller i 10-Device,

= zdefiniowania jednostki Sync Master i Sync Slave.

Natomiast tryb IRT high performance poza standardowymi krokami konfiguracji wymaga dodatkowo:

= zdefiniowania topologii sieci, co pozwala na zaplanowanie zadarn kompilatora stacji 10-Controller
okreslajacych jakie dane i w jakiej kolejnoSci bedg wysytane do urzadzen 10-Device,

= aktywowania trybu IRT w urzadzeniach 10-Controller i 10-Device,

= zdefiniowania jednostki Sync Master i Sync Slave.
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3.17.4. Synchronizacja czas w trybie IRT

W systemach sterowania ruchem czesto poszczegdlne napedy maszyn sg potgczone mechanicznie.
Sterowanie tymi napedami wymaga synchronizacji czasowej. Synchronizacja czasu w trybie IRT
(wedtug IEEE 1588-2002) jest realizowana poprzez protokét PTCP (ang. Precision Transparent Clock
Protocol). Protokdt PTCP jest wykorzystywany do synchronizacji zegara czasu w sieci. Gtowne cechy
protokotu PTCP sg nastepujace:

PTCP pracuje w drugiej warstwie modelu sieciowego OSl,

bazuje na serwerze czasu Sync Master wzgledem ktorego sg synchronizowane stacje Sync Slave,
synchronizacja czasu z doktadnoscig do 100ns,

kompensacja op6znien urzadzen poprzez przesytanie danych z stemplem/znacznikiem czasu (ang.
time stamp),

urzadzenia obiektowe wymieniajg dane procesowe wraz z znacznikiem czasu (przekazywanie ramki
"Sync’),

sieC dziata w zaplanowany sposob,

okre$lona jest sekwencja wystepowania zdarzen (ang. sequence of events),

mate obcigzenie hardware, ale wymaga wsparcia sprzetowego,

minimalne wymagania konfiguracyjne,

minimalne obcigzenie sieci,

mozliwo$¢ pomiaru czasu propagacji sygnatu w przewodzie komunikacyjnym.

Dziatanie protokotu PTCP w sieci PROFINET IO jest realizowane poprzez przesytanie wartosci zegara
czasu funkcjg Sync.Req z stacji 10-Controller do stacji 10-Device. Warto$¢ ta jest korygowana o
obliczony uchyb czasu zwigzany z opGznieniem transmisji. Dziatanie protokotu PTCP zostato
przedstawione na rysunku 3.30.

|0-Contro||erv\ / |0-Device
T4 Sync. Req

\Tz uchybu czasu
FO”OWUp Req Tuchyh :TZ -TI -Tcl

Delay.Req

(A1

Ts
opoznienie transmisji

Ta
" Doy Td_(T4-T1);(T3-T2)

Rys. 3.30. Protokot PTCP [23]

W przypadku przesytania wartosci zegara czasu do wiecej niz jedna stacji, wykorzystywany jest IRT
switch, ktory przekazuje warto$¢ zegara czasu do wszystkich stacji. Wykorzystanie protokotu PTCP w
sieci PROFINET 10 z IRT switch zostato przedstawione na rysunku 3.31.
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|O-Controller IRT Switch |0-Device
Sync E
frame |

transparent clock

= Sync Slave

|O-Device
Rys. 3.31. Zastosowanie PTCP w sieci z IRT [23]

129



3.18. Diagnostyka sieci PROFINET 10
3.18.1. Wprowadzenie

Diagnostyka sieci PROFINET jest podobna do diagnostyki sieci PROFIBUS. Diagnostyka sieci
PROFINET 10 jest catkowicie zintegrowana, co oznacza, ze kazdy pojedynczy btad ktérejs ze stacji w
sieci jest przesytany do sterownika 10-Controller. Oznacza to swobodny dostep do informacii
diagnostycznych poszczegoinych urzadzen sieci z jednego punktu. Interfejsy sieci PROFINET (wedtug
specyfikacji V2.1) implementowane w urzadzeniach sieciowym obstugujg system czterostopniowe;
diagnostyki koncepcyjnej. Celem diagnostyki koncepcyjnej jest wczesna detekcja i eliminacja
powstatych bteddw zanim spowodujg one uszkodzenia i przestdj w pracy sieci. Klasyfikacja statuséw
diagnostycznych wedtug koncepcji zostata przedstawiona na rysunku 3.32.

O Status: ok (brak btedow)

Szkodliwosé bledu @ Status: serwis wymagany

@ Status: serwis zadany
. Status: btad

Rys. 3.32. Klasyfikacja statusow diagnostycznych [24, 25]

Ze wzgledu na dostep do informacji diagnostycznych, diagnostyke urzadzen w sieci PROFINET 10
mozna podzieli¢ na kilka poziomdw:

Poziom 1 - diagnostyka stacji — okresla stan stacji sygnalizowany przez wskazniki na samym
urzadzeniu. Najczesciej sg to informacje zbyt ogoine aby zdiagnozowac przyczyne problemu. Na tym
poziomie sygnalizowane informacje diagnostyczne mogg dotyczy¢ samego interfejsu, takich jak tryb
pracy, ilos¢ odebranych/wystanych danych, predkos¢ transmisji, stopa btedéw, itp. Dostep do standéw
wskaznikow stacji moze by¢ zdalny, jezeli stacja ma wbudowany serwer WWW.

Poziom 2 - diagnostyka modutu — informacje diagnostyczne dotyczace samego modutu w danej
stacji. Pozwala to na zidentyfikowanie konkretnego modutu, w ktérym sygnalizowany jest problem.
Poziom 3 - diagnostyka submodutu - sygnalizacja problemu z konkretnym submodutem
(podmodutem) w ramach danego modutu. Pozwala to na precyzyjniejszg lokalizacje btedu
komunikacji.

Poziom 4 - diagnostyka kanatu, pozwala najbardziej szczegdtowo zlokalizowa¢ btad. Do
najczestszych probleméw mozna zaliczy¢ zwarcie lub przerwe w kanale wejsciowym, np. zerwany
przewod w kanale, danego modutu.

Poziomy diagnostyczne stacji zostaty przedstawione na rysunku 3.33.
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Rys. 3.33. Poziomy diagnostyczne stacji w sieci PROFINET 10 [24, 25]

Ze wzgledu na rodzaj diagnozowanej warstwy protokotu, diagnostyke sieci PROFINET 10 mozna
podzielic na dwa rodzaje: diagnostyka na poziomie fizycznym oraz diagnostyka na poziomie cyfrowym
protokotu. Diagnostyka warstwy fizycznej polega na wykorzystaniu réznych urzadzen, takich jak testery
certyfikujgce, kwalifikujgce i weryfikujace, ktore stuzg jako narzedzia do wykrywania probleméw w
przewodzie komunikacyjnym, dokonywania pomiaréw parametrow skretki, itp. Diagnostyka na poziomie
cyfrowym polega na wykorzystaniu protokotdw (SNMP, LLDP, itp.) i aplikacji/oprogramowania
dedykowanego do zarzadzania siecig i monitorowania ruchu w sieci (np. analizator WireShark) celem
analizy ramek danych pod katem odczytu informacji diagnostycznych oraz wykrywania nie
prawidtowosci. W szczegdinosci ze wzgledu na rodzaj diagnozowanej warstwy, diagnostyke sieci
PROFINET 10 charakteryzujg podstawowe elementy:
= diagnostyka warstwy fizycznej protokotu:
o analiza natezenia i lokalizacji zaktocen w skretce przewodéw komunikacyjnych,
wykrywanie przestuchow,
analiza obcigzenia portow,
weryfikacja potaczen pomiedzy konektorami,
weryfikacja dtugosci przewodu komunikacyjnego, ktora nie powinna przekracza¢ 100m,
analiza maksymalnego tlumienia potaczen komunikacyjnych,
analiza strat sygnatu zwigzana z odbiciem,
o pomiar czasu propagacji sygnatu elektrycznego w skretce,
= diagnostyka na poziomie cyfrowym protokotu:
o analiza ruchu w sieci,
o analiza przy pomocy protokotu SNMP (ang. Simple Network Management Protocol) i
wykorzystanie bazy informacji o urzadzeniu MIB (ang. Management Information Base),
o zdalna diagnostyka sieci poprzez wbudowany serwer WWW w urzgdzeniu 10-Controller,
o diagnostyka z wykorzystaniem protokotu LLDP (ang. Link Layer Discovery Protocol), ktéra
pozwala na weryfikacje topologii sieci i potaczen pomiedzy stacjami,
o wykorzystanie innych procedur z poziomu stacji nadzorujacej np. ping, itd.

O O O O O O

Podstawowe problemy zwigzane z warstwa fizyczng sieci PROFINET to:

= przerwa lub zwarcie w przewodzie komunikacyjnym (linii),

= brak podtaczenia ktorego$ z pindw skretki lub zamiana pindw (krosowanie),
= przekroczenie dozwolonej dtugosci linii,
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uszkodzenie przewodu, przestuchy pomiedzy liniami,
nieprawidtowe parametry elektryczne przewodu, np. zbyt duze ttumienie.

Do podstawowych opcji dostepu do informacji diagnostycznych w systemie PROFINET 10 nalezy:

diagnostyka zdalna/online za pomocg PG/PC/HMI,

odczyt statusu urzadzenia w programie uzytkownika poprzez analize list SSL,

odczyt informaciji diagnostycznych z rekordéw danych za pomocg funkcji w programie uzytkownika,
odczyt danych diagnostycznych w postaci wskaznikéw btedow poprzez serwer WWW lub HMI,
diagnostyka infrastruktury sieciowej za pomocg protokotu SNMP,

analiza informacji diagnostycznych poprzez generowanie przerwan (SFB) w programie uzytkownika.

3.18.2. Diagnostyka na poziomie warstwy fizycznej

Diagnostyka warstwy fizycznej opiera sie gtownie na diagnostyce przewoddw i ztacz komunikacyjnych.
Stosowane testery mozna podzieli¢ na:

podstawowe urzadzenia do weryfikowania poprawnosci potaczen stacji w sieci, takich jak: ciggtos¢
przewodu, poprawnos$¢ potaczen przewodu na jego koricach, pomiar dtugosci przewodu, wykrywanie
przerwy lub zwarcia w przewodzie oraz odlegto$ci w jakim wystepuije ten problem,

testery kwalifikujace okablowanie, sq rozbudowanymi narzedziami diagnostycznymi, ktére pozwalajq
zweryfikowac potaczenia, wykry¢ problemy okablowania oraz ich lokalizacje oraz pozwalajg dokonac
pomiaru parametréw przewodu wymaganych do jego certyfikacji, czyli np. pomiar przestuchdw,
ttumienia, odbicia sygnatu, itp.,

testery certyfikujagce okablowanie, ktore sg najbardziej rozbudowanymi urzadzeniami
specjalistycznymi do rozszerzonej identyfikacji parametréw przewodu komunikacyjnego, ktére sg
wymagane do certyfikowania danego medium.

Widok przyktadowych testeréw sieci PROFINET 10 zostat przedstawiony na rysunku 3.34.
I

Rys. 3.34. Testery przewodu komunikacyjnego [29, 30]

Do podstawowych pomiardw wykonywanych w ramach diagnostyki przewoddéw i ztacz komunikacyjnych
zaliczamy:

identyfikacje schematu potgczen elementdw sieci (ang. wire map),

pomiar dtugosci przewodu komunikacyjnego pomiedzy urzadzeniami,

pomiar thumienia potgczen (ang. insertion 10ss),

pomiar przestuchdéw pomiedzy parami przewodow (ang. next 0ss),

pomiar przestuchdw sumarycznych pomiedzy parami przewoddw (ang. PS next [0ss),
identyfikacja stosunku ttumienia sygnatu do przestuchéw na korcu przewodu (ang. ACR-F loss),
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= pomiar sumarycznego stosunku ttumienia sygnatu do przestuchow na koncu przewodu (ang. PS
ACR-F loss),

= weryfikacja strat amplitudy zwigzanych z odbiciem sygnatu (ang. return loss),

= weryfikacja parametrow czasowych transmisji sygnatu, takich jak predkos¢ i opdznienia transmisji
(ang. propagation delay),

= pomiar nierbwnomiernosci opdznienia transmisji (ang. delay skew).

3.18.3. Diagnostyka z wykorzystaniem protokotu LLDP

Protokét LLDP (ang. Link Layer Discovery Protocol) umozliwia identyfikacje potaczen sieciowych oraz
topologii sieci [17, 19]. Jest to mozliwe dzieki temu, ze kazde urzadzenie kompatybilne z protokotem
LLDP przechowuje informacje o urzadzeniu z ktorym jest potaczone przewodem komunikacyjnym.
Dodatkowo kazda stacja cyklicznie wysyta rozgtoszenia do wszystkich stacji z informacjg o sobie.
Informacja ta jest dostepna dla innych aplikacji dzigki protokotowi SNMP (ang. Simple Network
Management Protcol). W rezultacie powala to na poréwnanie rzeczywistej topologii sieci z topologig
zdefiniowana/zadang w projekcie. Daje to dodatkowe korzy$ci podczas lokalizacji btedéw konfiguracii
sieci, diagnostyki sieci oraz utatwia jej konfiguracje oraz dodawanie/usuwanie stacji. Dane pakietu LLDP
zawierajq 4 podstawowe pola:

= identyfikator urzadzenia (ang. chassis ID), ktory pozwala na identyfikacje stacji ,sgsiada”,

= identyfikator portu stacji (ang. port ID),

= czas waznosci przestanych danych (ang. time to live), ktory jednoznacznie okre$la czas waznos$ci

danych, po uptywie tego czasu dane sg wolne do usuniecia,

= znacznik korica danych pakietu protokotu LLDP (ang. end of LLDPDU).

Oprécz wyzej wymienionych 4 podstawowych informacji pakietu pola TLV (ang. Type Lenght Value),
protokdt LLDP udostepnia nastepujace informacji opcjonalne:

= opis portu stacji (ang. port description),

= nazwe stacji (ang. system/station name),

= opis stacji (ang. system/station description),

= mozliwosci stacji (ang. station capabilities),

= adres interfejsu zarzadzajacego (ang. management address),

= informacje specyficzne dla organizacji (ang. organizationally specific).

Dziatanie protokotu LLDP polega na cyklicznym rozgtaszaniu informacji o stacji przez stacje
obstugujaca protokdt LLDP. Rozgtoszenie to dociera do wszystkich stacji obstugujacych protokot LLDP.
Jezeli wszystkie stacje w sieci sg kompatybilne z protokotem LLDP, rozgtoszenie dociera do ostatnie;
stacji i nie jest dalej przekazywane. Kazda stacja zgodna z LLDP przechowuje informacje o swoich
partnerach w bazie MIB (ang. Management Information Base). Zawarto$¢ bazy MIB jest odczytywana
za pomocg protokotu SNMP. Przyktad dziatania protokotu LLDP w sieci zostat przedstawiony na
rysunku 3.35.
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Nazwa stacji Informacja LLDP
I0-Controller  Port1: port1, switch1
Port1: port1, I0-Controller
% 1,‘7\:“P1 Port2: nc
S P P3. Port4: nc
10-Controller 8 8 |ps P18 8 PC switch1 Flarka: porkil swilsha
o ol |- o] 1@ o Port6: port1, Workstation
P6 ool 11 “ Port7: port1, 10-Device1
—|switch1 switch2 Port8: nc
7 ~P7 P2 ‘ o
Port16: nc
P1l< P1. P17y Workstation  |Port1: port6, switch1
= 10-Device1 Port1: port7, siwtch1
Port1: port5, switch1
= R switch2 Port2: port 1, |0-Device2
— |O-Device1 |O-Device2 Port3: port1, PC
Workstation I0-Device2  |Port1: port2, switch2
PC Port1: port3, siwtch2

Rys. 3.35. Dziatanie LLDP [19]

3.18.4. Diagnostyka z wykorzystaniem protokotu SNMP

Protokot SNMP (ang. Simple Network Management Protcol) jest stosowany do monitorowania pracy
urzadzen w sieci oraz do zarzadzania urzadzeniami sieciowymi za pomocq protokotu UDP/IP [19].
Protok6t SNMP jest nie zalezny od producenta, jest wymagany w klasie zgodnosci B (PROFINET).
Zarzadzanie urzadzeniami sieciowymi przez protokét SNMP polega na odczytywaniu bazy MIB (ang.
Management Information Base), ktdra zawiera informacje/parametry o danym urzadzeniu. Struktura
bazy MIB jest nie zalezna od producenta. Dziatanie SNMP mozna scharakteryzowa¢ nastepujaco:

stacja zarzadzajaca (ang. Network Management Station) np. PC z oprogramowaniem, cyklicznie
przepytuje wszystkie stacje w sieci,

oprogramowanie stacji zarzadzajacej nazywa si¢ agentem zarzadzajacym,

stacja zarzadzajaca komunikuje sie z zarzadzanymi stacjami poprzez protokét sieciowy UDP (port
161),

stacja zarzadzajgca pobiera informacje o urzadzeniach w postaci tablic zmiennych opisujacych
parametry urzadzenia przetrzymywane w bazie MIB. Dane urzadzenie w sieci moze by¢ opisane
przez kilka MIB. Producent urzadzenia moze zdefiniowa¢ wtasne MIB. MIB jest wczytywane do
stacji zarzadzajacej poprzez agenta/oprogramowanie. Bazy MIB dzieli sie na:

o bazy standardowe — ogélne,

o bazy prywatne — specyficzne dla danego urzadzenia i definiowane przez producenta,
stacja zarzadzajaca poprzez protokdt SNMP komunikuje sie z stacjami zarzadzanymi
wykorzystujac komunikaty/funkcje, ktorych budowa zdefiniowana jest przy pomocy notacji zwanej
ASN (ang. Abstract Syntax Notation One). Najwazniejsze rodzaje komunikatéw protokotu SNMP to:

o Get -do pobierania danych,

o GetNext — do pobierania nastepnej w kolejnosci wiadomosci o zarzadzanej stacii

poprzez agneta,

o Set - do ustawiania wartosci parametrow zarzadzanych stacji,

o Trap - do wysyfania wiadomosci o problemach zarzadzanych stacji do urzadzenia

zarzadzajacego. Komunikaty te sq domysinie wysytane poprzez port 162 protokotu
TCP lub UDP.

SNMP jest obecnie najpopularniejszym protokotem stuzacym do zarzadzania urzadzeniami sieciowymi.
Gtéwne zalety stosowania protokotu SNMP to:

mate obcigzenie sieci,
mata ilos¢ polecen wiasnych,
niskie koszty wdrozenia do eksploatacii.
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Wadg stosowania SNMP jest brak bezpieczenstwa przesytanych danych.
Na rysunku 3.36 przedstawiono dziatanie protokotu SNMP.

( . Stacja
. trap zarzgdzana
Stacja !
zarzadzajgca Get/Get-Next ‘ AGENT \
-+
-

Rys. 3.36. Dziatanie protokotu SNMP [19, 23]

3.18.5. Inne sposoby diagnostyki sieci

W sieciach PROFINET wyr6zniamy dodatkowe sposoby diagnostyki probleméw:

sprawdzenie potaczenia komunikacyjnego za pomoca polecenia ping,

sprawdzenie stanu portu (dioda LINK),

zdalna diagnostyka za pomoca przegladarki internetowej w stacjach wyposazonych w serwer WWW,
sprawdzenie stanu diody LINK na przetacznikach w sieciach przetaczanych, w ktérych diagnostyka
sieci jest utrudniona z uwagi na prace przetacznika (switch), ktory przekazuje informacje tylko
pomiedzy stacjami do ktérych dane sg adresowane. Tym samym podstuchiwanie informacji w sieci z
przetacznikiem jest nie mozliwe.

Diagnostyka w sieciach przetaczanych (z przetacznikami) jest wykonywana poprzez:

= dostep do sieci poprzez przetgcznik za pomocg portu szeregowego i konsoli Telnet,

= podtaczenie narzedzia diagnostycznego do niewykorzystywanego portu przetacznika,

= zastosowanie funkcji port mirroring, ktéra pozwala na kopiowanie strumienia danych
przekazywanego przez port przetacznika na inny port. Opcja ta wymaga zmiany konfiguracii
przetacznika, ktora moze by¢ zrealizowana lokalnie albo zdalnie. Warunkiem jest tutaj aby
przepustowos¢ portu na ktéry jest kopiowany ruch byta wieksza niz natezenie ruchu w porcie
zrodtowych oraz dany przetgcznik musi obstugiwac opcje port mirroring,

= wykorzystanie urzadzenia typu hub do podtgczenia narzedzia diagnostycznego. Sposob ten nie jest
zalecany, gdyz powoduje to modyfikowanie struktury sieci (powstaje domena kolizji) i dlatego
monitorowana stacja moze nie pracowac w trybie full-dulpex,

= wykorzystanie specjalistycznego urzadzenia do nastuchiwania strumienia danych w sieci, np.
przystawka Tap. Urzadzenie to jest wigczane szeregowo w sie¢, tym samym nie powoduje
modyfikacji jego struktury (jest nie widzialne w sieci). Wada tego rozwigzania jest to, ze
nastuchiwany ruch bedzie tylko w tym potgczeniu, w ktérym jest podtaczona przystawka Tap, nie ma
mozliwosci monitorwania catego ruchu w sieci. Potgczenie przystawki Tap z stacjgq monitorujaca np.
PC moze by¢ poprzez interfejs USB lub Gigabit Ethernet. Stacja dotaczona do portu nastuchujacego
nie moze poprzez ten port wysyta¢ danych.

Sposob wykorzystanie funkcji port mirroring oraz nastuchiwania sieci za pomocg przystawki Tap zostat
przedstawiony na rysunku 3.37.
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Port mirroring

IO-ControIIer

0 wn
rs) 3
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100Mb/s |O-Device
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= -« | ) - -
100Mbis  (ZA2Y 100Mb/s 100Mb/s  |O-Device
|0-Controller Switch

Rys. 3.37. Monitorowanie sieci poprzez port mirroring i urzadzenie nastuchujgce Tap

3.18.6. Przyklad realizacji diagnostyki sieci

Ponizej zostata przedstawiona realizacji diagnostyki programowej w systemie Simatic (Siemens).
Sekwencja zdarzen diagnostycznych w przypadku uszkodzenia przewodu komunikacyjnego w sieci
PROFINET |0 zostat przedstawiony na rysunku 3.38.

10-Controller PG/PC
’:( 3 D P B:
> Y.
E-Dpvieal '\@W Switch I0-Device 3

ﬁ%ﬂﬁﬁ M @ @4&@5

RRREAEC

i
;
H

PROFINET IO

Rys. 3.38. Sekwencja realizacji diagnostyki [24, 25]

136



Opis zdarzen diagnostycznych jest nastepujacy:

1. Natezenie sygnatu w przewodzie komunikacyjnym spada ponizej 2 dB.
Urzadzenie typu switch wysytaj Zzgdanie obstugi zdarzenia jako alarm do sterownika 10-
Controller (brak komunikaciji z stacig 10-Device 1).

3. Sterownik |0-Controller zapisuje informacje diagnostyczne i wywotuje odpowiedni blok OB (jesli
zostat zaprogramowany).

4. Poprzez program STEP 7 stacja PG/PC umozliwia wy$wietlenie komunikatu bfedu.

5. Program STEP 7 umozliwia odczyt informacji diagnostycznych bezposrednio z urzadzenia
Switch.
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4. Cwiczenia z projektowania sieci PROFINET 10

W tym rozdziale zostang opisane éwiczenia z projektowania, programowania wymiany danych oraz
diagnostyki sieci PROFINET 10. Znajomo$¢ podstaw programowania sterownikéw PLC (np. [10+12])
jest niezbednym elementem wymaganym do realizacji tych ¢éwiczen.

Wstep

Cwiczenia praktyczne dotycza wykonywania kompleksowej aplikacji i dokumentacji rozproszonego
systemu sterowania PLC z wykorzystaniem standardu sieciowego PROFINET 10 do komunikacji z
urzadzeniami peryferyjnymi. Celem zadan praktycznych jest nabycie wiedzy i umiejetno$ci praktycznych
dotyczacych projektowania, konfigurowania i parametryzowania sieci PROFINET |O.

Cwiczenia praktyczne sa wykonywane w laboratorium dydaktycznym sieci przemystowych i
obejmujg nastepujace zagadnienia:

konfiguracja i parametryzacja sieci PROFINET 10,

konfiguracja trybu RT/IRT sieci PROFINET 10 oraz topologia sieci,

konfiguracja szybkiego restartu stacji |O-Device w sieci PROFINET 10O,
programowanie cyklicznej wymiany danych procesowych w sieci PROFINET 10,
wykonywanie diagnostyki sieci PROFINET 10,

nastuch pakietéw sieci PROFINET |10 poprzez oprogramowanie Wireshark [31],
funkcje IT (WEB/FTP) stacji typu 10-Controller.

4.1. Konfiguracja potaczenia stacji PC z systemem sterowania PROFINET 10

Konfigurowanie potaczenia TCP/IP pomiedzy stacjg PC a sterownikiem IO-Controller jest przedstawione
na rysunkach 4.1i4.2.

Wiasciwosci: Pratokét internetowy (TCP/IP) )X

Ogdlne

Przy odpowiednig) konfigurac) sieci mozesz automatycznie uzvskad
niezbedne ustawienia protokobu IP. W przeciwnem wopadku musizsz
uzpzkad ustawienia pratokobu 1P od administratora sieci.

{73 Uzyskaj adres IP automatycenie

{®iLlzy) nastepuiacego adresu [P
Adres IP 192 168, 1 . 254 |

Maska podsiec 285 255 . 0 . 0 |

Brama domyzlna:

{®) Uzyj nazstepujacych adrestw semwerdw DMS:
Preferowany zenwer DME:

Alternatpwny senwer DNS:

£ AZWANZOMANE. ..

Lok [ A |

Rys. 4.1. Przyktadowe ustawienie adresu IP i Maski dla stacji PC
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Do potaczenia poprzez konwerter USB/RS485 nalezy uzy¢ potaczenia 'PC  Adapter(MPI)'
wykorzystujacy interfejs MPI (ang. Multi Point Interface), (rysunek 4.2). Potgczenie to wykorzystuje sie
czesto podczas wygrywania pierwszej konfiguracji sprzetowej 10-Controller i 10-Device. Kolejne
konfiguracje sprzetowe mozna wygrywaé poprzez potaczenie TCP/IP.

Set PG/PC Interface g|
'...-'f-.ccess F'ath. '|_|_|:|F"

Aoceszs Paoint af the Application:

[Standard for STEP 7]

|nterface Parameter Azzignment Lsed:
[TCP/IP > Realtek PCle GBE Famil.. | | Properfes. |
| EEFC/PFI cablelPPI) ~| | Disgnosties. |

BETCPAP -» Karta sieciowa A5SUS 80
TCRAP - Ndigwanlp E
PHP > Realtek PCla GEE Famife

......

| £ >

—

[&z=zigning Parameters tovour MDIS CPz
with TCP AP Protocol (RFC-1008))

Interfaces

Add/Remove; [ Select... ]

[ Cancel ][ Help ]

Rys. 4.2. Ustawienie potaczenia PC/PG w SIMATIC Manager/Options/Set PG/PC Interface

4.2. Przyporzadkowanie adresow IP oraz nadawanie nazw stacjom PROFINET 10

Przed inicjacjq sieci wszystkie urzadzenia muszg mie¢ nazwy.

Nadawanie nazw stacjom w sieci PROFINET IO jest mozliwe po wczesniejszym wyszukaniu stacji w
sieci z poziomu PC/SIMATIC Manager podczas potaczenia TCP/IP. Identyfikacja urzadzen w sieci
PROFINET 10O zostata przedstawiona na rysunku 4.3.
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Browse Network - 3 Nodes

Start | | IP address AL address Device tupe Device name Subnet mazk
e i e
19216811 Q0-0E-8C-EE-84-C2  S7-300CP prio
0000 00-0E-8C-D0-9E-BO ET 2005 im151-3pn

| Fast zearch

Flazh

MaC address: 00-0E-8C-ED-82-D3

Cancel Help

Rys. 4.3. SIMATIC Manager/PLC/Edit Ethernet Node/Browse

Okno 'Browse Network' pozwala na:
— identyfikacje btedow sieci, szczegolinie kolizji adresow IP i nazw urzadzen - przycisk '!",
— identyfikacje adreséw MAC stacj,
— odczyt typu stacj,
— odczyt nazwy stacji
— odczyt podsieci.

Przycisk 'Flash' stuzy do identyfikacji potaczenia stacji i sprawdzenia wszystkich jej portdw poprzez
wystanie sygnatu 'Flash' sygnalizowanego przez diody P1, P2, ... potaczenia 'LINK' na obudowie

urzadzenia.

Przydzielanie adresu IP i numeru MASK oraz nadawanie nazwy dla stacji przedstawiono na rysunku

4.4,
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Edit Ethernet Node X

Ethernet node-
Modes acceszible anline

MALC address: 00-0E-3C-EE-84-C2 Erowse. .. |

Set [P configuration

* |lze |P parameters

[3 ateway

IF s |1 3216811 &+ Do not use router

Subnet mask: |255.256.0.0 £ Use router

e

" Dbtain IP address from a DHCF server
| dentified by
{+ Tl B = dres i

Client 1D |

Azzign IP Canfiguration |

Agzign device name

Device name: ||:ln-id Aszign Mame |

Feszet to factony zettingz

Beset |

Rys. 4.4. SIMATIC Manger/PLC/Edit Ethernet Node

Przycisk 'Assign IP Configuration' stuzy do zapisywania parametréw IP. Przycisk 'Assign Name' stuzy do
zapisywania nazwy urzadzenia. Przycisk 'Reset' pozwala na powrét do ustawiert fabrycznych
urzadzenia, co pozwala na skonfigurowanie sieci PROFINET 10 bez modyfikacji jej nazw czy adresow.
Wykonanie powyzszych czynno$ci moze nie byé mozliwe, kiedy dana stacja jest w trybie wymiany
danych procesowych. W takim przypadku nalezy odtaczy¢ 10-Controller. Nalezy przy tym pamietac, ze
nadawanie/zmiana adresu IP dla urzadzenia I0-Device jest mozliwa, jezeli urzadzenie to nie znajduje
sie w trybie wymiany danych procesowych. Przerwanie wymiany danych procesowych mozna
zrealizowac poprzez odtgczenie kabla komunikacyjnego urzadzenia 10-Controller.

141



4.3. Konfigurowanie sieci PROFINET 10

Konfigurowanie sieci umozliwia narzedzie ‘HW Config’ (rysunek 4.5). Wszelkie zmiany dokonywane w
konfiguracji stacji i sieci PROFINET 10 w oknie ‘HW Config’ wymagajq zapisu z kompilacjg (zaktadka
‘Station/Save and Compile') oraz zatadowania do pamieci sterownika [O-Controller (zaktadka
'PLC/Download’). Konfiguracja rozpoczyna sie¢ od sterownika 10-Controller, w przypadku modutu
komunikacyjnego CP 343-1 Advanced obstugujacym PN-IO, nowg sie¢ PROFINET 10 ustawia si¢ np.
poprzez zaktadke Insert/PROFINET 10 SYTEM.

F Hw Config - [SIMATIC 300 Station (Configuration) -- 57 Pro1]

Em Station  Edit  Insert PLC Wiew Options Window Help — | A

N8 § & =L

2~ b=l
—————————————— Eind: ,7 ﬁt|= i
2 CPU 313C-2 DP(1) Prafile: |Standald j
X2 o8
22 i8O8 ~ |[= ¥ PROFIEUS DP
24 Count B pROFBUS-FPA
3 + %8 PROFINET 1D
(4 CP 343-1 Advanced | + SIMATIC 300
T GEiT Ethernet(1): PROFINET-I0-Systern (100] 3] SIMATIC 400
MEOT (] Por ¥ J + SIMATIC PC Baged Control 200./400
X2 A0 + - SIMATIC PC Station
X207 FPaif ¥
XA FPait 2
5
5
7
8
)
10
11
v
< >
&9 R
Sict| [ Module o0 Fi Mo | 0| Comment
1 A
2 CPU 313C-2 DP(1) [GESAY2.0(2
A £ 75
S8 ] DIEROTE 1) 1A
S| (] S SEE | TR
3
4 |4 CP 3431 Advanced [6GK{Y1.0{3  |256.(256.
el Weia
ey I e
el e £
et I S1735]
[ A 4754 PROFIBUS-DP slaves for SIMATIC 57, E
[ M7, and C7 [distributed rack] =
f v

Press F1 to get Help,

Rys. 4.5. Okno HW Config z wiaczong siecig PROFINET 10

Dodawanie kolejnych urzadzer do sieci PROFINET 10 odbywa sie poprzez ich wybor w prawej
zakfadce okna 'HW Config' oraz wigczenie myszkg do magistrali sieci PROFINET 10 (typu drag-and-
drop). Operacja ta wymaga poprawnego zidentyfikowania numerdw urzadzenia (ang. order number),
rodzaju firmware oraz numeréow MAC zlokalizowanych na obudowie urzadzenia. Konfigurowanie
poszczegolnych slotdw urzadzen 10-Devices jest realizowane w podobny sposob (rysunek 4.6).
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1 Hw Canfig - [SIMATIC 300 Station (Configuration) - 57_Pro1]

Eﬂ]gtatlon Edit Insert PLC Wiew Options MWindow Help

D58 f &S

s g | B BT |98 w2

~

2 CPU 313C-2 DP(1)
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2 [ Ao
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Ethernet(1): PROFINET-0-System (100]

x2e2[|] Por?

<

nipal.e

&% 0 R

Slot Module B e e

M. 1 Q... | Comment

i

L

:IE CPU 313C-2DP(1) [BESAV2.0(2

7

2| prirenars

) A

£4 Lt

B CP 343-1 Advanced |6G6K{V1

.0]3  |256./256.

¢ GEIT

¢ Pt 7

Bt

3

4

iy

X7

e [ ave
vl B
7

S|

o P

475

ress F1 to get Help,

Find: i

Frofile: | Standard

| =2 PROFIBUS DP
£ PROFIBUS-PA
+- 35 (ARG
+ [ SIMATIC 300
= SIMATIC 400
+ [l SIMATIC PC Based Control 3004400
+- B, SIMATIC PC Station

PROFINET 10-System

%

Chg

Rys. 4.6. Okno ‘HW Config’ z wigczong siecig PROFINET 10 i podtaczonymi stacjami IO-Devices

Kolejnym krokiem konfiguracji systemu PROFINET 10 jest weryfikacja adreséw i nazw stacji IO-Devices.
Niewtasciwa nazwa przypisana do urzadzenia lub kolizja adresow IP jest jedng z gtéwnych przyczyn
probleméw z komunikacjg urzadzen |0-Devices w sieci PROFINET [0. Weryfikacja ta jest mozliwa
poprzez zaznaczenie magistrali sieci i wigczenie zaktadki PLC/Ethernet/Verify Device Name.
Przyktadowe nazwy urzadzen sg dwucztonowe (odseparowane znakiem kropki) i zostaty przedstawione

na rysunku 4.7.
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Verify Device Mame

Ayailable Devices:

X

Device name I Statug | IP address | MALC address

arupal.zcalhace204dirt " 4 192.1681.2 00-0E-3C-ED-
grupal.et200s o 132.168.1.3 00-0E-8C-D0-t
& ! #*

[ Show only missing and incomectly configured devices

Cloze Help

Rys. 4.7. Weryfikacja adresow i nazw stacji 10-Devices

W przypadku negatywnego statusu urzadzenia |0-Device w oknie 'Verify Device Name' nalezy
przypisa¢ poprawng nazwe lub zweryfikowa¢ adres IP. Aby przypisa¢ nazwe stacji 10-Device w 'HW
Config' nalezy przej$¢ do zaktadki PLC/Ethernet/Assign device name. Nastepnie nalezy wybraé¢ nazwe
urzadzenia oraz zaznaczy¢ urzadzenie i przypisa¢ nazwe przyciskiem 'Assign name', (rysunek 4.8).

Assign device name

Device type: ]ET 2005

Device name: | e

Axailable devices:

Agzigh name

X

IP address ] MAC address | Device ype ] Device name

192168.1.3 O00-0E-3C-DO-3E-BO ET 2005 grupal . et200s
1921681.2 00-0E-BC-ED-82-D3  SCALAMNCE X-200  grupal.zcalhace204 Mode flaghing test -

Duration [zeconds];

Flashing on ‘

F

| N

£
[ Show only devices of the same type [ Display only devices without names

Update ‘ Export...

Cloge

Help

Rys. 4.8. Przypisywanie nazw urzadzeniom 10-Devices, zaktadka PLC/Ethernet/Assign device name

144



Sprawdzenie i modyfikacja adreséw IP przypisanych stacjom 10-Device jest realizowana poprzez
zaktadke Edit/PROFINET IO/PROFINET 1O System/IP Addresses, (rysunek 4.9).

M Edit IP addresses - PROFIMET 10 system
FROFIMET 10 Systern: IF'FEEIFINET-IEI-S_Ustem
FROFIMET [0 Cantraller: 15?_F"rn:n1 WSIMATIC 300 Stationhgrupal.cp343-advanced
| Device Mame IP Address

grupal scalnace204in | 152.168.1 2
z grupal et200s 192.168.1.3

Fermizzible P addreszes of 10 devices: 192.168.0.1 ... 192 168,255,254

Rys. 4.9. Edycja adresow IP stacji 10-Devices, zaktadka Edit/PROFINET IO/PROFINET 10 System/IP
Addresses

Przyktadowa poprawna konfiguracja stacji |0-Devices zostata przedstawiona na rysunku 4.10.
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Browse Metwork - 3 Nodes

Start ‘ I | IF addresz AL addrezs Device type | Device name J
192.168.1.1 00-CE-8C-EE-84-C2  57-300 CP arupal.cp3d3d-ad. .
| 132.1681.2 00-0E-BC-ED-32-..  SCALAMCE.. grupal.zcalhace...
192.168.1.3 00-0E-8C-DO-9E-BO ET 2005 grupal et200s
v Fast zearch
| |« - >
MALC address:
Cancel Help

Rys. 4.10. Wyszukiwanie urzadzen w sieci PROFINET 10, zaktadka PLC/Ethernet/Edit Ethernet
Node/Browse

4.4. Ustawianie cyklu wymiany danych i cyklu od$wiezania informacji

Ustawienie cyklu/zegara nadawania danych w urzadzeniu 10-Controller tzw. zegar nadawania (ang.
send clock) umozliwia okno 'PN-10/Object Properties/PROFINET/Send clock', (rysunek 4.11). Zegar
nadawania moze by¢ edytowany tylko wtedy, gdy urzadzenie 10-Controller nie pracuje w trybie
synchronicznej  wymiany  danych czasu rzeczywistego IRT  (zaktadka 'PN-IO/Object
Properties/Synchronization/Synchronization role = not synchronized'). Warto$¢ zegara nadawania moze
wynosi¢ ponizej 1ms tylko w trybie pracy czasu rzeczywistego RT lub IRT.
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1 Hw Config - [SIMATIC 300 Station (Configuration) -- 57_Pro1]
Iim Station Edit [Insert PLC  View Options Window Help

DE28 §l & = s &in ||| %8 w2

Properties - grupal.cp343-advanced (R0/S4.3)

2 CPU 313C2 DP(1]

22 b General] Addresses1 IP Configuration  FROFINET lSynchronizationi Media Hedundancy]
22 OIEA0018

24 Count

3 :

4 [ CP 3431 Advanced end clock: 1.000 v] ms
X1 GAIT 0 Cammunication 0750

R Communication alocation (PROFINET [0} 0.500 %

i 1.000
x2eo(l] Ponz - fd e (AT stations in line [

5}

: P
7 L

.

CBA& Communication

[~ Use this module for PROFINET CBA communication

. ) Communication allocation [(PROFIMET CBAJ: [ b4
:I ZI il 1 Possible GoS5 with cyclic interconnections: s

Module 0. | Fio | M. |1 | @ | Comment

1] 10 Device
CPU 313C-2 DP(1]_|BES#V2.0]2
A JE o i ™ Enable 10 device mode
] preoarE E
L ¥ Enat

4 [IF CP 343-1 Advanced|[6GK{¥1.0]3  [256.]256. g S P e et e gy I Digvice Coupling |
bl : - ! S -

Al A
A wgpdl n M Fadvancs] S
s A |
2] Aws ]

? Cancel ‘ Help ‘

ress F1 ko get Help, ihg

Rys. 4.11. Edycja zegara nadawania stacji I0-Controller, zaktadka PN-I0/Object Properties/PROFINET

™ Signal commurication inbermupt in inbeript Block,

Ustawienie cyklu odSwiezania informacji dla przyktadowej stacji 10-Device jest ustawiany w oknie
Properties/IO Cycle/Update Time, (rysunek 4.12).
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Properties - grupal.scalancex204irt [X1)

General] .ﬁ.ddresseﬂ S_I,Inchmnizaticun1 dpplication 10 Cpcle l Media Hedundanc_l,l]

—Update Time
Mode: fined update time
Eactor Send clock [mz]
Update time [ms]: 1.000 | = ] _] " |‘I .0on
=W atchdog Time
Humber of accepted update cycles with missing 10 data: ]3 _"'_J
" atchdag time [ma]: |3.nnn

Cancel Help

Rys. 4.12. Ustawienie czasu odswiezania stacji |O-Device, zaktadka Properties/|O Cycle/Update Time
Podglad czaséw od$wiezania wszystkich stacji |0-Device oraz zegara nadawania sterownika |0-

Controller jest mozliwy poprzez wybor wkasciwosci magistrali sieci, zaktadka Object Properties/Update
Time, (rysunek 4.13).
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PROFINET I0-System Properties fE

General Update Time ]

LCommunication allocation [FROFINET 0] - x
Send clock: i‘]_UUU - o
Owerviews of all 10 devices:
De.. - | Device Mame Type | RT Clags IRT Option | Mode | Update Time [mz)
1 grupal.zcalnace204it SCALAMCE X-200 AT fiwed update time 1.000%
2 arupal et200s IM151-3FN RT fiwed update time 2000

Edt.. ] Select Al

Cancel | Help

Rys. 4.13. Okno wtasciwosci magistrali sieci, zaktadka Object Properties/Update Time

4.5. Konfiguracja parametréw urzadzen 10

Okno parametrow urzadzenia IO-Controller, ma nastepujace zaktadki:

— 'General' - przypisanie nazwy urzgdzenia,edycji adresu IP, edycji Maski podsieci (ang. subnet
mask) oraz bramy (ang. gateway), przedstawiono na rysunku 4.14,

— 'Addresses' — edycja adresu diagnostycznego interfejsu oraz samego sterownika |O-Controller,

— 'IP Configuration' — ustawienie sposobu przydzielania adresu IP urzadzenia w sieci PROFINET
10,

— 'PROFINET' - ustawienie zegara nadawania, rozdzielnia natezenia komunikacji pomiedzy
PROFINET 10 i PROFINET CBA, ustawienia trybu pracy urzadzenia |O-Controller oraz
wiaczenia wywotania bloku OB82 dla alarméw komunikacji,

— 'Synchronization' — wigczenie trybu synchronicznego, wigczenie trybu pracy RT, IRT high
flexibility,

— 'Media Redundancy' — konfiguracja protokotu MRP (ang. Media Redundancy Protocol) dla
sterownika |O-Controller.

149



Properties - grupal.cp343-advanced [RO/54.3)

General ].-“-‘-.ddresseﬂ = Ennfiguratiuni F'FEEIFINET] Synchrnnizatinni b edia Hedundancy]

Shaort description: PH-10

Device name:

W Support device replacement without exchangeable medium

— Interface
Type: Ethernet

Device number: 0

Address: 192.168.1.1
M ebwarked: yes Froperties...

Comment;

Cancel ‘ Help ‘

Rys. 4.14. Parametry urzadzenia |0-Controller, zaktadka PN-IO/Object Properties

Parametry urzadzenia I0-Device sg podobne do zdefiniowanych dla I0-Controller, (rysunek 4.15).
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Properties - grupal.scalancex?04irt (X1)

Short dezcription: PM-I0

Order nio.:
Hardware revizion level:

Software revision level;

MHame: arupal.zcalancex204irt

[ Prioritized startup

Comment;

Cancel Help

Rys. 4.15. Parametry urzadzenia |0-Device, zaktadka PN-10/ObjectProperties

4.6. Konfiguracja PROFINET CBA

Wiaczenie sieci PROFINET CBA (ang. Component Based Automation) polega na rozdzieleniu
natezenia sieci pomiedzy PROFINET 10 a PROFINET CBA, (rysunek 4.16).
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Properties - grupal.cp343-advanced [RO/54.3)

General] .ﬁ.ddresses] IP Configuration PROFINET l Synchrnnizatinnl b edia Hedundancy]

Send clock: |1_|:||:||:| v] ms

|0 Communicatioh
Communication allocation [FROFIMET 107 | X

—

7]

CBa& Communication

v Use this module for PROFINET CBA communication

Communication allocation [PROFINET CBA]; JED_D &
Pozzible QoS with cyclic interconnections: 2-1000 s
10 Device
[

[ Ena

[ Signal communication interupt in inkerwpt block

Cancel | Help ‘

Rys. 4.16. Parametry urzadzenia |O-Controller, zaktadka PN-IO/ObjectProperties/PROFINET

4.7. Konfiguracja trybu IRT sieci PROFINET 10O, topologia sieci

Konfiguracja komunikaciji IRT polega na wtaczeniu tego trybu pracy w sterowniku IO-Controller poprzez
ustawienie 'RT class' na IRT. Polega to na wigczeniu opcji 'Sync master', (rysunek 4.17).
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Properties - grupal.cp343-advanced [RO/54.3)

General] .ﬁ.ddresseﬂ = I:l:unfiguraticun1 PROFIMET  Senchronization | Media Hedundancy]

Parameter | Walue
=3 Configuration
I-[Z] synchronization role

2] Mame of sync domain
HEH RT class RT;IRT
[Z] IRT option high Flexibilits

Cancel Help

Rys. 4.17. Parametry urzadzenia |O-Controller, zaktadka PN-IO/ObjectProperties/Synchronization

Kolejnym krokiem jest konfiguracja IRT na dodanym urzadzeniu do sieci typu 10-Device. W tym
przypadku polega to na wigczeniu opcji 'Sync slave'. W obu przypadkach istniejq dwie opcje pracy,
pierwsza czasu rzeczywistego RT i druga czasu rzeczywistego z synchronizacjg zegara w wszystkich
urzadzeniach IRT. Tryb pracy IRT ma dwie opcje pierwsza to ‘'high flexibility', a druga to 'high
performance'. Ustawienie tych opcji przedstawiono na rysunku 4.18.
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Properties - grupal.scalancex204irt [{X1)

General] Addrezzes  Synchronization ].ﬁ.pplicatiuﬂ 0 E_I,Iu:le] tedia Bedundancy

Parameter | Walue
= =3 Configuration
I-[Z] synchronization role Sync slave
|- [Z] Marme of sync domain syncdomain-default
=M= RT class IRT
[£] IRT option high Flexzibility

Cancel Help

Rys. 4.18. Parametry urzadzenia |0-Device, zaktadka PN-10/ObjectProperties/Synchronization

Sprawdzenie ustawienia sieci PROFINET IO do pracy w trybie IRT mozna sprawdzi¢ poprzez otwarcie
zakfadki Edit/PROFINET 10/Domain Managment. Okno pozwala na ustawienie zegara nadawania dla
trybu pracy RT lub IRT w ramach urzadzen danej domeny. Warto$¢ zegara nadawania moze by¢
mniejsza od 1ms. Nazwa domeny dla 'Sync domain' jest nadawana automatycznie przez Srodowisko
STEP 7 jako wartos¢ 'syncdomain-default’. Okno pozwala na tworzenie nowych domen i nadawania im
wiasnych nazw, (rysunek 4.19).
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Domain management - Ethernet(1)
Sunc Domain l

~ Sync Domain-

Svnc domain: |syncdu:umain-default L] Mew J Dielet J

Send clack time [ms]: -] Detals..

MNodes -

Station /10 Spstem
SIMATIC 300 Station / PROFIMET - 0-System (100)

Station / Device Mame J Synchronization Role ] RT Clasz J IRT Optior
SIMATIC 200 Station / grupal.cp343-ad...  Sync master RT.IRT high Flesibility
SIMATIC 300 Station / grupal et200s Sync zlave IRT high flesibility
SIMATIC 300 Station / grupal scalnace...  Sync slave IRT high flexibility
Modules
Display... I

cocs_|

|

Rys. 4.19. Domena sieci PROFINET 10, zaktadka Edit/PROFINET 10/Domain Managment

Kolejnym krokiem konfiguracji pracy sieci w czasie rzeczywistym jest ustawienie zarezerwowanego
pasma transmisji dla IRT (przycisk 'Details'), (rysunek 4.20). Pasmo czasu dla transmisji IRT mozna
ustawi¢ maksymalnie do 50% wartosci zegara nadawania. Pozostata potowa jest zarezerwowana dla

transmisji TCP/IP.
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Details - Sync Domain @

b asirnum bandwidth for cyclic data: IEED.EIEIEI T
Bandwidth uzed, rezerved for cyclic data: |1 A0.000 T3
B Free bandwidth for TCRAP: [350.000 s
280000 ps
e bz | 150,000 s

 Cvclic Data in Rezerved Bandwidth

IIpper limit for IRT: 11 A0.000 ps = (=0 L{ i
u Calculated allocation for IRT 123-':'4':' Bz PROFINET-I0-System [100]
[] Unused bandwidth: 126 960 e

[TCRAF rnot possible]

Cyclic Data in Free Bandwidth

u Calculated allocation for BT: jEI.EIEIEI 1F

Cancel Help |

Rys. 4.20. Domena sieci PROFINET 10, zaktadka Edit/PROFINET 10/Domain Managment/Details

Wykorzystanie trybu pracy IRT 'high performance’ wymaga zdefiniowania topologii sieci (rysunki
4.21+4.23). Jest to wymagane ze wzgledu na kompilator urzadzenia 10-Controller, ktéry musi
generowac liste zadan dla poszczegoinych urzadzen 10-Device z okre$leniem, ktora i w jakim
momencie powinna wysyta¢ dane.

Definicja topologii sieci jest mozliwa poprzez uruchomienie edytora topologii dostepnego w zaktadce
Edit/PROFINET |O/Topology. Okno topologii ma kilka interfejsdw. Pierwszy 'Table view' wySwietla
zestawienie urzadzen i ich portow w sieci. Pozwala na wy$wietlenie podigczonych i nie podtaczonych
portéw. Drugi to interfejs graficzny 'Graphic view', ktéry pozwala na graficzne zestawienie/potaczenie
poszczegolnych portdw urzadzen zgodnie z konfiguracjq sprzetowa. Podczas wykonywania potaczen w
oknie 'Interconnection Properties' mozna sprecyzowac¢ parametry medium transmisji (rodzaj i dtugos¢
kabla komunikacyjnego).
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-k To pology Editor @

Table view 1 Graphic view 1 Dffline/online comparison 1

Interconnection table

Filter: | Show all ports

|

Selection range-

Filter: | Show all ports

Part
=- SIMATIC 300 Station
=1- grupal cp3d3-advanced..
B Port1(x2P1)
[ Port 2 (<2 F2)
[=1- grupal et200s
E Port1(x1P1)
B Fort 2061 P2
= grupal scalnace204irt
B Port1-RJ45 01 P1)
0 FPort 2- RJ45 (1 P2)
[ FPort 3- RJ45 (<1 P3)
E Port 4 - RJ45 (31 P4)

Partrner port Cable len | Signal del | Comment

8 | ?

Unit of iMeters v]

Online ‘
length:

Export..

[+~ SIMATIC 300 Station
[+ grupal.et200s
[+|- grupal . scalnaceZ04irt

Pazzive Components

[+1- STALAMCE =100
[£]- SCALANCE W

[+- mediumn converter
[+]-PiC Baugruppen
[+]- Standard IE

[+~ SIMATIC HMI

Cancel | Help

Rys. 4.21. Topologia sieci, zaktadka Edit/PROFINET 10/Topology/Table view

= To pology Editor,

Table view Graphic view l Qfflinesonline comparison

SIMATIC 300 Station

grupal.cp343-advanced(CP
343-1 Advanced)

grupal.scalnace204irt;|

grupal.et200s

|Move picture mode deactivated

Online |

Object Properties. .. Dptiong.... Frint...

Miniature Yiew

Paszszive Components

[+ SIMATIC Hhl

[+~ SCALANMCE X100
[+~ SCALANCE wy
[+]- medium converter
[+]- PC Baugruppen
[+]- Standard IE

Cancel | Help

Rys. 4.22. Topologia sieci, zaktadka Edit/PROFINET 10/Topology/Graphic view
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Interconnection Properties

— Part Interconnection

Fart: ]SIM.‘-‘-.TIE 300 Station % grupal .cp3d3-advanced[CP 343-1 Advanced] b Port 1 |
Partner port; ]grupa'l .scalnaceZ04it  Port 1 - BJ45 (1 P1]

h ediurm; Part: Copper Parther part: |C|:||:||:|er

Cable name:: | _j
Cable D ata

f* Cable length: [Signal delay time: 0.12 ps]

" Signal delay tirme [ps]: (BN

Comment -

ak Cancel ‘ Help

Rys. 4.23. Topologia sieci, zaktadka Edit/PROFINET 10/Topology/Graphic view/Interconnection
Properties

Zdefiniowana topologia sieci musi by¢ zatadowana do pamieci urzadzenia 10-Controller. Interfejs
graficzny okna topologii sieci pozwala takze na prace w trybie on-line. Co moze by¢ wykorzystane do
identyfikacji poprawno$ci potaczen urzadzen. Podglad potaczen topologii sieci przedstawiono na
rysunku 4.24.
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ETO pology Editor OMLINE
i

X

Table view Graphic view ] Offlinesonline comparison ]

List of nodes that cannot be azsigned Miniature Yiew

% Object narme ] IP address | MAC address | Module type
Status: Carmeot be identified
g Module: Tratus: N
P 343-1 Advanced) grupal.cpidt. .. OK |

SIMATIC 200 3tatiom

grupal.scalnace204

]

Passive Components

[+~ SIMATIC Hhl

[+~ SCALANCE X100
[+~ SCALANCE W
[+ medium converter
[+]- PC Baugruppen
[+]- Stancard IE

grupal.et200s

% [ =

I

:Oniine detection completed.

Ofine | Update

| Options.... |

Frint...

Cancel ‘ Help |

Rys. 4.24. Topologia sieci, zaktadka Edit/PROFINET 10/Topology/Graphic view/Online

Ostatnia zaktadka edytora topologii 'Offline/online comparison' (rysunek 4.25) pozwala na poréwnanie
konfiguracji topologii sieci zdefiniowanej z rzeczywista. Wszelkie niezgodnos$ci sg zaznaczane kolorem
z6ttym, a btedy kolorem czerwonym. Btedy te mogg wystapic jezeli stacja PC jest potaczona do sieci np.

poprzez 'switch', tak jak w biezacym przyktadzie.

= To pology Editor,

Tahble view ] Graphic view Dffine/online comparison ]
Configured topology [offling] Detected topology [online)
Filter: 1Sh0w all devices L{ Start 13 devices found
Ohbject name | Partner port Cable data Ohbject name Partner port Cable data
'— grupal .cp3d3-advanced(CP... )
[+~ grupal et200s [+]- grupal et200s
[#- grupal scalnace204it [#- grupal scalnace204it
[+~ Unknowen Device 1
£ >
¢ 3 Stttle g | Export... Optiong... ‘
s ||

Rys. 4.25. Topologia sieci, zaktadka Edit/PROFINET 10/Topology/Offline/Online comparison
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Praca w trybie IRT z skonfigurowang konfiguracjg jest realizowana poprawnie, jezeli konfiguracje
urzadzen |0-Device nie ingerujg w zdefiniowang topologie dla IRT. Czestym problemem komunikacii
moze by¢ wigczenie np. 'mirrored port' w urzadzeniu 'switch'. Zagadnienie to bedzie omawiane w
kolejnym rozdziale dotyczacym szybkiego restartu stacj.

4.8. Konfiguracja szybkiego restartu stacji w sieci PROFINET 10

Szybkie uruchomienie stacji np. po wigczeniu zasilania polega na przejsciu stacji w tryb pracy/gotowosci
w czasie ponizej 500ms. Nalezy przy tym zauwazy¢, ze czas standardowego uruchamiania stacji w sieci
moze wynies¢ nawet do 10s. W celu zrealizowania szybkiego restartu danej stacji 10-Device (stacja A)
potaczonej z stacjg B w sieci nalezy:

— wylgczy¢ autonegocjacje oraz ustawi¢ medium transmisji na 100 Mbps full duplex dla portu
stacji A i portu stacji B, zaktadka Port danego urzadzenia/Object Properties/Options/Connection
(rysunki 4.26 14.27),

— wigczy¢ funkcje 'Prioritized startup' dla stacji A, zaktadka PN-10/Object Properties/Prioritized
startup (rysunek 4.28),

— uzy¢ skrosowanego kabla komunikacyjnego miedzy portami stacji A i stacji B.

Properties - grupal.et200s - Port 1 (X1 P1)

General | Addiesses | Topology  Options ]

Connection
Tranemizgion medium ¢ duples: |TP ATP 100 Mbps full duples ﬂ
Boundaries
[ End af sync domain
r
r
Cancel ‘ Help |

Rys. 4.26. Edycja potaczenia stacji (A) 10-Device, zaktadka Port P1/Object
Properties/Options/Connection
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Properties - prupal.scalancex204irt - Port 2 - RJ45 (X1 P2)

General] Addresseﬂ Topology  Options I

— Connection

Tranzmission medium ¢ duples: JTF' ATP 100 Mbps full duplex lJ

- Boundaries
I End of sync domain
[ iE

Cancel I Help I

Rys. 4.27. Edycja potaczenia stacji (B) 10-Device, zaktadka Port P1/Object
Properties/Options/Connection
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Properties - grupal.et200s (X1)

General l.-'-"-.ddresses] Synchrunizatinn1 [0 I:_l,lcle]

Shaort description: PH-IO

Order no.;
Hardware revision level:

Software revizion level:

Mame: qrapal.et200z

Caomment;

Cancel Help

Rys. 4.28. Wiaczenie szybkiego startu stacji 10-Device, zaktadka PN-IO/Object Properties/General

Test szybkiego startu stacji I0-Device poprzedzony jest poprawng kompilacjg konfiguracji w 'HW Config'
i jej zatadowaniem do urzadzenia 10-Controller.

4.9. Programowanie cyklicznej wymiany danych procesowych w sieci PROFINET 10
Ten rozdziat zawiera opis komunikacji w sieci PROFINET 10, gdzie jako IO-Controller zostat

wykorzystany modut CP343-1 Advanced. Docelowym przyktadowym urzadzeniem |10-Device bedzie
stacja ET 200S. Potgczenie sieci przedstawiono na rysunku 4.29.
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3 SIMATIC S7-300 with
CP343-1 Advanced

2STEP7

5 Ethemet Connection

Nl

4 ET200S with
IM 151-3 PN
HIGH FEATURE

Rys. 4.29. Schemat potaczenia

Opis parametrow FC11i FC12.
Funkcja FC11 (PNIO_SEND) jest uzywana do przesytania danych procesowych i jest wywotywana z
programu uzytkownika (blok OB1). Funkcja FC11 przesyta dane procesowe poprzez modut CP do
urzadzen 10-Devices. Parametry funkcji FC11 zebrano w tabeli 4.1.

Tabela 4.1. Parametry funkcji FC11 [29]

PARAMETR TypP DEKLARACJA | ZNACZENIE

CPLADDR WORD | INPUT ADRES MODULU CP W SIECI |O

LEN INT INPUT DLUGOSC DANYCH DO PRZESEANIA

SEND ANY IN_OUT ADRES PAMIECI Z DANYMI DO PRZESEANIA

IOCS ANY OUTPUT BITY STATUSU FUNKCJI (EWENTUALNYCH BLEDOW), JEDEN BIT STATUSU
JEST PRZESYLANY PRZE JEDEN BAJT

DONE BOOL | OUTPUT ZNACZNIK WYKONANIA FUNKCJI

ERROR BOOL | OUTPUT ZNACZNIK BLEDU FUNKCJI

STATUS WORD | OUTPUT STATUS FUNKCJI

CHECK_IOCS | BOOL | OUTPUT HELP BIT, 0ZNACZAJACY KONIECZNOSC SPRAWDZENIA STATUSU IOCS

Funkcja FC12 (PNIO_RECV) jest uzywana do akceptacji/odbierania danych procesowych i jest
wywotywana z programu uzytkownika (blok OB1). Funkcja FC12 odbiera dane procesowe poprzez
modut CP od urzadzen 10-Devices. Parametry funkcji FC12 zebrano w tabeli 4.2.

Tabela 4.2. Parametry funkcji FC12 [29

PARAMETR TYP DEKLARACJA | ZNACZENIE

CPLADDR WORD | INPUT ADRES MODULU CP W SIECI 1O

LEN INT INPUT DLUGOSC DANYCH DO ODEBRANIA

RECV ANY IN_OUT ADRES PAMIECI DO ZAPISU DANYCH ODBIERANYCH

IOPS ANY OUTPUT BITY STATUSU FUNKCJI (EWENTUALNYCH BLEDOW), JEDEN BIT STATUSU
JEST PRZESYLANY PRZE JEDEN BAJT

NDR BOOL | OUTPUT ZNACZNIK WYKONANIA FUNKCJI

ERROR BOOL | OUTPUT ZNACZNIK BLEDU FUNKCJI

STATUS WORD | OUTPUT STATUS FUNKCJI

Identyfikatory btedow funkcji FC11 i FC12 oraz ich znaczenie przedstawiono w tabeli 4.3.
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Tabela 4.3. Wybrane kody btedéw FC11/FC12 i ich opis [29]

DONE/NDR BLAD STATUS W#16#... Oris

FALSE TRUE 8F30 BLAD ZAPISU PARAMETRU FUNKCJI W PAMIECI

FALSE TRUE 8F31 BLAD ZAPISU PARAMETRU FUNKCJI W PAMIECI

FALSE TRUE 8F32 BtAD ADRESU TABLICY DB

FALSE TRUE 8F3A TABLICA DB NIE ZAL ADOWANE DO PAMIECI CPU

FALSE TRUE 8F42 OPOZNIENIE PODCZAS ZAPISU PARAMETRU DO PAMIECI
11O

FALSE TRUE 8F44 BRAK DOSTEPU DO PARAMETRU PODCZAS ODCZYTU

FALSE TRUE 8F7F BtAD WEWNETRZNY, NP. BLEDNY TYP WYWOLANIA

FALSE TRUE 8090 BLEDNY ADRES LOGICZNY MODULU

Definicja funkcji FC11 i FC12 w bloku OB1 zostata przedstawiona na rysunku 4.30, natomiast podglad
wartosci zmiennych przedstawiono na rysunku 4.31.

FH LADISTLIFBD. - [0B1 -- "Cycle Execution? -~ S7_Prof\SIMATIC 300 Station}CPU 313C-2 DP(1)\...\0B1] =13
{3 File Edit Insert PLC Debug Wiew Options Window Help | E
DEsE & g || o | 2 6 OE| e h?
Contents Of: ' Environmenth Interface’
= @ Interface |Name |A
B hew network ~ + 1@ TEMP = |
FE blocks Bt
FC blacks =
SFE blacks pr— -
SFC blocks OBl | Main Progrem Sweep (Cycle)
Al Multiple instances e
M Libraries
+- G stdibs
4§ Standard Library : Title:
- SIMATIC_MET_CP i
& CP 300 Conment :
1} FE2 IDENT CP_30
{F FE3 READ CP_300
i} FB4 REPORT CP_ CALL "PNIO_RECV" J/FC1z
I FBS STATUS CP_: CPLADDE  :=WH16#100 //PROFINET IO adres dla CP w HW Config
i} FES WRITE CP_3( MODE :=BH1680
i3 FBS USEND CP30( LEN L //Diugosé danych do odbierania w bajtach
A FOO0 LRV Cpann] I0PS :=MES0 //Inf. status lhajt
g ;gig ::inD CIC:’;;E HDR =MI3.0 //Bit diagnostyczny
Pl ERFOR 1=M93. 1 //Bit hiedu
W STATUS :imwgs / fst?atus .dla l?igdu
£ FB4D FTP_CMD €1 CHECK_IOPS:=MS93.2 //Bit dz:!_aiam_a IOFPS
£} FES2 PNIO_RW_RE ADD_INFO :=MWI7 //Dane diagnostyczne
{0} FES4 PNIO_ALARN RECV :=P#DB3I1.DBX 0.0 BYTE 1 //Adres zapisanych danych od I0-Device
{0} FESS  IP_CONFIG
{F FC1 DP_SEMD CF
{0} FC2 DP_RECY CP )
o 1 Het k 2 :
{3 FC3 DP_DIAG CP. oo e
i} FC4 DP_CTRL CP, Comment :
IO} FCS AG_SEND CP
I} FC6 AG_RECY CP
0} FC7 AG_LOCK CP ¢ALL  "PNIO SEND"
43 FCs AG_LNLOCK CPLADDE  :=W#16#100
0k FC10 AG_CHTRL MODE 1=E#16£0
LEN =1
i} FC12 PMIO_RECY L
IF FC40 FTP_CONMES zecs :_MESD
ik Frat FTR STRRFE ¥ DONE =M83.0
(_ | ERRCE =ME3.1
MIO_SMD { CP_300 £ STATUS . awas
CHECE IoCH =ME3.2
SEND :=PHDB30.DEBX 0.0 BYTE 1
it = N
Ej Frogram elem... EEE Call struct... ¢ 5
x|
£
BDCIR TEmar A Zinfo A 3: Crossefersnces A 4: Addiess info. A 5: Modify 1y &: Diagnostics A
Press F1 to get Help, 2 offline Abs <5.2 [Insert

Rys. 4.30. Okno bloku OB1
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€Al Var - [VAT_1 -- @57_Pro1\SIMATIC 300 Station\CPU 313C-2 DP(... Q[E][sﬂ

ﬁ Table Eu:ht Insert PLC  Mariable Wiew Options MWindow Help
#| D[e(E] 8| §lme[o] | x| 2] W] e &
,4 Address | S':.fmtn:nl| Display Fn:nrmat| Skatus value | Madify value

1 OB 0 BIM 2#1001_1011

2 CE=0.CBE 0 BIM 2#1001_ 0000

3| De30.DBEX 0.0 BoOL [ false
| 4 DE20.0BX 0.1 BIM . 2#0
E CE20.0BX 0.2 BOOL . falze

= DE30.0DBX : 0.3 BIM . 20

7 Mo 1.0 BOCL [ false

g
57_Prol\SIMATIC 300 Station',...\S7 Program(1} <> R i

Rys. 4.31. Okno podgladu warto$ci zmiennych

Wymiana danych z uzyciem FC11/FC12 z wykorzystaniem tablic, wymaga zatadowania tablic DB30 i
DB31 do pamieci sterownika. W tym celu nalezy poprzez zakfadke ‘insert block’ wstawic tablice do okna
‘Simatic Manager/S7 Program/Blocks’. Przyktadowa konfiguracja tablic danych zostata przedstawiona
na rysunkach 4.32 i 4.33.

S L ADISTLIFBD - [DB30 -- 57_Pro2\SIMATIC 300 Station\CPU 313C-2 DP(1)]

{3} File Edit Insert PLC Cebug Wew Options findow Help
el & & 2 g o B
Type Initial walue
0.0 STRUCT
+0.0| |Send data Tewporary placeholder wvariahle
L] BEYTE
=Z56.0 END STEUCT
< 3
x|
£
ALATeIME TEror A 2mfe A 3 Cross-references A 4: Address info. A 5: Modify
Press F1 to get Help. 2 |offline Abs £5.2  Insert Chg

Rys. 4.32. Tablica DB30
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i L ADJSTLIFBD - [DB31 - 57_Pro2\SIMATIC 300 Station\CPU 313C-2 DP{1)]

{F File Edit Insert PLC Debug Miew Options Window Help - & x
D@l & & Bio o|thda |l [OE N
Address |Hame Type Initial value |[Comment

0.0 STREUCT

+0.0| |Recived data Temporary placeholder wariable

g | BYTE

=Z56.0 END 3TEUCT

x|
o
UL DM B A 2o A 3 Crossreferences A\ 4 Addess info, A 5 Modiy
Compiler infarmation: type conflict. . 2 [offline ahs = 5.2 . \Insert .fChg . :

Rys. 4.33. Tablica DB31

Wykorzystanie tablicy deklaracji zmiennych pozwala na symboliczne deklarowanie warto$ci parametrow
funkcji FC11/FC12 (rysunek 4.34).

E® Symbol Editor - [S7 Program{1) {Symbols) -- S7_ProZ\SIMATIC 300 Station\CPU 313C-2 DP{1)] (=13
Symbol Table  Edit  Insert Yiew Options Window Help | i
EH | & & B o o | |aliSmbok =7 | K2
Status | Symbol Address Data type | Comment
1 Cycle Execution OB 1 (OB 1
2 PMNIO_RECY FZ 12 |FC 12 |PNIO RECEIVE
) PNIO_SEND FC 11 |FC 11 |PNIO SEMD
4 Recived_data DB 31 |[DB 31 |Tablica danych odbieranych z PROFINET IO
5 VaT_ 1 VaT 1
5]

lPress F1 ko get Help. ' o |

Rys. 4.34. Tablica symboli zmiennych zaktadka OB1/Options/Symbol table

Wtedy, program w bloku OB1 (funkcje ‘PNIO_RECV’) mozna zmodyfikowac nastepujgco:
CALL "PNIO_RECV"

CPLADDR :=W#16#100

MODE :=B#16#0

LEN =1

IOPS :=P#DB100.DBX 0.0 BYTE 100
NDR :=M100.0

ERROR :=M100.1

STATUS :=MW105

CHECK_IOPS :=M100.2

ADD_INFO :=MW107

RECV :="Recived_data".Recived_data[0]

Okno bloku OB1 przedstawiono na rysunku 4.35.
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=T LAD/STLIFBD _ [g0B1 “Cycle Execution” - 57_Pro2\SIMATIC 300 Station\CPU 313C_2 DP(1)\_\OB1 ONLINE] [BEE]
- |8 x

{3 File Edt Insert PLC Debug Yiew Options Window Help

O & 5 & =3 = G O=E ¥4
Contents Of: 'Enviromwent) Interface'
=43P Interface [ [mame [~
& TENF |di [TERE |
E=1 188
~ [ rLo| sTa | sTANDARD
OBl : "Main Program Sweep [Cycle)”
Conment :

Comment: :
CALL "FNIO_RECV" i) ouT
CPLADDR  :=W§164100
MODE s=BHLEHD
LEN =1
10P3 :=P#DE100.DEX 0.0 BYTE 100
DR :=m100.0 1
ERROR :=M100.1 ]
STATUS =M105 1640
CHECK_IOPS:=M100.2 ]
ADD_INFO :=MH107 16H0
RECT :="Recived data”.Recived data[0]
Hetwork 2 : Title:
Cormment: :
CALL "PNIO _SEND" I ouT
CPLADDR  :=w#164100 164100
MODE :=BH#16H0 0
LEN =1 1
10Cs :=P§DB101.DBX 0.0 BYTE 100
DONE :=M200.0 0
ERROR :=MZ00.1 ]
STATUS $=M205 1648180
CHECK_TOCS:=MZ00.Z 0
SEND :=DE30.DEBD
Hetwork 3: Title:
v
< >
=
|
I 2 Info 3 Crossteferences 4 Address info 5: Modify & Diagnostics 7: Comparison
Press F1 ta get Help. i R abs <52 Rd [chg

Rys. 4.35. Okno bloku OB1 z podgladem dziatania funkcji: FC11i FC12

Jednym z zadan dotyczacych przesytania danych z uzyciem funkcji FC11 i FC12 jest przestanie
warto$ci bajtu zegara CPU z |0-Controller do |0-Devices. Aby wywota¢ w module DO stacji ET200S
stany zegara, nalezy w ‘HW Config’ w wtasciwo$ciach CPU ustawi¢ adres bajtu zegara na np. 100 w
zakfadce Properties/Clock. Nastepnie w bloku OB1 przypisa¢ warto$¢ bajtu zegara MB100 do bajtu
tablicy DB30.DBB 0.
OB1: (if M0.0, move MB100 to DB30.DBBO, end), zapis w jezyku STL.:

A M 00

JNB _001

L MB 100

T DB30.DBB 0
_001: NOP 0

Poprawne przepisanie bajtu zegara MB100 do tablicy DB30 i na peryferyjne wyjscia (wykorzystywane
np. w sieci PROFIBUS DP) przedstawiono na rysunku 4.36.
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(5L LAD/STL/FBD - [@0B1 -- "Cycle Execution” -- $7_Pro2\SIMATIC 300 Station\CPU 313C-2 DP(1)\...\...
—

EEX

{3} File Edit Insert PLC EeEEIGM Yiew Options ‘Window Help
Do S o | By (6 Iz k?
Contents Of: "Environment.\.lnterface'
= @ Interface |Ha:m.e
¥ 1@ TEMP g [TENP
=
A | FLO| 8TA | STANDARD
Hetwork 3 : Title:
Zataduj clock MBE1O0 do tablicy DB30, jezeli MO.O =
A ™ 0.0
TINE _oo1
L ME 100
T DE3Z0.DEE a
001l: NOP u]
Zataduj clock MB10O0 do PQBO, jezeli MO.1 = true
A ™ 0.1 1 1 21
INE _ooz 1 1 21
L ME 100 1 1 23
T POQE ] 1 1 23
_00Z: wnop ] 1 1 23
w
< ¥
x
i
| |P|P||\ 1: Errar )\ 2 Inf {i 3: Cross-references )\ 4: Address info. }.\ 5: Modify
Press F1 to get Help. @mN Bbs = 5.2 [rd If:hg

Rys. 4.36. Okno bloku OB1

Sterowanie przesytaniem wartosci zegara (bajt MB100) oraz podglad zmiennych przedstawiono w oknie
‘Variable Table’ (rysunek 4.37).
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E4[ Var - [VAT_1 —~ @57_Pro2\SIMATIC 300 Station\CPU 313C-2 DP(1)\S7 Program(1) ... N /(=] ]
— | B

ﬁ Tahle Edit Insert PLC Wariahle View Options Window  Help
#| Di{e| S| &|m|e|o|~] x| [2s 2] M| Dfer o] 85]9]
,';I Address | Symbal | Display fu:urmat| Status value | Maodify value|
1 DBR30.0BE O BIM 2#0101_1100
B DBE31.0BE 0O '"Recived_data".Recived_data[0] BIM 2#0000_0000
3| DeaODEX 0.0 BOOL 1 false
] M oo BOOL [itrue true
| m 01 BOOL Il true true
£ POB O HEX -
1 —
57_Proz\SIMATIC 300 Station)...\S7 Programil) ' <> |EER labs < 5.2

Rys. 4.37. Okno VAT 1’

Poprawna konfiguracja blokéw zadania w oknie Simatic Manager zostata przedstawiona na
rysunku 4.38.

IJ SIMATIC Manager - [S7_Pro2 -- G:\Skrypt\Projekty do skryptu PROFINET PROFIBUS\S7_Pro2] =13
%Eile Edit Insert PLC Wiew Options Window Help - 8 X
D@ (37 | 4 2R da|2 % 08 E - @ BEM 2

= 8 57_Froz [Eowstendata  @HOET, FEasE 53 12 o DB

=l SIMATIC 300 Station o DB AT 1
= - CPU 313C-2 DP(1)
=l 57 Program(1]
(@] Sources
Blocks
- CP 3431 Advanced

Press F1 ko get Help. [ TCP/IP - = Realtek PCIe GBE Famil...

Rys. 4.38. Okno Simatic Manager

4.10. Wykonywanie diagnostyki sieci PROFINET IO
Diagnostyka na podstawie narzedzia 'HW Config', zaktadka Station/Open ONLINE polega na

identyfikacji probleméw w sieci. Ponizej przedstawiono przyktadowq diagnostyke w przypadku
odtaczenia od sieci urzadzenia 10-Device nr 2 (rysunki 4.39+4.42).
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@Hw Config - [SIMATIC 300 Station {Diagnostics) ONLINE] (=13
E"] Station Edit Insert PLC Wiew Options window Help - O x
ODeEs4 9 & 1 dadn BNEY | e2
i = TF
x1 P11 Por7 Eind g
i G lieasdlairancet | Ethemet(1): PROFINET10-System (100] Profe:  [Stnded =]
s2er || Port I T -
x2ea|[f Pot? Zila == =¥ PROFIBUS DP
5 L (2] aupe1 ¢ BB pa O BLIS-P
6 =22 PROFINET 10
z T ! #-[ SIMATIC 300
= <[ SMATIC 400
+ SIMATIC PC Based Control 300/
+- 8 SIMATIC PC Station
&
< ¥
=0 v
Slat Madule Order number Firrmware MPI address | address Oa Comment
1 ~
2 CPU 313C-2 DP(1]_|6ES7 313-6CF03-0AB0 V2.0 2
i ea T
. RIS 7. I | A
oy e | AT
[ CP 343-1 Advanced |6GK7 343-1GX30-0XE0_ |[¥1.0 3 256...271 |256...2
([ 887
srd 1] P 7 < | B8
A il o adeear S FROFIBUS-DP slaves for SIMATIC £
el ] Ay P 57, M7, and C7 (distiibuted rack) =
Aedl] Awe 5" 28
Press F1 to get Help,

Rys. 4.39. Okno 'HW Config' w trybie ONLINE, zaktadka Station/Open ONLINE

Module Information - SCALANCE-X204IRT

Fath: |S.'-"_F'ru::'| MSIMATIC 300 StationsCP 343-1 Ad
Status: #24 Erar

Operating mode of the CPLU;

M etwark, Connection ] Statiztics ]

<> RUN

|dentifization ]

General ] |0 Device Diaghostics

Communication Diagnostics

|nterface ]

Communication Diagnozstics:

M ame | Errar

Detailz of Diagnostics:

X Port 2 [ F2] The neighbor could not be identified
#74 Port 2 [+1 P2 Mo phyzical connection an port

Fozzible causes:
- Mon PHIO compliant device connected tao this port

& port interconnection was configured but a zingle partner was not detected at the port. -

- Part interconnection caonfigured but no device connected ar partner device turned off, cable

defective e
Settings... |
Cloze | Update | Frirt....

Help

Rys. 4.40. Odczyt danych diagnostycznych w urzadzeniu 'switch' sieci PROFINET 10
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Module Information - CP 343-1 Advanced

Bath: 15?_F'ru:u1 SSIMATIC 300 StationhCF 3431 Ad Operating mode of the CPL: @ RUM
Status: #74 Erar Operating mode of the module; @ RN

General Diagnostic Buffer Identificatiu:un1

Ewents: [T Eilter zettings active [T Time ncluding CPL

Mo, | Time of day. | Date | Event i

71 12:00:21.912 AM 01/0141984  Metwark zetting #2F2: Ma link.

T 12:00:21.912 AM 01/0141984  Metwark zetting %2P1: Na link.

73 12:00:21. 762 AM 01/0141984  Metwark zetting #1P1: Ma link.

74 12:00: 20,856 Ak MA01/1984  Module STOR due to modification of the databaze.

s} 12:00: 20560 Ak MA01/1984  The SIMATIC mode wasz selected automatically for z..

VB 12:00:18.304 Ak MA01/1984  Mebwork interface #1: The MAC address was fetche. .

I 12:00:18.303 Ak MA01/1984  Mebwork interface #2: The MALC address waz fetche. ..
’ 4 i ; M

Detailz on Event: V8 of 73 Event ID: 168 FACT1:0203

kodule databaze inwvalid.
Internal causze; 8702
E sternal error, [ncoming event

Save bz | Settings... | Help on Event
Cloze | Update | Frint... | Special Diaghostics | Help

Rys. 4.41. Odczyt danych diagnostycznych z urzadzenia 10-controller, zaktadka CP343-1
Advanced/Module Information/Diagnostic Buffer

FNeMm ST Diagnostics - CP 343-1 Advanced 0/4 192.168.1.1 ONLINE

Diagnostics  Operating Mode  Diagnostic Buffer  Wiew Options  Help

a: Modules
1 B2 Industrial Ethemet Ma. | | Time Stamp | Function | 6t
33 Time of day i 0101418 g /0 e 7 CPU
%: Operating Mode 01/01419.. PROFINET [0 10 Contioller was started.
= oG 0140114, FPROFIMET | The database of the PROFIMET 10 corfiguration is consistent.
I 0/mAaa gt Downloading the module database causes module restart
* 7 01/01419, Time synchio . The SIMATIC mode was selected automatically for spnchronizing the intemal clock. Fanwarding the time of daw i
e [;ﬁ Connections I 01/0A9., Mgt Module STOP due to modification of the database.
# FF PROFINET CBA 01/mA18, |p Canfig & new P sddress was aszigned by a STEP 7 configuration. [P address: 192.168.1.1
0043, |p Canfig & new |P sddress iz expected from a STEP 7 configuration.
01/01/19...  PROFIMET IO PROFINET 10 Controller stopped.
01/01/19..  Mat 140 disable by 57 CPU
0140114, gt 1/0 enable by 57 CPU
0140114, PROFIMET [0 The PROFIMET 10 Controller was started
01/01419, PROFIMET | The database of the PROFIMET 10 configuration is consistent I
I 01/0A9., Mgt Downloading the module database causes module restart
M/MA9.. Time snchio..  The SIMATIC mode was selected autamatically far synchronizing the intemal clock. Fanwarding the time of dai..
I 0/aAa. Mat Module STOF due to madification of the datsbaze,
01/0/189...  |pCanfig & new P address was assigned by a STEP 7 configuiation. [P address: 192.168.1.1
01/01419...  |p Config & new P addiess is expected from a STEF 7 configuration.
0140114, PROFIMET |0 FROFINET I0 Controller stopped.
0/0.A14. gt 140 disable by 57 CPU
01/01419 Mgt Metwork setting ¥2P1: Automatic settings, TP/ITP at 100 Mbpz full duples.
01/MA9.,  ICON £ neighbor could be detected again
01/0MA9..  ICOM Physzical connection restored an port
M/MA9..  Mat Metwark, setting %2P1: Mo link.
| 01/01419..  ICOM Mo physical connection an port
| 01/01419..  ICOM Mo neighbor could be detected
0140114, gt 1/0 enable by 57 CPU
0/0.A14. FPROFIMET [0 The PROFIMET I0 Controller was started
01/0118, FPROFIMET | The database of the PROFIMET 10 configuration is consistent.
I 01/0A9., Mgt Downloading the module database causes module restart
M/MA9.. Time synchio..  The SIMATIC maode was selected autamatically far synchronizing the intemal clock. Fanwarding the time of dai..
I 0/0A9.. Mgt Module STOF due to madification of the datsbaze, w
Event ID: 0xF3CT:0:0220 / 0x00000000

Decoded event message:
1/0 enable by 57 CPU

Press F1 for help

Rys. 4.42. Odczyt danych diagnostycznych z urzadzenia 10-controller w trybie ONLINE, zaktadka
CP343-1 Advanced/Module Information/Diagnostic Buffer/Special Diagnostics

171



Dostep do bufora danych diagnostycznych moze

4.43+4.44),

by¢ zdalny za pomocg protokotu http (rysunki

SIMATIC 300 Stat| ozilla Firefox
Pl Edwcis  Wwidok Historia  Zaltadki  Marzedzia
IJ SIMATIC 300 Station I S ‘

Pomoc

\e.'

| [0 http:}192.168.1. 1 Portal3004, htm

SIMATIC Diagnostic buffer

ST CP

cpu 31320001 | cp 3431 amvancea [

Events
15 04:22:62:768
18 04:32:52:635
17 04:2262:534
18 04:22:52:534
19 04:22:48:964
» Diagnostic buffer el 04:22:39:397
il 03:59:08:538
22 03:59:09:494
23 03:59:08:489
24 03:58:27:308
25 026827263
2B 03:58:27:262
27 02:30:41:443
28 02:30:41:140
29 02:30:40:977
a0 02:30:40:976
el 02:30:40:148
3z 02:30:40:026

Details: 1

D enable by 87 CPU

o1

01
01
01
01
01
01
01
01
01
01
01
01
o1
01
01

01
01

01.1984

01.1984
01.1984
01.1984
01.1984
01.1984
011684
01.1984
01.1984
01.1984
01.1984
01.1984
01.1984
01.1984
01.1984
01.1984

01.1984
01.1984

26 01.01.1984

LIS G 1 DU 933 SEIBLLGU GULTIGULGIY 101 271U IENIY U1 WIS @1 LIBU R, § PG 1S s
of day is not activated.

Madule STOP due to modification of the database

A new |IP address was assigned by a STEF 7 configuration. IP address: 192 16811

A new IP address is expected from a STEP 7 configuration.

PROFINET IO Controller stopped.

10 disahle by 87 CPU

Metwork setting ¥2P1: Automatic settings, TRITP at 100 Mbps full duplex

A neighbor could be detected again

Fhysical connection restared on port

Metwork setting X2P1: Mo link.

Mo physical connection on port

Mo neighbor could be detected

IO enable by 87 CPU

The PROFINET IO Controller was started

The datahase of the PROFINET |0 configuration is consistent.

Downloading the rodule database causes module restart

The SIMATIC mode was selected automatically for synchronizing the internal clock. Forearding the time
of day is not activated i
Module STOP due to modification of the database v

BEvent 1D: 162 FAC1 : 0220]

~

Rys. 4.43. Odczyt danych diagnostycznych z CP 343-1 Advanced poprzez protokot HTTP
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%) SIMATIC 300 Station - Mozilla Firefox

Plik  Edycja  Widok Historia  Zaltadki  Marzedzis  Pamoc
s

|| SIMATIC 300 Station

& (3 heepgr192.168.1. 1 fPortalsOo0. htm

N

SIMATIC
S7CP

»PROFINET 10

Rys. 4.44. |dentyfikacja konfiguracji POROFINET 10 w module CP 343-1 Adv., protokét HTTP

PROFINET 10

PROFINET 10 configuration:
Operating mode:

Device name

IP address:

LED state:

Device List

Device number

£
2

Device number: 1

Slat
01
0441 P1)
041 P2y
0461 P3)
0G4 P4y
i

Device name
grupal.scaln

grupal.et200s

grupat.scalnace204irt
| Address

PNID Controller

grupal.cp343-advanced
192.168.1.1
SF - RUK - 5TOF - BUS1F - BUSZF -
MAIRT
IP address Diagnostic address
ace204irt 192.168.1.2 4091
192.168.1.3 4083

Q Address Diaghostic address
4090

4089

Status

Status

Diagnostyka urzadzen w sieci PROFINET 10 z wykorzystaniem modutu CP343-1 Advanced bedzie
opierata si¢ o funkcje FB54 ('PNIO_ALARM'). Konfiguracja funkcji zostata przedstawiona na rysunku

4.45.

4| ADISTL/FBD - [0B1 --

ycle Execution™ - 57_Pro1\SIMATIC 300 StationdCPU 313C-2 DP(1))...50B1]

{3 File Edit Insert PLC Debug Yiew Options Window Help
D5 & B | gl || | B 6 OE e O L 2|k
= |contents Of: ' Environment) Interface!
[o &% Tnrerfacs [ Thame |=
i} FBSG USEND CF : ¥
OF FBO URCY P : Title: =
I} FE12 BSEWD C
O} FBI3 BRCY CF hontenE s
it FB14 GET CP3
{3 FBIS PUT CP2
F FB40 FTP_CMD CALL "PNIO ATARM" , DBS4 //Wywotanie funkeji i teblicy
o FBS2 PNla Fe CPLADDE:=W#16#£100 /fadres CP 343 w sieci IO
7 DONE J/Bit uykonania
{F FESS IP_CONFI ERRCR F/Bit biedu
Ik FC1 DP_SEND — NEW //Bit réawny 1 w prezypadku nowego alarmu
it FC2 DP_RECY STATUS : //¥od hiedu dla SFB
{} FC3 DP_DIAG ID //ID stacii, = ktérej zostal otrzymany alarm
i} F4 DP_CTRL LEN //Diugose danych alarmm
£ FCS AG_SEMD MODE  :=MD77 /fZera
LHFCE AGRECY + TINFO :=P#DBE1.DEX 0.0 BYTE 32  //Pamieé dla informacii diagnostycznych
< > AINFO :=P#DBZ.DBX 0.0 BYTE 5332 //Pamigé dla informacii alarmowych B
rNIOnLRM 7 CP_300 B]
s .
ﬂST_Prol\SIMATIC 300 Station\CPU 313¢-2 DPi1)Y...N0Bl - <offline>
d4)» k_l_]\ TEmor A Zinfo A 3 Cross-references A 4. Address info. A 5: Modify A B: Diaghastics A 7 Ce
Press F1 ko get Help, 2 [offline abs <52 |Mw5 Lnz :Insért 4

Rys. 4.45. Funkcja FB54 w bloku OB1
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Analiza i wywotanie funkcji w przypadku symulowanych probleméw sieci jest zadaniem
przeprowadzonym w laboratorium sieci przemystowych.

4.11. Protokoét ARP, nastuch ramki pakietow w sieci PROFINET 10

Nastuch pakietow w sieci PROFIENT 10 jest prowadzony za pomocg Srodowiska ‘Wireshark’
(www.wireshark.org) [31], dlatego przed przystapieniem do zaje¢ wymagana jest ogolna znajomos¢ tego
programu (rysunek 4.46). Przed przystapieniem do nastuchu pakietow w sieci nalezy zdefiniowaé
interfejs, przez jaki dziata analizator sieci ‘Wireshark' (rysunek 4.47).

7! The Wireshark Network Analyzer [Wireshark 1.6.2 {SVN Rev 38931 from Jtrunk-1.6] (=13
Edt Wiew Go Capture Analyze Statistics Telephoryy Tools  Internals  Help

e e | E a¢vaTi|EEccaan §EB%

Filter:| |ExDresswon... Cleat Appl

The World" 5 ular Network Protocol Analyzer
Wersion 1.6, = 31 from frunk-1.6)

= Interface List =) Open @ Website
Live list of the capture interfaces Open a previoushy captured file \isit the project's website

[counts incarning packets)

Cpen Recent: s ' -
Start capture on interface: @ User's Guide

The User's Guide (ocal wersion, if installed)

By Karta sieciowa ASUS 802,119 (Microsoft's Pack ... @ Sample Captures
£ Realek 10/100/1000 Ethernet NIC # tich assortment of example capture files on the wiki & Security

Wor: with Wireshark as securely as possible

ﬁ Capture Options

Start a capture with detailed options

@ How to Capture

Step by step te a successful capture setup

Network Media

@ Specific information For capturing on:
Ethemet, WLAM, ...

O Ready to load or capture Mo Packets | Profile: Default

Rys. 4.46. Okno gtéwne programu 'Wireshark'
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Capture Options

Capkure

Interface: ELDEEﬂ

w I |Realtek 10/100/1000 Ethernet NIC

{Microsoft's | % |

IP address: 192,168.1,254

Link-laver header tvpe: iEthernet b

Capture packets in promiscuous mode

[] capture packets in pcap-ng Format

[] Limit each packet ko | beytes

Buffer size: |1 % megabyte(s)

’Qapture Filter: ] |

v | | compile BPF |

Cap.ture Fileis)

If)is'p.lav Optidns

File: | |

[ﬁrowse. s ] Update list of packets in real time

[ Use mulkiple files

Aukornatic scrolling in live capbure

Hide capture info dialog

Skop (fapfure

1 ... after

Mame Resalution

Enable MAC name resolution

[ Enable network name resalution

[ ... after 1

] ... afrer

Enable transport name resolution

(ot [ coea ]

Rys. 4.47. Parametry interfejsu nastuchiwania, zaktadka Capture/Options

Dziatanie protokotu ARP nalezy sprawdzi¢ podczas
urzadzen 10-Devices (rysunek 4.48).

"' |Realtek 10/100/1000 Ethernet NIC

uruchamiania sieci (podczas wigczenia zasilania)

[Wireshark 1.6.2 (SVYN Rev 38931 from /trunl

(Microsoft's Packet Schedulel

file Edt Yiew Go Capture Analyze Statistics Telephony Took Internals Help

Budes BEEXZE A¢roTLEE QAR &M% H

Filter: | |Expressmn”.

Mo, Time Saurce Destination Protocol  Length  Info ~
5 1.048500 Siemensa_ed: de LLOP_MuTticast PN-PTCP a0 pelayReq . Seg= 3, Delay= 0ns, POrtMac=00:0e:8c:ed:
6 2.117930 Siemensh_se 2 PN-MC_00:00:00 PN-DCP 60 Tdent Req, ¥id:0x3000001, MameofStation:"grupal.scalnace204irt"
7 2.118022 iemensa_ge 2 00:00 PN-DCP a0 Ident req, xid:0x3010002, mameofstation:'grupal.etz00s”

Tell
Tell 192,16

= Ethernet II, src: Siemensi_ee:84:c2 (00:0e:8c:ee:84:c2), Dst: Broadcast
® pestination: Broadcast (FF:fF:ff:ff:ff:FF)
® source: Siemensh_ege:84:c2 (00:0e:8c:iee:84:c2)
Type: ARP (0x0806)
Trailar: 000000000000000000000000000000000000
= Address Resolution protocol (reguest)
Hardware type: Ethernet (1)
Protocol type: IP (0x0800)
Hardware size: 6
protocol size: 4
opcoda: request (1)
[Is gratuitous: False]

2.621884 mansi_ee Broadcast ARP who has 102.168.1.37

10 3.006370 Giga-Byt_ed Broadcast ARP 42 who has 192.168.1.27 Tell 192.168.1.

11 3.125612 Siemensa_ee Broadcast ARP 60 who has 192.168.1.27 Tell 192.168.1.

12 3.148499 Siemensha_ad LLDP_Multicast PN-PTCP 60 DelayReq , Seg= 4, Delay= Ons, POrtMAC=00:

13 4.348521 Siemensa_ed: LLOP_Multicast PN-PTCP a0 pelayReq , Seg= 5, Delay= 0ns, POrtMAC=00:

14 5.244357 SiemensA_ee: Broadcast ARP 60 who has 192.168.1.27 Tell 192.168.1.1

15 5.248785 Siemensa_ed LLOP_MuTticast LLDP 244 chassis Id = grupal.scalnaceZ04irt Port Id = port-003 TTL =

16 5.310678 Siemensa_ed LLDP_MuTticast LLDP 244 chassis Id = grupal.scalnacez04irt Port Id = port-003 TTL

17 5.346383 siemensa_ed LLOP_Multicast LLDP 351 chassis Id = grupal.scalnacez04irt Port Id = port-003 TTL

18 5.548554 Siemensa_sd: LLDP_MuTticast PN-PTCR a0 palayReqg , Seg= &, Delay= 0ns, POrtMAC=00:

10 6.748533 Siemensa_ed: LLOP_Multicast PN-PTCP a0 pelayReq , Seg= 7, Delay= 0ns, POrtMAC=00:

20 7.327297 SiemensA_ee: Broadcast ARP 60 who has 192.168.1.27 Tell 192.168.1.1 @

Sr = asococ P T TR P e pars T M R o PP A I o R EY e
@ Frame 8: 60 hytes on wire (480 bits), 60 hytes captured (480 bits)

[ )

Target IP address: 192.168.1.3 (192.

sender MAC address: SiemensA_ee:84:c2 (00:
sender IP address: 192.168.1.1 (192.168.1.1)
Target MAC address: SiemensA_ee:84:c2 (00:
168.1.

Og:8c:ee:B4:c2)

e

Og:8c:ee:B4:c2)
ED)

Q000
Q010
0020
Q030

£F £F £F
08 00 06
00 0e 8¢
00 00 00

F £F FF
04 00 01
ee 84 c2
00 00 00

8c
8c
o1
oo

ee 84 c2 08
c2 c0
[eligole]

an

06 00 01
ad 0l ol
00 00 00

[ packets:

\DOCUME~1|ATR|USTAWI~ 11 Templwirs

O Fie:

24 Displayed: 24 Marked: 0 Dropped: 0

[ Profie: Default

Rys. 4.48. Przykfad dziatania protokotu ARP

Pakiety protokotu ARP mozna odfiltrowac stosujac filtr: arp (rysunek 4.49).
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1] Capturing from Realtek 10/100/1000 Ethernet NIC (Microsoft's Packet Scheduler) [Wireshark 1.6.2 (SVN Rev 38931 from [tr.
File Edit Wiew Go Capture Anabyze Statistics Telephony Tools Internals  Help
BEdoe 2EXEE e TL|(EB aaa@ @EM%| O

Filter: |arp - I Expression.,, Clear

Protocal Length

: g 102 N

12 24,905043 SiemensA_ee:84:c2 Broadcast ARP 60 who has 1592.168.1.37 Tell 1%2.168.1.1

14 25.408768 siemensa_ee:84:cC2 Broadcast ARP 60 who has 182.168.1.27 Tell 192.168.1.1

17 27.527688  SiemensA_ee:B84:c2 Broadcast ARP 60 who has 192.168.1.27 Tell 1%2.168.1.1

23 29.610440 Siemensa_ee:84:c2 Broadcast ARP 50 who has 192.168.1.27 7Tell 152.168.1.1
29 31.933479 SiemensA_ed:82:d2 Broadcast ARP 650 who has 1592.168.0.1007 Tell 192.168.1.2
36 37.871712 Siemensa_ed: 82 :d3 Broadcast ARP 650 who has 192.168.0.1007 Tell 192.168.1.2
62 61.871877 Siemensa_ed:82:d9 groadcast ARP 50 who has 192.168.0.1007 T1ell 192.168.1.2
115 106.924385 Siemensa_ed:82:d9 Broadcast ARP 50 who has 192.168.0.1007 Tell 192.168.1.2
122 112.872240 siemensa_ed:82:d9 groadcast ARP 50 who has 192.168.0.1007 71ell 192.168.1.2

Frame 11: 60 bytes on wire (480 bits), 60 bytes captured (480 bits)
Ethernet II, Sr<: SiemensA_ee:84:<2 (00:0e:8c:ee:B4:c2), Dst: Broadcast (Ff:ff:ff:ff:ff:ff)
pestination: Broadcast (ff:ff:ff:ff:FF:FF)

Source: SiemensA_ee:84:c2 (00:0e:8c:ee:B4:C2)

Type: ARP (Ox0806])

Trailer: 000000000000000000000000000000000000

= Address resolution Protocol (request)

Hardware type: Ethernet (1)

Protocol type: IP (Ox0800)

Hardware size: &

Protocal size: 4

opcode: reguest (1)

[I= gratuitous: False]

sender MAC address: SiemensA_ee:84:c2 (00:0e:8ciee:84:c2)

sender IP address: 192.168.1.1 (192.168.1.1)

Target MAC address: SiemensA_pe:84:c2 (00:0e:8ciee:84:c2)

Target IP address: 192.168.1.3 (192.168.1.3)

o000 ff £f £f £f £F ff 00 02 8¢ ez 84 C2 08 06 00 01
0010 08 00 06 04 Q0 01 Q0 02 8¢ ee 84 c2 CO a8 01 QL
0020 00 Oe 8c ee 84 <c2 c0 a8 0l 03 00 00 00 Q0 00 00
0030 00 00 00 0O Q0 00 Q0 00 ©0Q 00 00 Q0

(@) Reealtek 10/100/1000 Ethernet NIC | Packets: 127 Displayed: 10 Marked: 0 [ Frofile: Default

Rys. 4.49. Filtrowanie protokotu ARP

4.12. Przypisywanie nazw i adreséw stacjom |0-Devices

W konfiguracji sprzetowej sieci PROFINET 10, nastuch pakietow najtatwiej jest prowadzi¢ poprzez
'switch'. W tym celu w programie zarzadzajacym 'switch' (dostep przez http) nalezy wigaczy¢ funkcje
kopiowania pakietéw z portu A do portu B. Funkcja 'Mirrored Port' powinna by¢ ustawiona na port
urzadzenia, ktore nastuchujemy, natomiast funkcja 'Monitor Port' na stacje PC/PG z programem do
nastuchu (rysunek 4.50).
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) Siemens WEB Management (192.168.1.2) - Mozilla Firefox

Pl Edycja Widok Historia  Zaldadkd  Marzedzia  Pomoc

| | Siemens WEE Management (192.165.1.2) I + |

& 2 L0 http:ff192.168.1 2findex . html

o

- ..‘4'v Google
SIEMENS

Automation & Drives

® Console ® Support ® Logout SIMATIC NET

Power O ¥iFaut OPort1 SPort? OPot3 & Portd SIMATIC NET Industrial Ethernet Switch

M SCALANCE X204IRT
a 192.168.1.2

E ¥I04IRT Switch Configuration

B | 2L04RT

]

'D Systern

I wI04RT Mirraring Enabled

-D Agent Iirrored Port: | 2 v Monitor Port: | 3 v

8 Switch

B Statistics Aging Enabled

Aging Time [sec] i}

Rys. 4.50. Wigczenie 'Port Mirroring' w programie zarzadzajacym urzadzenia 'switch'

Za przypisywanie nazw oraz adreséw IP stacjom |O-Device odpowiada protokét DCP. Sprawdzenie
pakietow odbywa sie poprzez uzycie filtra: pn_dcp. Nastuch jest prowadzony podczas startu sieci,

nazwa urzadzenia jest nadawana z poziomu 'HW Config'. Przypisywanie nazw dokonuje urzadzenie 10-
Controller (rysunek 4.51).
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7 Realtek 1071001000 Ethernet NIC (Microsoft’s Packet Scheduler) [Wireshark 1.6.2 (SVN Re: 931 from Jtrunk-1

Ele Edt Yiew Go Capture Analyze  Statistics Telephony Tools Internals Help

SR BEHXRE Ae»aT L

BlaaaD @@B®x &

Fiter: | pn_tcp w | Expression... Clear
o, Time: Source Destination Protocol  Length  Info
9 B.227335 Giga-Byt_eB8:01:dc Siemensa_d0:9e:ho FN-DCP 34 Ident Req, xid:0x1000001, A1l
10 6.228899 siemensa_d0 a Giga-ByT_e8:01:dc PN-DCP 120 1dent ok , ¥id:0x1000001, Dev-options(7), Typeofstation, wameofstatio

'y 5
13 7.346390 Siemensa_d0:%e:b0 PN-DCP 60 set ok , . Response(ok]

@ Frame 12: 54 hbytes on wire (432 hits), 54 hytes captured (432 bits)
= Ethernet II (vLan tagged), src: Giga-Byt eB:0l:dc (00:1d:7d:eS8:01l:dc), Dst: siemensa_d0:9e:h0 (00:0e:8c:do:9e:bod
] Destination: SiemensA_do:%e:b0 (00:0e:8cC:d0:%e:h0)
] Source: Giga-Byt_e8:01:dc (00:1d:7d:e8:001:dc)
[ VLAM Tag: VLAN=0, priority=gest Effort (default)
Type: PROFINET (0x8892)
= PROFINET acyclic Real-Time, 1D:0xfefd, Len: 34
FrameID: Oxfefd (Real-Time: pCP (Dynamic Configuration Protocol) get/set)
= PROFINET DCP, Set Req, x1d:0x1000001, Mameofstation:"grupal.et200", End-Trans
serviceID: sSet (4)
serviceType: Reguest (0]
*id: 0x01000001
Reserved: 0
DCPDatalength: 24
Block: pevice/mameofstation, Blockqualifier: save the value permanent, "grupal.etzoo”
option: Device properties (2]
suboption: Mame of station (20
pcPBlockLength: 14
Blockaualifier: save the value permanent (1)
wameofstation: grupal.et200
Block: Ccontrol End-Transaction
option: Control €5)
sSuboption: End Transaction (20
pcPBlockLength: 2
Blockaualifier: uUse the walue temporary {0)

0000 00 De 8¢ do Se b0 00 1d 7d e8 OL dec 81 00 00 00
0010 88 92 fe fd 04 00 OL 00 00 Ol 00 0O 00 18 02 02
Q020 00 0e 00 Ol 67 72 73 70 61 31 2e 65 74 32 30 30
0030 05 02 00 02 00 Q0

O File: "C\DOCUME~VAIRISTAWI~ 1 Templwire. . | Packets: 22 Displayed: 4 Marked: 0 Dropped: 0 Praofile: Default

Rys. 4.51. Przypisywanie nazwy urzadzeniu I0-Device, protokét DCP

Aby prowadzi¢ nastuchiwanie wybranej stacji, nalezy uzyc¢ filtru ustawionego na adres MAC danej stacji
w sieci, np. do nastuchu stacji o adresie MAC: 00-0E-8C-D0-9E-BO, filtr jest nastepujacy: (eth.src == 00-
0E-8C-D0-9E-B0) or (eth.dst == 00-0E-8C-D0-9E-B0). Widok dziatania filtru przedstawiono na rysunku
4.52.

apturing from Realtek 10/100/1000 Ethernet NIC (Microsoft's Packet Scheduler) [Wireshark 1.6.2 (SVN Rev 38931 from ftrunk-1.6)] E|E

Fle Edt WView Go Captwe Analyze Statistics Telephony Tools Internals Help

PEHMON BEEXZTE A+ TR2IEE QQAf #BWx%| O
Filter: |(Eth.sr[ == O0-0E-BC-00-9E-B0) or (sth, dst == O0-0E-8C-D0-9E-B0} :‘ Expression... Claar
Mo, Tirne Source Destination Protacal Length  Info

34 4.701489 2 0x8000, = Cycle:24480 (valid,Primary,ok,Runl
35 4.702489 2 Siemensa_d0:%e:h0 64 RTCZ, ID:0x8000, Len: 40, Cycle:24512 (valid,Primary,ok,Run)
36 4.703487 2 Siemensa_d0:%e:h0 64 RTCZ, ID:0xB000, Len: 40, Cycle:24544 (valid,Primary,ok,Rrun)
37 4.704488 Siemensa_ea:84:c2 Siemensa_d0:%e:h0 64 RTCZ, ID:0xB000, Len: 40, Cycle:24576 (valid,Primary,ok,Rrun)
38 4.705486 siemensa_ee:84:c2 siemensa_d0:Se:ho

64 RTCZ, ID:0xB000, Len: 40, Cycle:24608 (valid,Primary,ok,Run) ¥
| &

® Frame 10: 120 bytes on wire (260 hits), 120 bytes captured (960 bits)
Ethernet II (vLAN Tagged), Sr<: Siemensa d0:92:hb0 (00:0e:8c:d0:8e:b0), Dst: Siemensa_ee:84:C2 (00:0e:Bcies:B4:02)
@ pestination: siemensa_se:84:c2 (00:08:8cies:B41c2])
# source: siemensA_d0:9e:h0 (00:0e:8c:d0:se:ho)
@ VLAN Tag: vLAN=0, Priority=Best effort (default)
Type: PROFIMET (0xB8892)
= PROFINET acyclic Real-Time, ID:0xfeff, Len: 100
FrameIo: Oxfeff (Real-Time: DCP (Dynamic Configuration Protocol) identify responsel
= PROFIMET DCP, Ident ok , X1d:0x3010002, NMameofStation:'grupal.et200s", Dev-options(7), Typeofstation, Dew-ID, Dev-Role, IR
serviceID: Identify (5)
serviceType: Response Success (1)
xid: 0x03010002
reserved: 0
DCPpatalength: 90
@ Block: pevice/mamecfsration, Blockinfo: reserved, "grupal.etzoos"
Padding: 1 hyte
@ Block: pewice/Device options, BlockInfo: reserwed, 7 options
@ Block: pewicesManufacturer specific, BlockInfo: Reserved, Typeofstation: “ImM151-3"
Padding: 1 hyte
® Block: DewicesDevice ID, BlockInfo: reserved, wendorID: 0x002a / DevwiceID: Ox030L1
® Block: DewicesDevice role, BlockInfo: Reserved, IO-Device L,
 Block: IR/IP, BlockInfo: IP set, IP: 192.168.1.3, subnet: 255.255.0.0, Gateway: 182.168.1.3 A
0000 00 Os Bc ee 84 <2 00 02 Bc dd 92 b0 81 00 00 00
0010 88 92 fe ff 05 01 03 01 00 02 00 00 QO 5a 02 02
o020 00 of 00 00 67 72 75 70 61 31 Ze 65 T4 32 30 30
0030 73 00 02 05 00 10 00 Q0 02 01 02 02 02 03 02 04

0040 02 05 01 01 01 02 02 01 00 09 00 00 49 4d 31 35 P
AREA 31 9d 33 A AT A3 AR ARG AR An An T a3 a1 A Ad 45 R Y
()| Realkek 10710071000 Ethernet NIC ... | Packets: 115090 Displayed: S8577 Marked: 0 Prafile: Default

Rys. 4.52. dentyfikacja wybranej stacji 10-Device i przejScie w tryb RT
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4.13. Wymiana danych acykliczna, IRT i przesytanie alarméw

Nastuch pakietow w sieci PROFINET |0 podczas pracy w trybie krytycznej czasowo wymiany danych w
czasie rzeczywistym dla dwoch réznych czaséw od$wiezania zostat przedstawiony na rysunkach
4.53+4.54.

pturing from Realtek 10/100/1000 Ethernet NIC osoft’s Packet Scheduler) eshark 1.6.2 (SVN Rev 38931 from firunk-1.6)]

Fi Edit Wiew Go Capture Analyze Statistics Telephony Tools Internals  Help

BEee EEXEE Ae+aT L (EE QAR MM % O

Filker: ‘pn_iu v ‘ Expression... Clear

R e i 1S Prfeesl_llength Mg e e S ———— #
1166699 4311. 647716 Siemensa_e S Siemensa_d ho PNIG &4 10xB000, Cwalid, Primary, ok, Run)
1166700 4311. 648714 SiemensA_ee ) Siemensa_d0:%e:h0 PNIG (=43 10xB000, 40, Cycle:53344 (walid,Primary,ok,Run)
1166701 4311. 649716 SiemensA_ee ) Siemensa_d0:%e:h0 PNIG (=43 10xB000, 40, Cycle:53376 (walid,Primary,ok,rRun)
1166702 4311. 650713 SiemensA_ee ) Siemensa_d0:%e:h0 PNIG (=43 10xB000, 40, Cycle:53408 (walid,Primary,ok,run)
1166703 4311. 651717 SiemensA_ee ) Siemensa_d0:%e:h0 PNIG (=43 10xB000, 40, Cycle:53440 (walid,Primary,ok,run)
1166704 4311.652720 SiemensA_ee ) Siemensa_d0:%e:h0 PNIG (=43 10xB000, 153472 (walid, Primary, ok, Run)
1166705 4311. 656805 Siemensa_e c2 Siemensa_d ho PNIG &4 0x8000, 3504 Cvalid,Primary,ok,Rrunl

118 . TemensA_s Bd H ok . 40, . f

1166708 4311. 656320 siemensA_ee 64 10x8000, 40, 153600 (walid, Primary,ak, Run) =
1166709 4311. 657723 siemensA_ee Siemensa_do: 64 10x8000, 40, 153632 (walid, primary, ok, Run)

T1RARTIN A211 RSRTIG Siamanch an-24 - SSamancn dneGashn SAvENAN ans AN S526A1 Aalid Drimaru Ak DonY
rame 1166706: 64 bytes on wire €512 hits), 64 bytes captured (512 hits)
Thernet IT (WLAM Tagged), src: Siemensa_ee:84:c2 (00:08:8c:ee:B4:c2), Dst: Siemensa_d0:9e:b0 (00:0e:8c:d0:%e:h0)
ROFINET cyclic Real-Time, RTCZ, ID:0x8000, Len: 40, Cycle:53536 (valid,Primary,ok,Runl
FrameID: OxB000 (0xBO00-0xBEFF: Real-Time(class=2): non redundant, normal)
CycleCounter: 53536
Transferstatus: Ox00 (OK)
= Datastatus: Ox35 (Frame: valid and primary, pProvider: ok and Run)
= Ignore (l:Ignores0:Evaluatel: 0x00
subFramesendermode: 0x00
stationproblemindicator (l:ok/0:Problem): OxOl
Providerstate (l:Runs0:stop): Ox0l
reserved (should be zero): 0x00
patavalid (l:valid/0:Invalid): 0x0l
reserved (should be zero): 0x00
state (L:primary/0:Backup): Ox0l
ROFINET IO Cyclic Service Data unit: 40 bytes
IoxS: 0x80 (good)
loee wnnn = patastate (l:good/0:bad): Ox0l
L00. ..., = Instance Conly walid, if patastate is bad): detected by subslot (0x00)
..0 000, = reserved (should be zero): 0xQ0
....... 0 = extension (l:another Ioxs follows/0:no Ioxs follows): 0xQ0
user pata (including Gap and RTCPadding): 39 bytes

2

0000 00 Oe BC d0 Se
0010
0020
0030

()] User Daka (pruser_data), 39 bytes Packsts: 1255667 Displayed: 1187333 Marksd: 0 Frafile: Default

Rys. 4.53. Status danych procesowych, czas od$wiezania stacji |0-Device rowny 1ms
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4 Realtek 10710071000 Ethernet NIC (Microsoft's Packet Scheduler) [Wireshark 1.6.2 [SVN Rev 38931 from /trunk-1.6)]

Fle Edt Wiew Go Capture Analyze Statistics  Telephony Tools  Inkernals  Help

SuWdee BEXTE AesaTi((EE QAN FBDB % B

Fiker: |pn_in v | Expression... Clear Apply
Mo, Tirme: Source Destination Protacol Length  Info
da/03 10970809 SiemensA_ee:! SiemensA_dUiBe bl NIC a4

B3754 170, 978837 Siemensa_ee:
B3759 170, 280839 Siemensa_ee:
B3756 170, 982857 Siemensa_ee:
B5757 170, 284859 Siemensa_e

Siemensa_d0:Ge:ho
Siemensa_d0:Ge:ho
SiemensA_d0:Ge:ho
SiemensA_d0:Ge:ho

o4 RTCZ2, ID:0xB000Q,

83759 170, 288859 Siemensi_e ]

emensA_d0;:Ge 64

RTC2, 40, Cycle:

RTCZ, ID:Uxs800U, Len: 4U, Cycle:s4/4 (Valid,Primary,o
Cycle:34336 (valid, Primary,o
Cvalid, Primary, o
Cvalid, Primary, o
Tid, Primary, o

Cvalid, Primary, o

85760 170.990857 SiemensA_ee:84:c2 Siemensa_d0:9e:ho PNIC B4 RTCZ, ID:DxBO0O, Len: 40, Cycle:34720 (valid,Primary,o
85761 170.992859 SiemensA_ee:B4:c2 Siemensa_d0:9e:ho PNIC B4 RTCZ, ID:DxBO0O, Len: 40, Cycle:34784 (valid,Primary,o
85762 170.994857 SiemensA_ee:84:c2 Siemensa_d0:9e:ho PNIC B4 RTCZ, ID:DxBO0O, Len: 40, Cycle:34848 (valid,Primary,o
85763 170.996859 SiemensA_ee:84:c2 Siemensa_d0:9e:ho PNIC B4 RTCZ, ID:DxBO0O, Len: 40, Cycle:34%1l2 (valid,Primary,o
Bi764 170, 998839 SiemensA ee:B4:c2 SiemensA do:ge:bo PNIC 64 RTCZ, ID:DxBO00. Len: 40, Cwele:34976 (valid.Primarv.o™

[

® Frame 85758: 64 bytes on wire (512 bits), 64 bytes captured (512 bits)
® Ethernet IT (vLAN tagged), src: siemensa_ee:B4:c2 (00:0e:8ciee:84:c2), Dpst: siemensa_d0:9e:bo (00:0e:8c:d0:vea:bo)
= PROFINET cyclic real-Time, RTCZ, ID:0x8000, Len: 40, Cycle:34592 (valid,Primary,ok,run)
FrameID: 0x8000 (0xB000-0xBBFF: Real-Time(class=2): non redundant, normal)
Cyclecounter: 34592
Transferstatus: 0x00 (oK)
= Datastatus: Ox35 (Frame: valid and primary, provider: ok and run)
0... .... = Ignore {l:Ignore/0:Evaluate): 0x00
.0.. .... = subFramesendermode: 0x00
stationproblemindicator (l:ok/0:Problem): oxol
providerstate (l:run/0:stop)d: OxOl
reserved (should be zerol: 0x00
patavalid (1:valid/o:Inwalid): oxol
. = reserved (should he zero): oxo0
cevs ...l = state (L:primary/0:Backupd: Ox0l
PROFINET I0 Cy<clic serwice pata unit: 40 bytes
= I0xS: OxBO (good)
1... .... = batastate (l:good/0:bad): oxol
Y i1 Instance Conly valid, 1f Datastate is had): detected by subsTot Coxoo)
...0 000. reserved (should be zerol: 0x00
cv-. ...0 = Extension (l:another Ioxs follows /0:no Ioxs follows): 0x00
user pata Cincluding Gar and RTCPadding): 39 bytes

o
o

0000 00 Oe 8c d0 %e hd 00 De BC ea B84 c2 81 00 cO 00
0010 88 92 80 00 80 B0 80 BO 80 80 Sa 80 Q0 00 00 0O
0020 00 00 00 00 Q0 00 00 00 00 00 00 00 00 00 00 00
0030 00 00 00 00 Q0 00 00 00 00 00 00 00 B7 20 35 00

O'Fi\e: "CADOCUME~1AIR\USTAWI~1\Templwire... | Packets: 85765 Displayed: 85503 Marked: 0 Dropped: O Profile: Default

Rys. 4.54. Status danych procesowych, czas odSwiezania stacji |0-Device rowny 2ms

Dziatanie protokotu LLDP (ang. Link Layer Discovery Protocol) zilustrowano na rysunku 4.55.

%' Realtek 1010071000 Ethernet NIC (Microsoft’s Packet Scheduler] [Wires 6.2 [SYN Rev 38931 from /trunk-1.6)]
File Edit Wiew Go Capture Analyze Statistics Telephony Tools Internals  Help

BEeed BERXEE A¢+»aTL BB QA0 BB % B

EE

Filker: |I\dp L | Expression.., Clear
Mo, Time Source Destination Protocol Length  Info
33 1.008180 Siemensa ed:chied LLDP Multicast LLDP 325 Chassis Id = pn-io Port Id = port-001 TTL = 20

[

[ Frame 37: 329 bytes on wire (2632 bits), 329 bytes captured (2632 bits)
= Ethernet II, sSrc: SiemensA_ee:84:c7 (00:0e:8cC:ee:B84:c7), Dst: LLDP_Multicast €0Ll:80:c2:00:00:08)
# Destination: LLDP_Multicast (01:80:C2:00:00:08)
[# Source: SiemensA_ee:84:c7 (00:08:8C:iee:84:c7)
Type: 802.1 Link Layer Discovery Protocol ¢(LLDP) (0x88cc)
= Link Layer Discovery Protocol
# Chassis sSubtype = Locally assigned, Id: pn-io
# Port subtype = Locally assigned, Id: port-001
Time To Liwve = 20 sec
Port Description = Siemens, SIMATIC NET, Fast Ethernet Port x2 Pl, 100 mhit, full duplex, autonegotiation, Tink

# Capabilities

[ Management Address

7 PROFIMET - Measured Delay values

[# PROFIMET - POrt Status

[ PROFINET - Chassis MAC

[ IEEE 802.3 - MAC/PHY Configuration/status
End of LLDPDU

B

System Description = Siemens, SIMATIC NET, CP 343-1 Advanced, 6GK7 343-1GX30-0xE0Q, Hw: Version 3, Fw: version v1.1.7, VPA

@ I FiI‘e:“'C:'LDOCUME~.1lAIR‘lUSTAWINII\Temp‘iwire . |Packets: 48 D\spl‘ayad: 2 Marked: 0 Druppéﬂ: 0 Ignured‘: i Profile; Default

Rys. 4.55. Dziatanie protokotu LLDP
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4.14. Projektowanie funkc;ji IT (WEB) dla I0-Controller

Konfiguracja praw uzytkownika i zarzadzanie niektérymi funkcjami IT (ang. Internet Technology), w tym
strony WEB wykonane poprzez protokot http wymagajg ogoinej znajomo$ci jezyka znacznikdw
hipertekstowych HTML (ang. Typer Transfer Markup Language). Zadanie sprowadza sie¢ do modyfikacii

Web z poziomu zarzgdzania 10-Controller i jest wykonywane na zajeciach.

4.14.1. Obstuga serwera FTP dla I0-Controller

Aby wigczy¢ obstuge serwera FTP, nalezy w wiasciwosciach modutu CP 343-1 Advanced zaznaczy¢
opcje /Use FTP server for S7 CPU data. Dodatkowo nalezy wskazac tablice danych dla CPU, przez

usuniecie komentarza w linijce konfiguracji FTP, np.: cpu1db42 (rysunek 4.56).

Properties - CP 343-1 Advanced - {R0/S4)

v se FTP zerver for S7 CPU data

Mate:

"With certain module twpesz, you will need to enable FTF zerver access using the "'FTF
gerver activated option. To da this change to the V1P Access Protection'' tab".

FTP Caonfiguration

# "cpu" must be defined in the previous table. e
# The file names can anly include the following characters: "a-2", Va2, "0-9", " " an

# Do not zpecify a path.

# The maximum length of the file names iz B4 characters.

# File name DB number

Hopul_test.dat . 12

General ] Addrezses ] O ptionz ] Time-of-Dray Synchronization ] IP Acceszs Protection ]
|F Canfiguration ] |lzers ] Symbolz ] DS Parameters FTF l PROFIMET Diagnostics ]

Cancel

Help

Rys. 4.56. Konfiguracja FTP w CP 343-1, zaktadka /Properties/FTP

Nastepnie nalezy dodac¢ uzytkownika i ustawi¢ prawa dostepu. Nalezy poda¢ nazwe uzytkownika i hasto

(min. 8 znakéw). Okno opcji uzytkownika zilustrowano na rysunku 4.57.
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Properties - CP 343-1 Advanced - [RO/54)

General ] Addreszes ]
|P Configuration  Users

U zer List:

O ptions ] Time-of-Day Synchronization ]

Symbols ] DMS Parameters ] FTF

ser

eveybody

| Rights

Adrminiztratar
Fdinirmum

3

IP Aiccess Protection ]

| PROFINET | Disgnostics |

Add...

Delete

Ok

Cancel I

Help

|

Rys. 4.57. Dodawanie uzytkownika, zaktadka Properties/Users

Potaczenie przez FTP z modutem CP mozna wykona¢ uzywajgc np. programu Unreal Commander.
Poprzez podanie dowolnej nazwy potaczenia, wpisanie adresu IP modutu CP w oknie Nazwa hosta oraz

podanie nazwy uzytkownika i hasta ustawionych w oknie HW Config (rysunek 4.58).
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Szczepoty potaczenia FTP

Mazwa polgezenia | CP-343

X]
|

Nazwa hosta[:port] | 192.165.11

[ssumLs oo

DataPartFrotection

[ Polaczenia anonymous

]

Mazwa uzptkownika |u5er1|
1

Haszho

Idalny katalog

Laokalny katalog

=

Wil polecenia |

Sapfrowanie

AMNSI Windows]

W

D Uzyj serwera prosy

< Ghdwny sanmer prog: Lmisr prosHy

Uzy tiybu pasywnega dla transferdw [jak przegladarka Wity
Wil komende by utrzymad polaczenie

Fomenda HOOF Wizl o kazde

o f-

| ok ][ Anului]

Rys. 4.58. Konfiguracja potaczenia FTP w Unreal Commander
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